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1. Introduccion

La Criminologia Ambiental plantea que los eventos delictivos deben
entenderse como una confluencia de infractores, victimas y objetivos del delito,
y normativas legales, en escenarios especificos, ocurriendo en un momento y
lugar concretos (Brantingham y Brantingham, 1991). Esto significa que un
analisis completo del delito tiene cuatro dimensiones: la dimension legal, la
dimension del infractor, la dimension de la victima/objetivo y una dimension

espacio-temporal.

La Criminologia Ambiental quiere centrarse en el estudio de la dimension
espacial para poder estimar el vinculo existente entre la condicion de la vida
urbana y la delincuencia, es decir, como puede afectar a la comision de actos

delictivos el disefio de las ciudades.

A través de este estudio geografico, no sélo podemos averiguar como ha
pasado, sino que también podemos planificar la manera de evitarlo. Los estudios
sobre la aplicacion de la Criminologia Ambiental para la prevencion del delito son
numMerosos y sus técnicas cada vez mas innovadoras, por ejemplo, el analisis de
hot-spots que los podemos definir como areas que superan el numero medio de
eventos delictivos, o en las que el riesgo de ser victima de un delito es superior
a la media (Eck et alt, 2005) o el mapping crime, que son mapas del crimen que
nos ensefan donde se ha cometido un hecho delictivo. Ambas técnicas pueden
desarrollarse mediante la utilizacion de un SIG -Sistema de Informacion
Geografica- que recopila, gestiona, analiza y representa todo tipo de informacion

referenciada.

A primera vista, la Criminologia Ambiental parece ser muy provechosa para
la prevencion del delito en las ciudades, pero, ¢podria ser igual de util para
prever esos delitos que se comenten en una dimensién no fisica? Con esto me
estoy refiriendo a los delitos cibernéticos. En la ciberdelincuencia también se
puede representar el triangulo de la criminalidad: infractor, victima/objetivo y
lugar. La diferencia radica en que, en la red, tanto los infractores como las

victimas y los lugares pueden ser multiples. Entonces, ¢podriamos aplicar
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teorias tales como las actividades rutinarias o la teoria del patron delictivo a los
ciberdelitos?, ¢;se podria establecer un lugar concreto desde donde se
produjeron? A través de la realizacion de este trabajo intentaremos dar

respuestas a estas cuestiones.

1.1.Objetivos.

Los objetivos propuestos para la elaboracion del Trabajo de Final de Grado
son:

e La realizacion de una investigacion documental sobre la Criminologia
Ambiental.

e Llevar a cabo una revision histérica de la Criminologia Ambiental.

e Analizar las técnicas empleadas en este ambito para su aplicacion en la
sociedad.

e Comprender el funcionamiento de los perfiles geograficos y de los SIG
(Sistema de Informacion Geografica).

e Estudiar la creacion de mapas tematicos y su aplicacion para la
prevencion del delito (mapas delincuenciales y analisis de hot spots).

e Encontrar pautas aplicables de las técnicas de la Criminologia Ambiental
para la prevencion de la Ciberdelincuencia.

1.2. Metodologia

El método escogido es un método cualitativo, en concreto una revision
bibliografica, tanto nacional como internacional (libros, articulos, blogs, webs,
etcétera). En la primera aproximacién bibliografica que he realizado con los
términos que nos proponemos, he encontrado un rico material, por ejemplo, el
libro titulado Criminologia ambiental: Ecologia del delito y de la seguridad de
Laura Vozmediano y César San Juan; ademas, he indagado en bases de datos
bibliograficas a través de Internet, como la norteamericana PubMed y bibliotecas
virtuales de otras universidades espafiolas como la Universidad de Murcia o la
Universidad Complutense de Madrid, con materiales y repertorios bibliograficos
interesantes para el estudio de la Criminologia Ambiental.



2. ¢;Qué es la Criminologia Ambiental?

Cuando se investiga una escena del crimen, la primera pregunta que se
formula es ¢qué ha pasado?; la segunda pregunta que suele realizarse, y
suponemos la mas importante, es ¢ quién ha sido?; finalmente, en la mayoria de
las investigaciones policiales se llega a preguntar un porqué, intentando
averiguar qué clase de problemas psicosociales llevan a un individuo a cometer
algun acto delictivo. Pero existe otra pregunta que une y tienen en comun las
tres anteriores y es ;donde?, ya que cualquier delito se comete en un lugar
determinado. Por ello, en este trabajo se pretende hacer referencia, sin dejar de
tener en cuenta los otros motivos, a las respuestas de dénde y, en menor

medida, de cuando.

De esta manera, podemos definir la Criminologia Ambiental como una rama
de la criminologia que estudia el espacio o lugar y el momento en el que se ha
cometido algun hecho delictivo. Son diferentes perspectivas teoricas las que
intentan explicar y prevenir el delito a partir de las influencias situacionales: el
disefio de las calles, de los edificios, la luminosidad, la cuantia de arboles, de
garajes, de personas, etc. Todo ello afecta de una manera o de otra a la comision

0 no de un acto criminal.

Pero, ¢ qué es lo que ha provocado que las ciudades sean consideradas cada
vez mas como un escenario del crimen? Uno de los problemas principales ha
sido la evolucion de las urbes. En las ultimas décadas los nucleos urbanos han
crecido de manera desorbitada debido al éxodo rural, a la busqueda de nuevas
oportunidades, la necesidad de un crecimiento econémico, la riqueza cultural o
el turismo (Corraliza y Aragonés, 1993). Todo ello ha traido consigo diversos
problemas:

e Un crecimiento desmesurado y veloz de las ciudades. No solo el éxodo
rural ha llevado a las ciudades a este aumento, también la afluencia de
inmigrantes, tanto legales como irregulares, ha hecho que las ciudades
tengan que adaptarse velozmente para poder gestionarse de forma

adecuada y poder evitar la superpoblacion, la desorganizacion y el

5



aumento de la criminalidad. Ademas, uno de los graves problemas de esta
evolucion es el desempleo, ya que, aunque el mercado laboral sea mayor,

si se sobrepasa el nivel de demanda el resultado sera de paro forzoso.

e Disminucion de las relaciones sociales. En las grandes ciudades, a diferencia
de los pueblos, no se mantienen unas relaciones tan cercanas entre las
personas debido a la cantidad de gente que se concentra y la disminucion
del tiempo social. Este hecho lleva a una reduccion de la cohesion social que
hace las relaciones mas impersonales y, por lo tanto, a una indiferencia ante
cierto tipo de actos vandalicos o delictivos. El individualismo conduce al
anonimato, y el anonimato lleva a tener miedo de la persona que no se

conoce y a un sentimiento de indiferencia.

e Aumento de las oportunidades delictivas. Las grandes ciudades dan lugar a
un escenario amplisimo para la comision de delitos. Las oportunidades
delictivas son aspectos del ambiente (fisico, social o virtual) capaces de

incitar o favorecer conductas ilicitas.

Todas estas caracteristicas llevan a los ciudadanos a una situacion de
incertidumbre y de sensacién de inseguridad, ademas del estrés que puede
provocar el medio urbano en si mismo. De esta sensacion de la ciudadania surge
el llamado miedo al delito. Segun la perspectiva situacional que describen
Fernandez y Corraliza (1996), se describe el miedo al delito como una reaccion
ante una percepcion de un peligro real en un lugar concreto categorizado como
peligroso. En resumen, el miedo al delito es una reaccion emocional a los riesgos

de la violencia que puede sentirse en un lugar concreto.

Explicar y medir el miedo al delito es una tarea complicada, ya que al ser una
reaccion emocional es diferente en cada individuo; lo que se siente como
inseguro para algunas personas no lo sera para otras. Ademas, la sensacion de
inseguridad que suele tener la ciudadania no se corresponde, normalmente, con
las tasas de delincuencia real. Para ello, se debe comprobar las tasas de

criminalidad existentes en la zona y compararla con encuestas realizadas a la



ciudadania sobre el miedo al delito. De esta forma, se podra apreciar cuando
nos encontramos frente a un miedo o una percepcién de inseguridad real o irreal.

La siguiente figura muestra las distintas combinaciones posibles:

Grafico 1: Situaciones resultantes de la combinacién de distintos niveles de
delito objetivo y miedo al delito.
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Fuente: Vozmediano, 2010.

Como vemos, en la imagen se exponen las cuatro situaciones que se pueden
dar combinando la tasa de delitos y el miedo al delito, de izquierda a derecha y
de abajo hacia arriba: sensacion de seguridad no realista cuando la tasa alta de
delitos es elevada, pero la gente no tiene miedo; miedo realista cuando existen
una tasa de delitos y miedo elevados; un miedo no realista cuando la tasa de
delitos es menor que el miedo existente; y, finalmente, una situacion ideal, que

se da cuando ambos factores son inferiores.

Se han realizado numerosos estudios para esclarecer lo que puede provocar
el miedo al delito en las personas y muchas concuerdan en que dependiendo del
barrio o la calle en la que se situan los ciudadanos, se sienten mas o menos

inseguros o sienten miedo.



Nos propondremos analizar las causas de este miedo al delito en distintas
zonas urbanas, asi como cuales son los factores que se dan para que los

delincuentes “escojan” dicha zona y no otra y cémo podemos evitarlo.

Se puede dividir las zonas en dos tipos: espacios “crimifugos” y espacios
“crimipetos” (Vozmediano y San Juan, 2010). Los espacios “crimifugos” son
aquellas zonas donde no se comente, o no se suelen cometer delitos, es decir,
lugares que por alguna razon inhiben el delito; por otro lado, los espacios
“‘crimipetos” son aquellas zonas que acumulan actos delictivos, es decir, que, por

su forma, situacion o decoracion, favorecen la comision de delitos.

Pero, ¢ qué es lo que realmente hace a un lugar, una calle, una zona concreta
atrayente para la comision de delitos?, ;como puede interactuar la zona o el
espacio con el infractor o el objetivo para que se cometa un acto criminal? Las

caracteristicas fisicas para la comision de un delito son:

Facilidad.

Visibilidad, vulnerabilidad y atractivo.

Posibilidad de ser descubierto.

Actuacion de testigos.
Facilidad de huida.

La teoria de las ventanas rotas creada por Wilson y Kelling en 1982
explicaba que cuanto mas deteriorado se encontraba un barrio, es decir, edificios
desamparados, las ventanas de los edificios rotas, paredes pintadas, coches
abandonados, etcétera, mayor era el indice de delitos cometidos en la zona.

Comprensiblemente, para que un lugar se convierta en la zona de comision
de un acto criminal debe ser elegida por un delincuente. Los agresores deciden
la zona espacio donde actuaran dependiendo de sus objetivos. La teoria de la
eleccién racional (Cornish y Clarke, 2008), por ejemplo, explica que los
delincuentes hacen un balance sobre el coste y el beneficio a la hora de perpetrar
el acto delictivo ya que éstos buscan el mayor beneficio posible. Es decir,



examinan los pros y los contras que pueden suceder dependiendo de la eleccion
de la victima/objetivo y de la zona donde pretendan realizarlo. Un lugar con las
caracteristicas expuestas anteriormente seria el idéneo para las actividades
delictivas. Esta teoria esta estrechamente relacionada con la teoria de las
actividades rutinarias (Cohen y Felson, 1979). Debemos tener en cuenta que,
de la misma manera que existen unas caracteristicas fisicas que ayudan o que
favorecen la comision de delitos, existen unos atributos que pueden determinar
si la victima o el objetivo es adecuado. Felson y Clarke (1999) describieron
dichos atributos a través del esquema VIVA:

Valor, calculado por el delincuente.

Inercia, los aspectos fisicos de la persona o del bien que son un obstaculo.

Visibilidad del bien o de la persona.

Accesibilidad, aumenta el riesgo de ataque.

Con estos atributos, Cohen y Felson (1979) explicaban afios antes que la
probabilidad de que se cometa un delito en un lugar y tiempo especificos puede
emplearse como funcion de la convergencia de transgresores posibles y
objetivos apropiados en ausencia de vigilancia adecuada. Con ello, querian
demostrar que la existencia de un delincuente motivado que esta buscando una
oportunidad, junto con un objetivo adecuado disponible y la ausencia de un
guardian capaz, dara lugar a la consumacion del hecho delictivo. Podemos

observarlo en el siguiente grafico:

Grafico 2: Tridngulo de la Criminalidad

Objetivo/ Victima \

Vigilante / Guardian

Fuente: Eck, 2008.



La coincidencia fisica de las tres variables es lo que generara la oportunidad
de que se produzca el delito. Una explicacion a nivel macro (fendmenos y
procesos con grandes unidades, a largo plazo, organizadas por algun tipo de
estructura o sistema social) podria exponer que, dada la organizacién social
existente y las actividades que se realizan de forma rutinaria en la sociedad,
podra llevar a que la aproximacion entre delincuentes y objetivos sea mucho mas
factible en lugares y momentos concretos. Desde una explicacion micro
(interacciones entre los individuos), se expone que, cuando el infractor motivado
se encuentre en el mismo lugar que el objetivo en ausencia de un guardian,
ocurrira el delito (Eck, 2008).

Las teorias concuerdan en el concepto de “oportunidad”. Si no existe la
oportunidad, no se cometera un delito. La teoria de la oportunidad, segun
Felson y Clarke, se puede describir como una “perspectiva que explica la
conducta delictiva como una funcion de las caracteristicas propias de ciertas
situaciones en que, quienes son propensos a aprovecharlas, encuentran
oportunidades de obtener beneficios mediante la comision de un acto ilegal”
(Felson y Clarke, 1999). Las teorias de la oportunidad presentan diez principios:

e Las oportunidades desempefian un papel en la causa de todo delito.

« Las oportunidades delictivas son sumamente especificas.

o Las oportunidades delictivas estan concentradas en el tiempo y el
espacio.

e Las oportunidades delictivas dependen de los movimientos cotidianos.

« Un delito crea oportunidades para otro.

« Algunos productos ofrecen oportunidades delictivas mas tentadoras.

« Los cambios sociales y tecnoldgicos producen nuevas oportunidades
delictivas.

o Las oportunidades delictivas pueden reducirse.

e La reduccion de oportunidades no suele desplazar el delito.

e Una reduccién de oportunidades focalizada puede producir un descenso
de delitos mas amplio.
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Una de las teorias centrales de la Criminologia Ambiental que nos ayuda a
comprender cdmo se configuran los delitos en el espacio urbano es la teoria del
patréon delictivo creada por el matrimonio Brantingham. Esta teoria parte del
hecho de que los delincuentes hacen vida exactamente igual que el resto de la
sociedad, tienen un trabajo, una casa y un area de compras y de ocio y que, por
consiguiente, para ahorrar tiempo y distancia suelen cometer los delitos en
espacios cercanos a su residencia, lugar que, ademas, conocen a la perfeccion.
La teoria expone tres conceptos: por un lado, nos encontramos los nodos, que
son los lugares que normalmente visitamos (casa, trabajo, supermercado, cine,
restaurantes, bares, etc.); por otro lado, las rutas que seguimos para llegar a
dichos nodos; vy, finalmente, los limites, que son las fronteras donde la gente
realiza sus actividades cotidianas. Un delincuente motivado, un objetivo
accesible y alguna de estas zonas, daran la oportunidad de que ocurra un hecho
delictivo (Brantingham y Brantingham, 1991).

2.1.Evolucién de la Criminologia Ambiental

Se puede decir que gracias a la evolucion del Derecho Penal y a la creacion
del cuerpo de policia, asi como del sistema penitenciario, aparecieron en el Siglo
XIX los primeros mapas del delito. A esta evolucion y creacién ayudé la
recopilacion de informacion estadistica de suicidios y delitos llevada a cabo por
la denominada Estadistica Moral. Algunos autores destacables fueron Adolfe
Quetelet, André-Michel Guerry y Adriano Balbi, juntos descubrieron que la
distribucion del delito no era homogénea, que existian diferencias en los
patrones de delitos cometidos contra personas o contra propiedades y que estos
patrones se mantenian a lo largo del tiempo (Balbi y Guerry, 1829).

Mas tarde, en 1925 La Escuela de Chicago, en concreto Park y Burguess,
crea el concepto de ecologia humana, el cual hace referencia a como las
personas estan interrelacionadas con el ambiente, con el entorno espacial y
temporal. Se desarrollan algunos estudios como el modelo concéntrico de
desarrollo de la estructura urbana de Burguess (1925), cuya teoria expone que
las ciudades estan formadas por cinco zonas conceéntricas principales y que cada
zona hace distintos usos del territorio. Gracias a este estudio, los autores Shaw
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y Mckay (1942) desarrollaron una investigacion sobre la delincuencia juvenil en
areas urbanas considerada de gran importancia en la criminologia moderna, en
la que, tras la realizacion de los mapas de los lugares de residencia de los
delincuentes juveniles, descubrieron que el urbanismo influye en la delincuencia

a través de la desorganizacion social.

A partir de la década de los setenta se realizaron cambios claves para el
desarrollo de la Criminologia Ambiental contemporanea. Por un lado, crece el
interés en por los hechos delictivos, dejando en segundo lugar los motivos de la
comision del acto; y por otro lado, aumenta la tendencia a la imaginacion

geografica, preguntandose donde ocurren los delitos.

En los anos setenta, vieron la luz dos de las principales obras de la
Criminologia Ambiental y que ayudaron al surgimiento de las perspectivas
ambientales contemporaneas. La primera obra fue Crime Prevention Trought
Environmental Design (Prevencion del delito a través del disefio de espacios),
creado por C. Ray Jeffery(1971); y la segunda obra, que complementaba la
anterior, es el libro Defensible Space: Crime Prevention Throught Urban Design
de Oscar Newman. Este autor al hablar de espacio defendible se refiere a “un
modelo para ambientes de residencia creando la expresion fisica de un
entramado social que se defiende a si mismo” (Newman, 1973). Ambas obras
ayudaron a expandir el estudio de la relacion entre el ambiente fisico y el delito.

En la década de los 80, se cre6 una de las teorias mas famosas de la
Criminologia en general y de la Criminologia Ambiental en particular, nos
referimos a la Teoria de las Ventanas Rotas de Willson y Kelling, la cual
explicaba que cuanto mas deteriorada se encontraba una zona (ventanas rotas,
edificios abandonados, paredes con pintadas) mas alto era el indice de
criminalidad del lugar (Willson y Kelling, 1982). También se comenz6 a
desarrollar en esta década la prevencion situacional del delito de la mano de
Clarke (1980), planteando un modelo de prevencion del delito y, mas adelante,

desarrollando la perspectiva de la eleccion racional.
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En la década de los 90, fueron Felson y Clarke (1998) los protagonistas,
centrando su estudio en patrones de delincuencia mas generales y creando una
teoria basada de las actividades rutinarias que realizamos los individuos.
Finalmente, cabe destacar la importantisima aportacion a la Criminologia
Ambiental de Brantingham y Brantingham (1991) con su Teoria del patron
delictivo.

2.2.La Criminologia Ambiental en la actualidad

Gracias a las teorias que se fueron desarrollando en las ultimas décadas
sobre la Criminologia Ambiental, se han conseguido desarrollar técnicas que
agregan un componente geografico y que, junto con el perfeccionamiento de las
teorias, ayudan en las investigaciones de los crimenes y en la prevencion del

delito.

La creacién de los mapas del crimen, que es el proceso por el cual se lleva a
cabo el analisis geografico del crimen, junto con la ayuda del software SIG, una
tecnologia que gestiona, analiza y representa todo tipo de informacidn
referenciada geograficamente, ha sido de ayuda esencial para la investigacion
policial en el ambito geografico. Ademas, el analisis de hot-spots, es decir, el
estudio del “area que supera el numero medio de eventos delictivos, o un area
en el que el riesgo de ser victima de un delito es superior a la media” (Eck, 2005),
contribuyé enormemente a que la realizacion de dichos mapas pudiera
realizarse. Todas estas técnicas las veremos con mas detalle a lo largo del
trabajo.

La Criminologia Ambiental tiene también un prometedor futuro, ya que se
esta llevando a cabo la mejora de las técnicas descritas incluyendo, por ejemplo,
lo que se denomina Ambient Population, que es la estimacion de personas que
utilizan un area a lo largo del dia (Anderson y Jenion, 2008). Ademas, también
puede centrarse en crear y mejorar las técnicas de prevencion situacional a partir

de lo que seria un “no lugar”, como puede ser el ciberespacio.
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3. Primeros estudios geograficos de la delincuencia

Hasta ahora hemos visto como los tedricos de la delincuencia empiezan a
interesarse en otros aspectos relacionados con la comision del delito, en
concreto, con el ambiente fisico. Gracias a estas preocupaciones, se empezaron
a realizar estudios geograficos y a desarrollar posibles técnicas que pudieran
ayudar al estudio de la delincuencia teniendo sus bases en las teorias de la
Criminologia Ambiental y en las Teorias de la Oportunidad.

3.1.Los perfiles geograficos en la investigaciéon criminal

Los perfiles geograficos son una serie de técnicas y procedimientos
desplegados estratégicamente por las fuerzas de seguridad para la investigacion
de los delitos, utilizando los patrones y tendencias geoespaciales para poder
priorizar las areas de actuacidn del delincuente al que se persigue o del
delincuente potencial para evitar la comision de delitos.

Tras el estudio de todo lo que se puede averiguar en la escena del crimen
(dénde fue seleccionada la victima, donde fue cometido el crimen, la ruta que
realizo el agresor para dejar a la victima, cuando y donde se localiz6 a la victima),
este perfil se focaliza en los factores geograficos que lo rodean, como puede ser
el tipo de lugar del crimen (calle, parque, plaza, vivienda, parking, etc.), los

caminos, la luminosidad, etc.

Kim Rossmo, uno de los promotores del perfil geografico, lo describe como
una metodologia de investigacion criminal que analiza la ubicacién de los delitos
dentro de una serie para determinar la zona que es mas probable que el autor
de los hechos resida (Rossmo, 1998). Por otro lado, Garrido y Lopez lo definen
como “una técnica de analisis de la actividad espacial o geografica aplicada a la
investigacion criminal” (Stangeland y Garrido, 2004). Otros autores la definen
como una parte del analisis conductual dirigida al examen de las tomas de
decisiones del delincuente en los ambitos geografico y temporal, con el objetivo
de prestar apoyo a las investigaciones. Lo que si podemos concluir es que el
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principal objetivo que ha tenido la perfilacion geografica era acercarse lo maximo
posible a la zona donde actua el delincuente.

Algunos autores exponen que la técnica de la perfilacién espacial comenzé a
desarrollarse en el siglo XIX gracias al interés del Dr. John Snow, del cual se
dice que fue pionero en el analisis de datos geograficos. En 1854, Londres sufrid
una epidemia de colera y el Doctor Snow, mediante el trazado de la distribucion
de las calles, utilizando el método de analisis de puntos sobre el mapa, buscdé
los pozos de agua para averiguar cual era el que estaba contaminado, hasta que
finalmente dio con el foco de la infeccion (Tejeiro, Soria y Gallardo, 2016).

Otra aproximacion histérica de la técnica la realiz6 el doctor y bidlogo forense
Stuart Kind, que ayudo¢ a la policia de Scotland Yard en el caso de “El destripador
de Yorkshire”. A Kind se le ocurrié aportar sus conocimientos de cartégrafo,
anotando las horas y las fechas de las agresiones cometidas. Consiguio elaborar
ciertas premisas que le llevaron a esclarecer de manera acertada que el asesino

vivia entre dos ciudades.

3.1.1. Teorias principales

Una de las principales teorias que ayudd al desarrollo de la perfilacion
geografica fue la Teoria del Patréon Delictivo desarrollada por el matrimonio
Brantingham (1991), la cual, como hemos explicado anteriormente, busca
realizar estrategias para combatir el crimen estableciendo una serie de reglas
que ayudan a predecir los patrones de los delincuentes y explicandolos en

términos ambientales.

Otro autor relevante en el impulso de la técnica fue David Canter (2004) con
la denominada Teoria del Circulo. Dicha teoria tiene su origen en la hipotesis
de la consistencia delictiva, la cual expone que cada delincuente tiene un modo
de realizar su crimen y que éste, el crimen, es consistente o permanente a través
del tiempo, aunque se realice en distintas situaciones, exponiendo su conducta
diaria e incluso las razones que el delincuente tiene para delinquir. El autor divide

la consistencia en dos tipos: una “consistencia interpersonal” basada en la
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interaccidn de la victima con el victimario y una “consistencia espacial”,
identificada con el area geografica. En su base, la teoria del circulo explica que
tras realizarse un circulo alrededor de todos los delitos que se han cometido, el
domicilio o la base central del criminal se encontrara dentro de ese circulo.
Canter explica que el radio del circulo (distancia entre el domicilio y el delito mas
lejano o rango del crimen) se define como la mayor distancia que un delincuente

esta dispuesto a recorrer a fin de cometer sus crimenes (Canter, 2004).

Finalmente, el autor mas relevante y representativo en el desarrollo y uso del
perfil geografico es el citado criminélogo Kim Rossmo. Este autor fue detective
en Vancouver y, mientras tanto, cre6 un programa informatico llamado CGT
(Sistema de Blanco Geografico Criminal) con el cual, a través de una sucesion
de los SIG, técnicas geoespaciales que explicaremos mas adelante, y algoritmos
matematicos se podia producir una serie de datos sobre las localizaciones
identificadas en un crimen y ayudar, de esta manera, a los investigadores en la
localizacion del domicilio del delincuente. Desarroll6 un algoritmo matematico
bastante preciso en el que, al introducir los datos relevantes de crimen en el
programa, por ejemplo, el punto exacto de las escenas de los crimenes, datos
destacables de testigos, lugar de secuestro de las victimas y lugar donde se
encontrd el cadaver, proporcionaba tres datos principales (Rossmo, 2000):

e Ladenominada Buffer Zone o zona de confort: zona elegida para cometer
el crimen cercana al domicilio o al trabajo que proporciona seguridad al
criminal.

e Las rutas por donde se ha desplazado el agresor.

e El area de peligro, probablemente donde resida el delincuente.

Una de las aportaciones mas importantes de Rossmo, ademas de la creacion
del programa, es el principio de decaimiento con la distancia. Este principio
explica que, tras un analisis matematico, el numero de crimenes disminuye a
medida que el agresor se distancia de su zona de anclaje o de confort (buffer
zone). Finalmente, tras el estudio de las posibles rutas realizadas por los
delincuentes, desarrolldé 4 tipologias delictivas basadas en la movilidad:
cazadores, tramperos, merodeadores y pescadores (Rossmo, 2000).
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3.1.2. Metodologia de los perfiles geograficos

Existen diversos métodos para la creacion de perfiles geograficos que se
pueden dividir en tres categorias:

e Juicios humanos: basados en conocimientos y experiencias de los
profesionales.

¢ Medidas de distribucién espacial: principios matematicos basicos para la
determinacién de la probabilidad mas cercana al domicilio del criminal.

e Meétodos basados en algoritmos:

o Method Newton-Swoope: tiene por objetivo localizar el punto mas
cercano al domicilio del agresor (Newton y Swoope, 1987).

o Dragnet: es un software que, utilizando las localizaciones de los
delitos, da prioridad a ciertas areas (Canter, 2004).

o Rigel: es un programa que utiliza el algoritmo creado por el
criminologo Kim Rossmo (Rossmo, 1998).

o CrimeStat: programa informatico destinado a llevar a cabo analisis
estadisticos de los datos espaciales y temporales de los delitos
(Levine, 2010).

o Predator: programa similar a los anteriores cuya diferencia es que
las localizaciones se extienden en forma de cufia y no de circulo
(Godwin, 2011).

3.2.Sistema de Informacion Geografica (SIG)

Como describe Vozmediano (2010) un SIG emplea hardware, software y
datos para recopilar, gestionar, analizar y representar todo tipo de informacién
referenciada geograficamente, y pretende ser util para el estudio y busqueda de
soluciones a problemas del mundo real, trabajando sobre un modelo cartografico
de dicha realidad.
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Los SIG pueden ayudar a la busqueda de cualquier informacion geografica
referenciada asociada a un territorio, conectando un mapa con la base de datos
existente. De esta forma observamos que estos sistemas de informacién tienen
dos componentes: por un lado, nos encontramos con un componente espacial,
es decir, los mapas o las representaciones cartograficas y, por otro lado, tienen
un componente tematico, esto es, las bases de datos creadas compuestas por
referencias de informacion alfa-numérica. Cuando mezclamos o combinamos los
datos con las funciones analiticas, podemos integrar, examinar y representar
cualquier tipo de exploracion geografica. Ademas, la informacién se encuentra
separada a través de capas tematicas y almacenadas de manera independiente,

lo que hace mas facil la obtencion de la informacién.

Estos sistemas nos muestran los objetos del mundo real y los divide en dos
tipos: objetos discretos, como puede ser una casa y objetos continuos, por
ejemplo, la cantidad de lluvia que ha caido en un lugar concreto. De esta manera,
el almacenamiento de datos en los sistemas se lleva a cabo en dos tipos de
formatos o modelos (Morales, 2017):

e Raster: es un modelo de SIG que representa los elementos que existen
en la naturaleza mediante celdas de informacion, y se encuentra mas
centrado en las propiedades que tiene el espacio en vez de la precision
de la localizacion. Se dedica al estudio de objetos continuos
principalmente.

e Vectorial: los datos que obtiene este modelo ponen su interés en la
representacion de la localizacion de los elementos geograficos sobre el
espacio y sus limites. Se dedica al estudio de objetos discretos mediante

formas geomeétricas.

Algunas de las cuestiones que se pueden responder con la utilizacion de los
Sistemas de Informacion Geografica son:

e Localizacion: caracteristicas de un lugar concreto.

e Condicién: cumplimiento de las condiciones impuestas por el sistema.
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e Tendencia: realizar comparaciones.
e Rutas: calculo de las mejores rutas entre puntos.
e Pautas: deteccion de pautas espaciales.

e Modelos: generacion de modelos a partir de hechos.

4. La Criminologia Ambiental en la prevencioén del delito

Todas las teorias y técnicas que hemos ido nombrando ayudan de forma
sustancial a la investigacion del crimen, y lo hacen dando una base tedrica a la
prevencion situacional. Nos situamos en una perspectiva que hace hincapié en
como se comete el delito, es decir, hablamos del crimen no de la criminalidad ni
de las razones por la cual se perpetra el delito, para poder plantear estrategias
o técnicas que ayuden a reducir los posibles beneficios esperados que desea el
agresor al consumar el acto delictivo y reducir sus oportunidades. Haciendo
referencia al resto de teorias explicadas, podemos decir que la prevencion
situacional pretende reducir las oportunidades delictivas a través del estudio de
la teoria de las actividades rutinarias; acrecentar el riesgo que supone para el
delincuente cometer el acto, basandonos en la teoria de la eleccién racional; y
analizar y predecir los patrones delictivos y movimientos que realice el

delincuente, sostenido en la teoria del patron delictivo (Galindo, 2014).

La prevencion situacional del delito ha desarrollado una serie de técnicas, 25
para ser concretos, que pueden ayudar a disminuir las oportunidades del
infractor y sus beneficios. Dichas técnicas se encuentran divididas en 5

categorias distintas:

e Aumentar el esfuerzo. Hacer que la comision del acto delictivo sea dificil
para el infractor.

e Aumentar el riesgo. Que las posibilidades de que se pille al infractor sean
mayores.

e Disminuir los beneficios. Hacer el objetivo menos rentable.

e Reducir provocaciones. Reducir las disposiciones emocionales que
pueden llevar a la comision del delito.

e Eliminar excusas. Aumentar el sentimiento de culpabilidad del agresor.
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Tabla 1. Representacién de las 25 técnicas de la prevencion situacional del

delito.

AUMENTAR EL AUMENTAR EL DISMINUIR LAS REDUCIR ELIMINAR
ESFUERZO RIESGO GANANCIAS PROVOCACIONES EXCUSAS
Entorpecer objetivos MNReOt n_umero de Ocultar objetivos Redu'cw Establecer reglas

guardianes frustraciones

Desviar trasgresores

Gestores de sitios

delictivo

Neutralizar presion

Controlar accesos | Facilitar la vigilancia | Desplazar objetivos |  Evitar disputas Fijar instrucciones
, Reduccion del Identificar la Reducir excitaciéon Alertar la
Controlar salidas ) , . L
anonimato propiedad emocional consciencia
Trastorno mercados Asistir la

conformidad

Controlar
facilitadores

Reforzar la vigilancia
formal

Eliminar beneficios

Disuadir limitaciones

Control de drogas y
alcohol

Fuente: Cornish y Clarke, 2003.

Técnicas empleadas en Criminologia Ambiental

A lo largo de este trabajo, estamos explicando como la Criminologia

Ambiental ha ido ganando fuerza gracias al interés y auge por la prevencion

situacional del delito. Teorias que enfatizan la modificacion del ambiente fisico
(Jeffery, 1971), el Espacio Defendible de Newman (1972), el Nuevo Modelo

Policial de Goldstein (1979), la Teoria de las Actividades Rutinarias de Cohen y

Felson (1979) y la Teoria del Patron Delictivo del matrimonio Brantingham

(1991), han ayudado de manera sustancial al estudio y creacion de técnicas para

la prevencion del delito a través del analisis de los espacios fisicos,

concentrandose en las zonas y las franjas horarias donde se acumulan un mayor

numero de actos delictivos.
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Sin duda, la creacion de los Sistemas de Informacién Geografica y de los
mapas tematicos se conforman como la técnica principal para el estudio de este
tipo de prevencion del delito. Tras averiguar que existen unos patrones estables
en el tiempo y que tienen una cierta vinculacidén social, la creacion de mapas
tematicos que muestran los patrones geograficos de la distribucion del delito ha
sido de enorme ayuda no solo para investigadores, teoricos y docentes, sino

también para su uso por los Cuerpos y Fuerzas de Seguridad del Estado.

Antes de adentrarnos en los mapas tematicos, debemos distinguir entre ellos
(Boba, 2005):

e El mapa tematico es un mapa basado en representaciones topograficas
que muestran cualquier fendmeno geografico de la superficie terrestre.

e El mapa delincuencial se utiliza para levar a cabo el analisis espacial de
los problemas de la delincuencia a través de la utilizacion de los Sistemas
de Informacion Geografica.

e El mapa del delito utiliza la informacién geografica con la finalidad de

acotar los delitos en una zona y tiempo determinada.

5.1. Mapas tematicos y mapas delincuenciales

Como hemos dicho anteriormente, los SIG generan mapas tematicos. Dichos
mapas son herramientas que nos ofrecen informacion de manera muy clara y
facilmente comprensible, que pueden ser muy utiles tanto para estudios
cualitativos, por ejemplo, los diferentes tipos de infractores, como para estudios

cuantitativos, como puede ser la tasa de robos existentes en un area concreta.

En los mapas se representa la informacion de tres formas diferentes:

e Leyenda: una tabla con los datos referenciados.

e Objeto espacial: el cual puede ser representado con puntos, lineas o

poligonos.
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e Imagen: una fotografia tomada desde un satélite que muestras

digitalmente una zona concreta.

El uso de la cartografia — arte de trazar mapas geograficos — a través de
medios tecnoldgicos ha supuesto un avance enorme en la realizacion de los
mapas tematicos. La cartografia digitalizada ha permitido representar las bases
de datos existentes sobre la delincuencia y que éstas puedan interpretarse y
localizarse en los mapas, logrando relacionar la concentracion delictiva con
factores fisicos, urbanos, geograficos y sociales que puedan estar inhibiendo o
favoreciendo la comision del crimen en determinadas zonas Stangeland y
Garrido, 2004). Para que un mapa pueda tener los datos que se quiera estudiar,
primero se debe codificar o geocodificar dicha informacion. La geocodificacion
es el proceso de vinculacion de la direccidn de un incidente con sus coordenadas
en el mapa, de modo que se podra reconocer la direccion a través del incidente
geocodificado (Boba, 2005).

El Mapping Crime o mapeo delincuencial, consiste en la creacion de mapas
que contengan la representacion grafica de las tendencias delictivas obtenidas
mediante la compilacién y el procesamiento de informacién sobre un tipo
concreto de delitos cometidos en una determinada zona geografica (Ratcliffe,
2010). De esta forma, el mapa delincuencial nos ayuda a identificar los tipos de
delitos que se comenten en una zona determinada desde nivel local hasta un
nivel incluso internacional. De forma visual y estadistica, nos permite analizar la
delincuencia espacialmente y, ademas, permite vincular diferentes fuentes de

informacion mediante un conjunto comun de variables geograficas (Boba, 2005).

Los mapas delincuenciales pueden desempefiar un papel muy importante
tanto en las investigaciones policiales como en la prevencion del delito, ya que
son una herramienta fundamental en la descripcion de los comportamientos
criminales y los patrones de la delincuencia, permitiéndonos hacer seguimientos
y evaluaciones de los datos recogidos. Ademas, junto con su caracter preventivo,
pueden ayudar en la planificacion de recursos y prevision de actividades
delictivas que lleven a cabo el personal operativo y administrativo.
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Gracias al progreso de la cartografia digitalizada y al almacenamiento
estadistico de datos, los mapas delincuenciales pueden ser de distintos tipos
(Ratcliffe, 2010):

1. Simbolos. Cada simbolo representa la ubicacion de algun lugar concreto,
ya sean tiendas, calles, bancos, parques, etcétera.

2. Zonal. Muestra un area con alguna tipologia delictiva comun. Se puede
usar poligonos en las zonas que se quieran afadir datos para asi poder
compararla con otras zonas.

3. Graduado. Representa los valores particulares de una variable a través
de simbolos de distintos tamafios o colores. De esta forma, nos sefiala la
cantidad de delitos en una misma zona.

4. Grafico. Indica multiples valores de una variable en un mismo tiempo. Se
realiza de forma circular o en barras.

5. Densidad. Se utilizan para comparar cantidades de delitos de una zona
del mapa con otra.

6. Interactivo. Simplifican los sistemas de informacion geografica para que
sea de uso facil y comun.

7. Internet. Existen algunas organizaciones que ofrecen informacion de

mapas a través de Internet.

Debido a la capacidad que tienen los mapas delincuenciales en apoyo y
ayuda a la reduccion de la delincuencia, puede aplicarse en distintas areas
(Ratcliffe, 2010):

e I|dentificacion de problemas y observacion de patrones y tendencias
delictivas.

e Optimizacién de distribucion de recursos.

e Apoyos informativos mediante la identificacion de crimenes ocurridos y
predicciones de futuro.

e |dentificacion de puntos calientes o hot spots que ayuden a observar
donde esta el problema y poder actuar de manera adecuada.

e Determinar grupos de poblacion vulnerables.
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e Seguimiento del impacto de iniciativas realizadas.
e Facilitar la toma de decisiones.

e Usar los mapas como medio de comunicacién estadistico.

Segun todo lo que hemos visto, los mapas delincuenciales sirven para
realizar todo tipo de analisis de la delincuencia. Se pueden realizar estudios
tacticos, ya que se identifican patrones de cada delito en un lugar y tiempo
concreto; un analisis estratégico contra la delincuencia, al examinar los patrones,
nos puede ofrecer pautas para asignar los recursos, ya que el mapa nos ofrece
lugar de reunion, tipos de venta, rutas de distribucion, etcétera; o, también,
realizar un analisis administrativo, ya que ayuda a transmitir informacion a todo

el mundo sobre las actividades delictivas que se realizan.

Grafico 3: Relacion del mapa delincuencial con el analisis de la delincuencia.

ANALISIS DE LA DELINCUENCIA

Estrategia

P
DELINCUENCIAL

Administrativg

Fuente: Boba, 2005.
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5.2. Hot-Spot (punto caliente)

Los mapas delincuenciales nos aportan informacion muy interesante e
importante para el estudio del delito, pero para conseguir implantar actividades
de prevencion y lucha contra el crimen de forma eficaz y eficiente, es necesario
lograr una estadistica significativa. Una de las funciones que han incorporado los
SIG, que permite poner en practica la realizacibn de un mapa delincuencial
eficaz, es el analisis de hot-spots o puntos calientes. Segun Eck, los hot-spots
son areas que superan el numero medio de eventos delictivos, o areas en el que
el riesgo de ser victima de un delito es superior a la media (Eck, 2005). Es decir,
el analisis de puntos calientes nos permitira observar en un mapa doénde se

concentran mayoritariamente los delitos bajo criterios estadisticos.

Los hot-spots se concentran en diversos lugares y de distinta forma, puede
ser un lugar concreto, una calle, un barrio, un edificio, e incluso un objetivo o
victima. Por ello, para poder representarlos adecuadamente en un mapa,
debemos conocer los tipos que existen y las caracteristicas que comprende cada
uno, de esta forma sabremos qué tipo de mapa nos sera mas util para nuestro

estudio.

La tabla siguiente muestra los diferentes tipos de concentraciones de hot-
spots que pueden existir, los patrones que observaremos en el mapa, las teorias
que se adecuan mas al tipo de concentracion, las posibles causas, la mejor
representacion para cada tipo punto caliente y ejemplos de posibles
intervenciones (Vozmediano y San Juan, 2010).
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Tabla 2: Tipos de concentraciones de hot-spots: patrones, teorias, causas probables e
intervencion.

Concentracion Patron mapa Teorias Causas Probables Ejemplos Representacion de o d',’ Ejemplo _de
hot spots intervencioén intervencién
Lcar e s, Peleas de bar, Reduceién de las
df.;ga .'on Z:Ts ugr:rezool “r %8| Actividades Gestion ineficaz del robos a tienda de Lugar alteraciones de orden
e' “_cr'msels' ares oor' oSy ::I_:fs ”3: ®% | rutinarias, comportamiento en esos |24 horas, lugares | Puntos. e“g"_r"a publico, patricullas
squinas, fug ' POCOS delllos. y gestion del lugar. |lugares. de trapichec de Squina. policiales en los hoy
concrelos. repelicidn de escenarios drogas en locales spots
del del delito. oo : :
A menudo se confunde
con la repeticion de Puntos, lineas o Obietivo d Desarrollo de redes de
Alrededor de una escenarios (arriba). Este  |Actividades Rutinas de a victima Violencia parcelas, en funcién alt ;er :0 : apoyo a vicitmas
- aret patrdn sdlo se ve en el rutinarias, estilos |- 55818 Vi ' doméstica, atraces |de como se o =40, potenciales,
victimalobejtivo. o estilos de vida. ) victimas
mapa si las vicimas estan |de vida. a laxistas. concentran las ) programas de
. fast polenciales. e .
concentradas en ciertos victimas. viclimizacion repetida.
puntos, calles o areas.
. " . Prostitucién en las
. Concentracion en lineas a Patrones de movimiento : Patrullaje concentrado
Calle: alo largo X ) calles, trapicheo
lo largo de calles; algunas |Bisqueda del de los infractores, . Calles, en ciertas calles,
de una calle o de ) de drogas en la Lineas. T
calles con muchos delitos |infractor. concentracion de carreleras. reorganizacion del
varios blogues. " " nas delit bieti calle, robo a trifico de vehicul
otras sin apenas delitos. objetivos. transadntes. ico de vehiculos.
... |Baja eficacia social
Desorganizacion . ;
Area: un barrio o [Concentracion en un 4rea |y teorias m'?c:':ait"zgm:ang: Rob:sn I Elipses, areas Areas d grzcu()nndle grupos de
vecindario que cubre varias calles y |ecolgicas del s‘f‘;’f . an"l e 'n"‘”s' es! If °2°s' sombreadas, m““s ze . "m J:: d“ esarrol
completo. blogques. delito, teorias de | PUblica en la zona, vioelncia de gradientes. ayor tamafio. | comunidad, desarrollo
concentracion de bandas. de la cohesién vecinal.

la oportunidad.

objetivos.

Fuente: Vozmediano y San Juan, 2010.

Una de las formas mas utilizadas para representar los hot-spots es a través

de un mapa de densidad. Como hemos dicho anteriormente, un mapa de

densidad se utiliza para comparar cantidades de delitos de una zona del mapa

con otra. Para elaborar un mapa de densidad, se convierte un mapa tematico de

puntos a un mapa raster, empleando una funcion de densidad (Vozmediano y

San Juan, 2010). Un mapa raster, como hemos dicho anteriormente, se

encuentra organizado por una matriz de celdas y cada una contendra un valor

que representara la informaciéon que estemos estudiando o puntuacion de

densidad. En nuestro caso podremos observar la cantidad de delitos cometidos,

la tipologia delictiva, la fecha y la hora del hecho, etcétera.
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Grafico 4: Localizacion de hot-spots y densidad de ocurrencia de robos. Belém,
Brasil.

Densidade absoluta (delito/m?)
[ ] 0,000-0,030
[ 0,031 - 0,060
0,061 -0,120
0,121-0,250
0,251 - 0,500
0,501 - 1,000
1,001 - 2,200

| | BN

Fuente: SEGUP-PA.

El grafico nos muestra los robos por metro cuadrado que se cometen en el
centro historico de la ciudad de Belém, en Brasil. Como podemos observar, en
el mapa se ha dividido la ciudad en celdas del mismo tamafo y cada una esta
coloreada dependiendo de la cantidad de robos que se hayan cometido en ese
lugar, siendo las celdas de color verde las que menos delitos acumulan y las
rojas las que mas. El mapa nos ayuda a saber donde debemos destinar los
recursos policiales en la ciudad, es decir, si sabemos que en las zonas
coloreadas en rojo se van a cometer muchos mas delitos que en el resto, estas
zonas deben tener, por ejemplo, mas presencia policial y otros sistemas de

prevencion que nos ayuden a frenar la comision de delitos en estos lugares.

6. Uso de la Criminologia Ambiental en ambito de la Ciberdelincuencia

Los cuatro elementos que normalmente deben concurrir en un hecho delictivo
son: una ley que lo penalice, un infractor que lo cometa, un objetivo sobre el cual
cometer el delito y un lugar, donde se encuentre el objetivo (Vozmediano y San

Juan, 2010). Pero debido a la evolucidn tecnoldgica de los ultimos afios y la
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creacion y desarrollo de Internet, debemos cambiar uno de estos elementos: el
lugar. Porque, ;dénde se cometen realmente los ciberdelitos?, en el
ciberespacio. Pero, ¢qué es realmente el ciberespacio?, ;donde se encuentra?,

¢ es realmente un lugar?

Decimos que el ciberespacio es un espacio, un lugar, porque en él las
personas se encuentran y se relacionan, pero mientras que el espacio fisico
existe antes y seguira existiendo después de que termine la relacion, el
ciberespacio agota su existencia en cuanto el mismo sirva para la comunicacion
entre los sujetos, dado que sin interaccion no hay red. Es decir, cuando la
relacion o interaccidn entre dos personas en la red finalice, ese “lugar” dejara de

existir hasta que se reanude de nuevo la comunicacion (Mir6, 2011).

Actualmente, muchas personas en su dia a dia entran en el ciberespacio. Se
utiliza Internet para casi todo: trabajar, relacionarnos, divertirnos, comprar,
etcétera. Pero un nuevo ambito de comunicacion, también conlleva un nuevo
espacio de oportunidad para los delincuentes potenciales, el cual coexistira
ademas con el contexto de la realidad fisica. La ciberdelincuencia la podemos
describir como los hechos delictivos que se llevan a cabo dentro del ciberespacio
y, a dia de hoy, existen diversas tipologias delictivas que igualmente evolucionan
con la tecnologia (Mird, 2011).

Algunas de las caracteristicas basicas de Internet que pueden hacer mas
complicada la resolucién de un ciberdelito son:

e Deslocalizado. No esta situado en un lugar concreto.

e Transnacional. Inexistencia de fronteras o distancias.

o Neutral. Caracter extrinseco que permite al usuario transitar con total
libertad sin fronteras ni censuras.

e Descentralizado. No existen nodos centrales.

¢ No existe autoridad centralizada. Ni 6rganos o instituciones de control de
la informacién que circula por la red.

e Universal. Global, colectivo o popular.
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e Anodnimo. Es la caracteristica principal de Internet.
e Evolucién tecnologica permanente. Cada dia las nuevas tecnologias van

cambiando y creando nuevos programas.

Todas estas caracteristicas hacen que el analisis del cibercrimen sea
bastante complicado. Nos encontramos con una mayor dificultad a la hora de
establecer o concretar el ambito geografico-espacial de la comision del delito.
La distancia, por ejemplo, deja de ser un obstaculo para los delincuentes ya
que no tienen que desplazarse a ningun lugar concreto para realizar el delito,
pueden hacer desde su casa o cualquier otro lugar donde tengan acceso a
Internet; el tiempo, ademas, se acorta, es decir, mientras que en un delito
cometido en persona comporta tiempo, en el ciberespacio se puede llevar a
cabo de forma inmediata; los objetivos y/o victimas también pueden variar,
ya que mientras que en un espacio fisico el objetivo suele ser uno, en el
ciberespacio las victimas pueden ser diversas, es decir, se puede atacar a
una persona solamente o a varias a la vez, a un colectivo o a una institucion
determinada; finalmente, podemos decir que los efectos de los ciberataques
seran perceptibles a lo largo del tiempo (Mird, 2011).

Como en un principio planteabamos, para realizar un analisis de esta
tipologia delictiva debemos cambiar el lugar y, aunque parezca mas
dificultoso, podemos lograr (o intentar) prevenir el crimen aplicando algunas
de las teorias referentes de la Criminologia Ambiental a los “no lugares”.

La Teoria de las actividades rutinarias (Cohen y Felson, 1979), podria
aplicarse a la perfeccion en el ambito de la ciberdelincuencia. Los autores
afirman que el delito se produce en un tiempo y en un lugar, pero ¢ dicho lugar
debe ser fisico?

En la comision de un hecho delictivo en el ciberespacio concurren los

mismos caracteres que en un lugar fisico. Podemos hacer referencia,

igualmente, al Triangulo de la Criminalidad de Eck (Mir6, 2011):
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Delincuente motivado. Pretende cometer un hecho delictivo en algun lugar
(0 no lugar) concreto del ciberespacio, teniendo incluso mayores
oportunidades debido a la ausencia de costes de desplazamiento y de
huida. Ademas, actuar en el ciberespacio conlleva una multiplicacion de
la potencialidad lesiva, ya que con menos recursos que un delincuente
“fisico” puede causar mas dafos y mas victimas con una sola conducta,
muchos agresores pueden atacar a una victima a la vez y todo esto desde
cualquier parte del mundo.

Objetivo adecuado. Como dijimos anteriormente, Felson y Clarke (1998)
describieron unos atributos que podian determinar si el objetivo era
adecuado: Valor, Inercia, Visibilidad y Accesibilidad (VIVA). La diferencia
que existe entre una victima y una cibervictima es que ésta ha de
introducir el objeto en el ciberespacio primero. Ademas, hacerse visible
en el ciberespacio es complicado debido a su universalidad, por lo tanto,
lo que hace visible a los sujetos en la red es la interaccién con otros

sujetos y servicios. De esta forma, se replantean el acronimo a IVI:

o Introduccion. Que el objetivo se haya introducido en el
ciberespacio.

o Valor. Que sea apetecible para el ciberdelincuente.

o Interaccion. Que el titular del bien interaccione en Internet y

haga visible el objeto para el agresor motivado.

Guardianes capaces. Los guardianes capaces en el ciberespacio son algo
mas complejos debido a varios puntos: por un lado, no existe “una policia
del ciberespacio” ni una autoridad centralizada que persiga y juzgue los
ciberdelitos, por lo tanto, las victimas se encuentran mas desprotegidas;
por otro lado, si que existen sistemas de proteccién, como puede ser un
antivirus o algun sistema de seguridad que proteja nuestro ordenador,
también controles parentales para evitar victimas menores de edad,
etcétera. Pero, lo que es cierto, es que todos estos sistemas de proteccion
ha de ser la persona que interacciona en Internet la que los instale y los
actualice, es decir, que los guardianes capaces de la red dependen
principalmente de la propia victima, de como exponga los posibles
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objetivos en el ciberespacio, como interaccione en él y como se

autoproteja.

La Teoria de las actividades rutinarias puede aplicarse a la perfeccion para
el analisis de los ciberdelitos, si no hay agresor motivado o hay un guardian
capacitado no se cometera un hecho delictivo, pero el problema esta, como
hemos visto, en los guardianes capaces. De esta forma, podemos plantear
diversos bloques de medidas para la prevencion del cibercrimen, que parten de
las premisas de la prevencion situacional (Mir6, 2011):

1. Medidas destinadas a reducir el ambito de la incidencia. No introduccion
de objetivos, separacion de objetivos en la red, identificacidn de riesgos,
limpieza de virus.

2. Medidas para aumenta el esfuerzo percibido por el ofensor motivado.
Control de acceso a los sistemas, deteccién del ataque, cierres de
paginas webs, retirada de contenido ilicito, mecanismos de denuncias en
las redes sociales.

3. Medidas para aumentar en el agresor la percepcién de que su conducta
conlleva el riesgo de ser detenido. Creacion de nuevos guardianes,
reduccion del anonimato, refuerzo de la vigilancia formal, mejora de los
sistemas de vigilancia.

4. Medidas para disminuir las ganancias que percibe el agresor. Ocultacion
de objetivos, desplazamiento de objetivos, eliminacion de beneficios,
fomento de medios licitos.

5. Medidas encaminadas a eliminar justificaciones morales incrementando
la verglenza en el delincuente. Fijacion de reglas, respeto del copyright,

refuerzo de actitudes positivas, fomento del comportamiento licito.
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7. Resultados

Tras la realizacién de este trabajo, podriamos decir que hemos expuesto tan
solo una pequefa parte de todo lo que puede conllevar un analisis mas profundo
de la Criminologia Ambiental. La revision de numerosos textos, libros y articulos
escritos en distintos idiomas nos ensefia que existen muchas personas que
opinan que es necesario estudiar el ambiente fisico que nos rodea, las calles, la
iluminacion, incluso la cantidad de arboles que hay en un lugar, una zona

concreta, para llevar a cabo un analisis del crimen completo.

De la revision bibliografica realizada podemos exponer:

En primer lugar, el creciente interés que se ha desarrollado en las ultimas
décadas por el estudio de la dimension espacio-temporal del delito. Muchos son
los autores que se han centrado en las particularidades que tienen los espacios
fisicos para que se cometan actos delictivos, dando lugar a importantisimas
teorias que son imprescindibles en la criminologia actual, y estudiando, ademas,
en la manera que afecta el miedo al delito a las personas segun el lugar en el
que se encuentran. Autores como el matrimonio Brantingham, Cohen y Felson,
Cornish y Clarke, han realizado aportaciones vitales para el desarrollo de la
Criminologia Ambiental.

En segundo lugar, la realizacion de estudios geograficos sobre la
delincuencia ha dado lugar a la creacidn de numerosas técnicas que han
ayudado y ayudan no solo al estudio posterior de la delincuencia, sino también
a la resoluciéon de un crimen y las posibles formas de prevenirlo. Kim Rossmo ha
sido una de las figuras mas importantes en el desarrollo de perfiles geograficos,
creando incluso un sistema informatico para la localizacion de los domicilios de
los delincuentes. David Canter también dio un impulso sustancial al desarrollo
de los perfiles a través del desarrollo de la Teoria del Circulo. Pero, sin duda, del
estudio geografico debemos destacar la creacion de los SIG, con los cuales
podemos recopilar, gestionar, analizar y representar todo tipo de informacion

referenciada geograficamente y crear los mapas delincuenciales para estudiar
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geograficamente la delincuencia. Ademas, podemos realizar estudios de hot-
spots que nos permita observar donde se concentran los delitos.

En tercer lugar, hemos conseguido observar como las teorias ambientales
pueden ayudar a prevenir los delitos en el ciberespacio, aunque el delito se
cometa en un “no lugar®’, aplicando dichas teorias a las nuevas tipologias
delictivas o al traslado de los delitos ya conocidos al ciberespacio, teniendo en

cuenta la nueva arquitectura espacial.

8. Conclusiones

De la realizacion del trabajo podemos concluir que existe un creciente interés
en las ultimas décadas por el estudio de las teorias ambientales y en las técnicas
para poder aplicarlas. Todo ello nos hace pensar en la necesidad de continuar
estudiando las caracteristicas espacio-temporales que pueden condicionar la
comision de delitos y, de esta forma, seguir creando o perfeccionando las
técnicas existentes como los SIG, que nos ayudan a recopilar, gestionar, analizar
y representar todo tipo de informacién geografica y crear los mapas
delincuenciales, para que el estudio de la delincuencia, la resolucién de un

crimen y la prevencion al delito, sea mas eficaz y certero.

Las nuevas tecnologias juegan un papel sumamente importante en nuestro
dia a dia (en nuestras actividades rutinarias), teniendo absolutamente todo lo
que nos rodea conectado a Internet y pudiendo realizar todas las actividades
cotidianas dentro del ciberespacio. Se hace necesario el estudio en profundidad
de la ciberdelincuencia y de los posibles mecanismos de prevencion ya que,
actualmente son escasos y el alcance que tiene Internet es, obviamente,
mundial. Hemos observador que es posible aplicar las teorias situacionales para
la prevencion del cibercrimen, por lo tanto, debemos centrarnos en este tipo de
delincuencia debido a que el auge de las tecnologias lleva consigo un incremento
sustancial de la ciberdelicuencia. En la red existen muchas de las tipologias
delictivas que ya conocemos, pero prevenirlo es mucho mas complicado,
ademas de la creacion nuevos delitos que tan solo se pueden cometer en el

ciberespacio.
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