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PRESENTACION

La Agenda Digital del MERCOSUR 2018 — 2020, preparada por el Grupo Agenda Digital (GAD), reconoce la impor-
tancia de crear entornos digitales mas seguros y resilientes para la promocion del desarrollo social y econémico
de la region. La iniciativa también aborda el desafio de complementar las estrategias nacionales de inclusion
digital de los cuatro paises que integran el bloque, con objetivos especificamente dirigidos a aumentar la coope-
racion transfronteriza y la integracion, facilitando el intercambio de conocimientos y experiencias, el avance en la
regulacion de acuerdos y el desarrollo de mecanismos para aumentar las sinergias entre los paises.

En el contexto del monitoreo de esta Agenda, la produccion de indicadores robustos y comparables a nivel regio-
nal es esencial para realizar un seguimiento de los avances logrados. Mucha es la informacion disponible en la
region para conocer el punto de partida y los principales desafios en cada area tematica. Al mismo tiempo, hay
un importante trabajo por hacer para contar con indicadores sobre los avances en la Agenda Digital, particular-
mente los correspondientes a actividades transfronterizas. Indudablemente, estos esfuerzos valen la pena, ya
que proporcionan una base firme para tomar las mejores decisiones, asi como para el didlogo y la cooperacion
entre los paises, a fin de que puedan alcanzar sus objetivos comunes.

A lo largo de sus 14 anos de produccién regular y difusion de indicadores sobre el acceso y uso de las tecno-
logias de la informacién y la comunicacion (TIC), el Nucleo de Informacion y Coordinacion del Ponto BR (NIC.br),
a través de la actuacion del Centro Regional de Estudios para el Desarrollo de la Sociedad de la Informacion
(Cetic.br), ha generado estadisticas y desarrollado numerosas iniciativas de capacitaciéon en metodologia de
investigacion y produccion de datos relevantes para las politicas publicas. Trabajando desde 2012 como Centro
Regional de Categoria Il de la Organizacion de las Naciones Unidas para la Educacion, la Ciencia y la Cultura
(Unesco), el Cetic.br ha colaborado eficazmente con paises latinoamericanos y naciones africanas luséfonas en
el desarrollo de capacidades para la produccion de estadisticas TIC comparables internacionalmente.

Ademas de los programas de capacitacion y las acciones de apoyo técnico a los paises de la region, Cetic.br
colaboré con el seguimiento de la Agenda Digital para América Latina y el Caribe (eLAC 2018), preparando el
informe regional en colaboracién con la Comisién Econémica para América Latina y el Caribe (Cepal). Cetic.br
también ha trabajado con organizaciones internacionales, como la Unién Internacional de Telecomunicaciones
(UIT), la Unesco y la Conferencia de las Naciones Unidas sobre Comercio y Desarrollo (Unctad), en la definicion
de indicadores para medir las TIC. Los resultados en esta area incluyen la participacion con la Cepal y la Orga-
nizacion Mundial de la Salud (OMS) en la creacion del estandar regional para la medicion de TIC en el sector de
la salud y la participacién en la creacion del instrumento de recoleccion de datos para la medicion de asuntos
de seguridad digital en empresas de todos los portes de la Organizacion para la Cooperacion y el Desarrollo
Econdémicos (OCDE), entre otros frentes de trabajo.

De esta forma, para el NIC.br y Cetic.br es un honor contribuir al desarrollo de la Agenda Digital del MERCOSUR
a través de la preparacion de este informe, que tiene como objetivo sistematizar los indicadores disponibles que
permitiran monitorear el progreso de los Estados Partes en las dimensiones clave de la transformacion digital
previstas en la Agenda 2018 — 2020 del GAD.

Demi Getschko
Director Presidente
Nucleo de Informacién y Coordinacién del Ponto BR (NIC.br)
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l. INTRODUCCION

La creacion del Grupo Agenda Digital del MERCOSUR
(GAD) refleja la intencién de los paises integrantes
del bloque de profundizar su integracion a partir del
potencial derivado de las tecnologias de la informa-
cion y la comunicacién (TIC), combinando esfuerzos
para crear un mercado regional digital comun. La
mayor conectividad de individuos y organizaciones
abre una gran oportunidad para reducir las distan-
cias fisicas y aumentar los negocios mediados por
las TIC, facilitando la comunicacion y propiciando un
medio en el cual las interacciones entre los paises
miembros pueden intensificarse.

En el contexto de la economia digital, la integracion
digital también es una condicién fundamental para
el fortalecimiento de las empresas del bloque que
integran el sector de Tl ya que, ademas de contribuir
a reducir asimetrias en la etapa de desarrollo de
las tecnologias digitales a partir de un marco legal
y tecnolégico comun, también crea una nueva pau-
ta econ6mica y tributaria en el campo del comercio
electrénico transfronterizo. Esta pauta debe incluir
temas tales como el desarrollo de nuevas habilida-
des para aprovechar los beneficios de la adopcion
de las TIC; desarrollo de un marco regulatorio sobre
proteccion de datos; desarrollo de estandares de
factura electrénica; creacion de certificados digita-
les y firma electrénica de contratos y documentos.

Este informe tiene como objetivo sistematizar los
indicadores disponibles sobre las diferentes dimen-
siones de la Agenda Digital del MERCOSUR para el
periodo 2018 — 2020. El documento no cubre as-
pectos relacionados al monitoreo de las acciones
que deben ser realizadas por los paises, las nego-
ciaciones entre las partes u otros temas asociados
con la gestion de la Agenda. Especificamente, el
mapeo presentado aqui permite conocer el punto
de partida en los puntos clave de la iniciativa, iden-
tificando los principales desafios, tanto en térmi-
nos de accién como de medicién. En este sentido,

INTRODUCCION [

se considera estratégico identificar las brechas de
informacidén necesaria para monitorear las estrate-
gias implementadas a partir de la Agenda. Se espe-
ra que este informe sea un aporte relevante para
establecer una linea de base para la accion de los
paises en los diferentes temas, y se constituya en
un apoyo valioso para la toma de decisiones basa-
das en evidencia, contribuyendo, asi, al logro de los
objetivos formulados por el Grupo Agenda Digital del
MERCOSUR.

Para la seleccion de los indicadores de este infor-
me, se dio prioridad a aquellos disponibles para al
menos dos de los cuatro paises del bloque, produ-
cidos por fuentes oficiales y/o internacionalmente
reconocidas. En los casos en que existian datos de
interés para la Agenda, pero disponibles solo para
un pais, la informacién se presenté en un recuadro
aparte. Siempre que fue posible, se presentaron
indicadores de otras regiones — principalmente de
América Latina y el Caribe y de la Unién Europea —
como referencia para comparar el nivel de desarro-
llo de los paises del MERCOSUR con el identificado
en otros contextos.

En términos generales, este documento refleja la
estructura de la Agenda Digital 2018 — 2020, en la
medida en que abarca los siguientes temas:

1. Dimensiones de la Agenda sobre las cuales existe
informacion disponible publicamente.

A. Infraestructura digital y conectividad;
Seguridad y confianza en el entorno digital;
Economia digital;

Habilidades digitales;

Gobierno digital, gobierno abierto e innovacion
publica;

Otros aspectos: indicadores comunes.

moow

T

2. Puntos de la Agenda no cubiertos en este informe:
F.  Aspectos regulatorios;

G. Coordinacion en foros internacionales y re-
gionales sobre la Agenda Digital y temas de
gobernanza de Internet.
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Considerados conjuntamente, los indicadores presen-
tados aqui componen un panorama general de la in-
fraestructura y alcances del acceso a Internet en los
paises del MERCOSUR, asi como de las capacidades
y desafios nacionales, organizacionales e individuales
para aprovechar esta infraestructura. Dicho panorama
es un insumo para la formulacién de politicas publi-
cas y para la adopcion de medidas destinadas a una
mayor integracion digital del bloque, constituyendo un
documento pionero en el ambito del MERCOSUR.

Este informe fue preparado por el Centro Regional
de Estudios para el Desarrollo de la Sociedad de la
Informacion (Cetic.br) del Ndcleo de Informacion y
Coordinacién del Ponto BR (NIC.br), en respuesta a
la solicitud de la coordinacion del GAD, en el marco
de la Presidencia pro tempore del MERCOSUR, lide-
rada por la Division de Promociéon Tecnolégica Il del
Ministerio de Relaciones Exteriores de Brasil. ElI do-
cumento sera lanzado en la Cupula del MERCOSUR,
a desarrollarse en diciembre de 20109.

Cetic.br es responsable de la produccion de datos
estadisticos sobre el acceso y uso de Internet y so-
bre sus implicancias sociales, econémicas y cultura-
les para las personas y las organizaciones. El Cen-
tro participa activamente de forums internacionales
sobre estandares metodolégicos y para el desarro-
Ilo de indicadores relevantes sobre la sociedad de
la informacion. En 2012, el Cetic.br se convirtié en
el primer centro de Categoria Il de la Organizacion
de las Naciones Unidas para la Educacion, la Cien-
cia y la Cultura (Unesco) especializado en la medi-
cion del desarrollo de la sociedad de la informacion.
Entre las cinco areas sectoriales de la Unesco, el
Centro esta vinculado al sector de Comunicacion e
Informacion, y contribuye al logro de sus objetivos
estratégicos, sumando esfuerzos para monitorear
el desarrollo de la sociedad de la informacién y el
conocimiento. El ambito de actuacién del Cetic.br
abarca América Latina y los paises de lengua oficial
portuguesa del continente africano.




INDICADORES PARA LA AGENDA DIGITAL DEL MERCOSUR ||

Il. INDICADORES
PARA LA AGENDA
DIGITAL DEL
MERCOSUR

A. INFRAESTRUCTURA DIGITAL
Y CONECTIVIDAD

Identificar acciones
que fomenten el desarrollo de las infraes-
tructuras de telecomunicaciones naciona-
les, y su interconexion, a fin de mejorar la

conectividad regional a Internet, buscando
mayor eficiencia en términos de calidad y
costos para los Estados Partes y conside-
rando especialmente aquellas regiones con
mayores dificultades en materia de acceso.

El acceso a Internet es crucial para el desarrollo
econdmico y la inclusién social (Organizacion para
la Cooperacion y el Desarrollo Econémicos [OCDE],
2017). En los paises en desarrollo, se puede iden-
tificar una serie de barreras para el acceso univer-
sal a la red, limitando la participacion de sectores
mas amplios de la poblacion en la sociedad de la
informacion y el conocimiento, y en la economia digi-
tal. La provision de servicios publicos también esta
convergiendo en Internet, con el potencial de ace-
lerar el servicio a la ciudadania, lo que aumenta la
importancia de garantizar conectividad para toda la
poblacién. Por otro lado, Internet se ha consolidado
como el medio por el cual se llevan a cabo diversas
transacciones, haciendo del acceso a la red un pre-
rrequisito esencial para la integracion econdémica
regional, en particular en lo que respecta a la inten-

sificacién del comercio transfronterizo (Conferencia
de las Naciones Unidas sobre Comercio y Desarro-
llo [Unctad], 2019). Finalmente, las oportunidades
de aprendizaje permanente estan relacionadas con
las oportunidades de aprendizaje en linea, asi como
con la participacion efectiva en el mercado laboral
(Organizacion de Naciones Unidas para la Educa-
cion, la Ciencia y la Cultura [Unesco], 2016).

El Grafico 1 muestra que, en la mayoria de los paises
del MERCOSUR, mas de la mitad de los hogares es-
tan conectados a Internet, excepto en Paraguay. Sin
embargo, el desafio de la universalizacién del acceso
sigue siendo grande. Complementariamente, es im-
portante destacar que la mayoria de los hogares que
componen este indicador se encuentran en las zonas
urbanas de los paises del bloque. En este sentido,
ampliar el acceso en las areas rurales sigue siendo un
desafio que requiere la combinacién de esfuerzos pu-
blicos y privados. En términos relativos, es importante
mencionar que la mayoria de los paises del MERCO-
SUR estan en una mejor posicién en comparacion con
los paises de América Latina y el Caribe (ALC) consi-
derados en su conjunto, pero aun hay margen de me-
jora en comparacion con la proporcion de hogares con
acceso a Internet en la Union Europea (UE).

GRAFICO 1 - Proporcioén de hogares con acceso a
Internet. Estados Partes del MERCOSUR, América

Latina y el Caribe y Union Europea (%)
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Fuente: Elaboracién propia a partir de datos de la Unién Internacional de
Telecomunicaciones - UIT (2018); Comisiéon Econdémica para América Latina
y el Caribe - Cepal (2018); Organizacion para la Cooperacion y el Desarrollo
Econémicos - OCDE (2018).
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Si bien el acceso a Internet en el hogar es un requisi-
to basico para la inclusion digital, el acceso movil se
esta convirtiendo en un medio importante a través del
cual las personas participan en el ambiente en linea
(Comisién Econdmica para América Latina y el Caribe
[Cepal] y Comité Gestor de Internet de Brasil [CGl.br],
2018). Este hecho se refleja directamente en el cre-
cimiento del porcentaje de personas con acceso a In-
ternet en todos los paises del MERCOSUR (Grafico 2).
En términos relativos, se mantiene la tendencia ya
observada en el acceso a los hogares: aunque algu-
nos paises del bloque tienen proporciones de uso
de Internet superiores a los de América Latina y el
Caribe, todavia hay una distancia considerable con la
Unién Europea. Aunque no se observen grandes dife-
rencias en el uso de Internet entre hombres y mujeres
(Grafico 3), es relevante tener en cuenta que existen
desigualdades de género en otras dimensiones de la
brecha digital, asi como en la participacién en activi-
dades de Ciencia, Tecnologia, Ingenieria y Matemati-
cas (STEM, por su sigla en inglés) (Unesco, 2018).

GRAFICO 2 - Evolucién de la proporcién de
individuos con acceso a Internet (2010 - 2017).
Estados Partes del MERCOSUR, América Latina y
el Caribe y Union Europea (%)
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Fuente: Elaboracién propia a partir de datos de la Unién Internacional de
Telecomunicaciones - UIT (2018); Comision Econdmica para América Latina y
el Caribe - Cepal (2018); La Organizacion para la Cooperacion y el Desarrollo
Econdmicos - OCDE (2018).

GRAFICO 3 - Proporcion de personas usuarias de
Internet, por sexo. Estados Partes del MERCOSUR,
América Latina y el Caribe y Unién Europea (%)
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Fuente: Elaboracion propia a partir de datos de la Unién Internacional de
Telecomunicaciones - UIT (2018); Comision Econémica para América Latina
y el Caribe - Cepal (2018); Organizacion para la Cooperacion y el Desarrollo
Econdémicos - OCDE (2018).

Un factor crucial asociado con las posibilidades de
que una persona sea usuaria de Internet es su ni-
vel educativo. Cuanto mayor sea éste, mayor sera
la probabilidad de tener acceso a las tecnologias
digitales e Internet, ya sea en el hogar, en el lugar
de estudio o en el trabajo. Al mismo tiempo, las per-
sonas con mayor nivel de educacién formal tienen
mas probabilidades de contar con los conocimien-
tos y el capital cultural asociados con el desarrollo
de habilidades digitales. Tal como puede observar-
se en el Grafico 4, los paises del bloque presentan
una distribucién similar en términos de uso: en los
niveles educativos mas altos, practicamente todas
las personas son usuarias de Internet; ya en el nivel
educativo mas bajo, aproximadamente la mitad de
las personas no lo son.
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GRAFICO 4 - Proporcion de usuarios de Internet
por nivel educativo (2018). Estados Partes del
MERCOSUR (%)
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Fuente: Elaboracion propia a partir de datos de la Unién Internacional de
Telecomunicaciones - UIT (2018).

Evaluar y propo-
ner la utilizacion de herramientas finan-
cieras regionales para favorecer la im-

plementacion de infraestructura digital y
conectividad en general, y especialmente
eh aquellas regiones con mayores dificul-
tades en materia de acceso.

La cantidad de hogares y de usuarios conectados a
Internet ha crecido de manera sistematica en los Ul
timos anos, en todos los paises del bloque. Junto al
creciente ndmero de usuarios, muchos servicios publi-
cos y privados convergen en Internet, lo que requiere
conexiones mas rapidas y estables. De esta forma,
se hace cada vez mas importante una conexion a In-
ternet de calidad para participar plenamente de las
oportunidades de ocio, aprendizaje en linea, acceso
a servicios publicos y realizacion de transacciones
financieras, siendo la disponibilidad de banda ancha
un activo crucial en la vida diaria de individuos y or-
ganizaciones. Un caso destacado en el bloque es el

de Uruguay, que, en 2018, alcanz6 28 conexiones de
banda ancha cada 100 habitantes. A fines de compa-
racion, en 2017, los paises de la OCDE promediaron
31 conexiones cada 100 habitantes, mientras que el
promedio de la Unién Europea fue de 35.

GRAFICO 5 - Evolucion de la cantidad de
conexiones de banda ancha cada 100 habitantes.
Estados Partes del MERCOSUR, América Latina y
el Caribe, OCDE y Union Europea (%)
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Fuente: Elaboracién propia a partir de datos de la Unién Internacional de
Telecomunicaciones - UIT (2018); Organizacion para la Cooperacion y el
Desarrollo Econémicos - OCDE (2018).

La calidad de la conexion es decisiva para las discu-
siones sobre las potencialidades generadas por el
acceso a Internet, ademas de ser un factor central en
la profundizacién de las desigualdades que ya afec-
tan a las personas. Como se senalé anteriormente,
Uruguay es el pais con mayor nimero de usuarios
de Internet de banda ancha y, por esta razon, pre-
senta la mayor proporcién de conexiones con 10 o
mas Mbps (72%). Por su parte, Argentina presenta
un escenario dual, con un 43% de conexiones de 2
Mbps y un 56% de conexiones con velocidades de
10 Mbps o mas. Brasil, por su parte, presenta una
situacion mas heterogénea, con un 16% de conexio-
nes de hasta 2 Mbps. Este hecho puede explicarse
por la extension territorial y la diversidad geografi-
ca del pais, que presenta desafios para la distribu-
cion de la infraestructura de acceso (CGl.br, 2019).
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Finalmente, Paraguay es el pais del bloque que presen-
ta la mayor proporcion de conexiones de 256 Kbps a
2 Mbps (37%), configurando un escenario de cla-
ros desafios para mejorar la calidad de Internet
(Grafico 6). Cabe mencionar que, a la fecha, no estan
disponibles datos precisos por pais sobre el acceso
de las personas a conexion de banda ancha mdévil, a
efectos de complementar el panorama de las cone-
xiones de banda ancha fija.

GRAFICO 6 - Proporcion de velocidades en el
total de conexiones (2018). Estados Partes del
MERCOSUR (%)

0 10 20 30 40 50 60 70 80 90 100

M 256 KBIT/S A MENOS DE 2 MBIT/S Il 2 vBIT/S A MENOS DE 10 MBIT/S SUBSCRIPTIONS

I MAYOR 0 IGUAL A 10 MBIT/S

Fuente: Elaboracion propia a partir de datos de la Unién Internacional de
Telecomunicaciones - UIT (2018).

Uno de los requisitos mas importantes para garanti-
zar una conexion de calidad es el tipo de tecnologia
empleada para brindar acceso a hogares y empresas.
Entre las diversas tecnologias disponibles, la fibra
Optica se destaca como la que presenta menor costo
de mantenimiento y menor pérdida de paquetes, lo
que brinda una mayor estabilidad de conexion. Uru-
guay muestra una mayor participacion de fibra dptica
en el total de conexiones de banda ancha (68%). Los
otros paises cuentan con niveles significativamente
menores de participacion de conexiones de fibra 6p-
tica en el total (Grafico 7).

GRAFICO 7 - Participacion de fibra éptica en el
total de conexiones de banda ancha. Estados
Partes del MERCOSUR (%)
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Fuente: Elaboracion propia a partir de datos de la Unién Internacional de
Telecomunicaciones - UIT (2016 y 2017).

Impulsar entre los
paises el intercambio de mejores practi-

cas que propicien laimplementacion de la
infraestructura con soporte IPv6.

La infraestructura de Internet tiene como punto basico
el sistema auténomo (en inglés, autonomous system,
AS), es decir, la forma de conectarse directamente a
la red, confiriendo a su propietario la capacidad de
determinar como se llevara a cabo internamente el
trafico de datos. Internet puede entenderse como una
red de sistemas auténomos, que generalmente son
proveedores de acceso, empresas, universidades o
cualquier organizacion que tenga un punto de acceso
de red sin intermediacion (CGl.br, 2018a). Ademas
de otorgar la capacidad de administrar la red propia,
contar con un sistema auténomo ofrece la oportuni-
dad de participar en puntos de intercambio de tra-
fico, lo que favorece la calidad de la conexién pro-
porcionada a los usuarios, debido a la reducciéon de
las distancias para el acceso a diversos contenidos.
Se observa que el 69% de los sistemas auténomos
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en América Latina se encuentran en Brasil, mientras
que Argentina concentra otro 10% (Grafico 8). Esto
guarda relacion con el hecho de que cuanto mayores
son la cantidad de usuarios de Internet y la extension
del territorio, mayor es la necesidad de gestionar re-
des propias para evitar el congestionamiento y la so-
brecarga de capacidad.

GRAFICO 8 - Participacion de cada pais del
MERCOSUR en el total de Sistemas Autonomos
de América Latina (%)
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Fuente: Elaboracion propia a partir de datos del Registro de Direcciones de
Internet de América Latina y Caribe - LACNIC (2019).

Una de las iniciativas mas importantes para optimi-
zar la calidad de la conexién son los puntos de inter-
cambio de trafico. A través de sistemas auténomos,
se pueden hacer acuerdos de intercambio de datos,
lo que facilita el contacto del proveedor de Internet
con el proveedor de contenido. Entre las ventajas de
tener puntos de intercambio de trafico esta la ca-
pacidad de acceder al contenido de companias que
tienen una gran cantidad de usuarios, como plata-
formas de streaming y redes sociales. Por lo tanto,
los puntos de intercambio de trafico estan surgien-
do como una iniciativa necesaria en un escenario de
creciente cantidad de usuarios y mayores demandas
de calidad de conexion. Se observa que los paises
mas grandes del bloque presentan mas iniciativas
de intercambio de trafico, lo que refleja una mayor
necesidad de organizacion y optimizacion de la red
debida a las grandes distancias territoriales: Argenti-
na tiene 28 puntos de intercambio de trafico y Brasil
31, que representan el 29% y el 32% de las iniciati-
vas latinoamericanas, respectivamente. Comparando
la cantidad de puntos de intercambio de trafico de
los paises del MERCOSUR con los de América del

Norte y Europa, resulta claro que hay espacio para el
aumento de estas iniciativas en el bloque (Grafico 9).

GRAFICO 9 - Cantidad de puntos de intercambio
de trafico. Estados Partes del MERCOSUR,
Ameérica Latina y el Caribe, Europa y América del
Norte (%)
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Fuente: Elaboracién propia a partir de datos de Packet Clearing House - PCH
(2019)

Otro aspecto que impacta positivamente en la calidad
de la conexion es la provision de IPv6 a los usuarios.
El Grafico 10 muestra que Brasil y Uruguay tienen las
mayores proporciones de usuarios que se conectan
por medio de IPv6. Con el agotamiento generalizado
de la distribucion de IPv4 y el creciente nimero de
dispositivos conectados a Internet, la transicion a
IPv6 es fundamental para evitar la practica de colocar
mdltiples usuarios en una sola direccién. Al asignar
usuarios a diferentes direcciones, la conexion se vuel-
ve mas eficiente y segura, lo que permite rastrear a
los usuarios y responsabilizarlos de posibles conduc-
tas delictivas (CGl.br, 2015). Ademas, la adopcion de
IPv6 es fundamental para impulsar el Internet de las
Cosas, pues con un mayor nimero de personas y dis-
positivos conectados, se requiere una mayor disponi-
bilidad de direcciones. Para el caso brasilefo, cabe
destacar las acciones de capacitacion y sensibiliza-
cion realizadas por el Niucleo de Informacién y Coor-
dinacion del Ponto BR (NIC.br) sobre el uso de IPv6
entre los proveedores de acceso a Internet.
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GRAFICO 10 - Proporcién de usuarios que adoptan
IPv6 (%)
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Fuente: Elaboracion propia a partir de datos de Google (2019).

Impulsar la sus-
cripcion de instrumentos tendientes a la

eliminacion de los cargos adicionales al
usuario final de los servicios de itineran-
cia movil internacional (roaming).

A fin de facilitar la comunicacion y la concrecioén de ne-
gocios entre los ciudadanos de los paises integrantes
del MERCOSUR, en 2019 los Estados Partes firmaron
el “Acuerdo para la eliminacion del cobro de cargos
de roaming internacional al usuario final del MERCO-
SUR” (CMC N° 1/2019). A partir de la entrada en
vigor de este acuerdo, as comunicaciones regionales
tendran el mismo precio minorista contratado por los
ciudadanos para las comunicaciones locales, inclu-
yendo mensajes, llamadas y uso de datos maviles.

Se establecié un Comité de Coordinaciéon Técnica,
compuesto por representantes de los organismos
competentes en materia de comunicaciones de los
cuatro paises, para avanzar en la implementacion de
este acuerdo y supervisar el cumplimiento de sus
disposiciones. Sera importante monitorear los resul-
tados de la implementacion de esta resolucién, asi
como sus impactos en el flujo de comunicaciones en-
tre ciudadanos y empresas.

B. SEGURIDAD Y CONFIANZA EN EL
ENTORNO DIGITAL

Impulsar la cohe-
rencia normativa y la efectividad de las

politicas de proteccion de datos persona-
les, tomando en consideracion estanda-
res internacionales en la materia.

Con respecto a la adopcién de marcos regulatorios
para la proteccion de datos personales y asuntos
relacionados, se puede observar que existe un cla-
ro déficit en términos de legislacion sobre delitos
digitales y seguridad de la informacioén, no solo en
el MERCOSUR sino en el conjunto de la region lati-
noamericana. En contraste, la legislacion sobre pro-
piedad intelectual, transacciones electronicas y firma
digital esta presente en la mayoria de los paises de
la region, asi como en todos los paises del bloque.
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FIGURA 1 - Estado de la ciberlegislacion en relacion con parametros internacionales

Transacciones | Proteccion al Proteccion Propiedad Nombres de Delitos
electronicas/ consumidor de datos Intelectual dominio informaticos
firma y seguridad
electronica de la
informacion
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BRA
PAR
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CHL
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Referencias: Azul oscuro: Existe legislacion sobre el tema, de acuerdo con las buenas practicas internacionales; Azul claro: Posee legislacion sobre el tema, pero no
estd de acuerdo con las buenas practicas internacionales; Gris: No cuenta con legislacion sobre el tema.

Fuente: CEPAL (2018), basado en el Examen de la armonizacion de la ciberlegislacion en América Latina. Unctad (2015).

Nota: A la fecha de realizacion del estudio en el que se basa la Figura 1, Brasil no contaba con una ley de proteccion de datos personales. Posteriormente, se
promulgé una ley especifica sobre el tema: “Lei Geral de Protecdo de Dados Pessoais (LGPD)”, N° 13.853, del 8 de julio de 2019.
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Establecer meca-
nismos conjuntos para contar con capaci-

dades coordinadas de prevencion, detec-
cion, gestion, y respuesta a incidentes de
ciberseguridad.

Confiar en un entorno digital seguro es crucial para
alentar la participacién de individuos y organizacio-
nes en las actividades en linea, y es particularmente
crucial para el desarrollo de iniciativas de gobierno
y comercio electronicos. Un elemento clave de las
estrategias para desarrollar un entorno digital mas
seguro es la existencia de Centros Nacionales de
Respuesta a Incidentes de Seguridad Informati-
ca (CERTs) y Equipos de Respuesta ante inciden-
tes de seguridad informatica (en inglés, Computer Se-
curity Incident Response Team — CSIRT), que permiten
monitorear y responder a incidentes que amenazan
la seguridad en Internet. La existencia de politicas y
regulaciones actualizadas es otro componente esen-
cial de las iniciativas a implementar. Finalmente, del
lado de la demanda, los individuos y las organiza-
ciones precisan ser capacitados e informados sobre
coémo proteger sus datos personales y como actuar
en caso de incidentes. En este sentido, este item
de la Agenda se enfoca en uno de estos pilares: las
politicas y regulaciones de proteccion de datos per-
sonales. A continuacion, seran presentados los inci-
dentes mas comunes en los paises del bloque.

Durante 2018, se declararon 676.514 incidentes al
CERT do Brasil; al CERT de Uruguay, en 2017, se re-
portaron 1.684 incidentes; finalmente, en Paraguay,
se reportaron 1.520 incidentes al CERT local en 2016.

En el caso de Brasil, el 59% de los ataques reportados
se identifica como “Scans” (Gréfico 11). En Uruguay,
el incidente mas reportado es Spam o Phishing (37%),
seguido del compromiso de sistemas (30%), como
muestra el Grafico 12. En Paraguay, la mayoria de los

incidentes reportados (41%) refieren al compromiso
de sistemas o equipos (Grafico 13). No fue posible
obtener datos recientes para el caso de Argentina.

GRAFICO 11 - Tipos de incidentes reportados al
CERT.br. Total de incidentes reportados en 2018
en Brasil (%)
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Fuente: Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca
no Brasil - CERT.br (2018).

GRAFICO 12 - Tipos de incidentes reportados al
CERT.uy. Total de incidentes reportados en 2018
en Uruguay (%)
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Fuente: Centro Nacional de Respuesta a Incidentes de Seguridad Informética
- CERT.uy (2017).

GRAFICO 13 - Tipos de incidentes reportados al
CERT.py. Total de incidentes reportados en 2016
en Paraguay (%)
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Fuente: Elaboracion propia a partir de datos del Centro Nacional de Respuesta
a Incidentes de Seguridad Informatica - CERT.py (2016).
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Suscribir instru-
mentos que permitan el reconocimiento

mutuo de firmas digitales entre los pai-
ses del MERCOSUR.

En 2018, con el fin de incorporar las nuevas tecnolo-
gias de la informacion y la comunicacion en la gestion
documental del MERCOSUR, se aprobd la Decision
CMC 18/18, que permite el uso de la firma digital
y les reconoce valor legal y probatorio equivalente
al otorgado a las firmas manuscritas utilizadas en
actas, normas, declaraciones, recomendaciones, co-
municados conjuntos y otros documentos del bloque.

La decision aun esta en proceso de entrada en vigor,
ya que requiere ajustes legales por parte de Uruguay.

Por otro lado, durante el ano 2019, el bloque realizé

grandes avances en relacion a la firma de un acuerdo
MERCOSUR para el reconocimiento mutuo de firmas
digitales, que otorgaria eficacia juridica en otro pais
del bloque a los certificados de firma digital emiti-
dos en los Estados Partes del acuerdo, es decir, que
otorgaria a la firma digital el mismo valor juridico y
probatorio que poseen las firmas manuscritas.

C. ECONOMIA DIGITAL

Fomentar el uso
de tecnologias digitales emergentes para

el desarrollo de emprendedores y de las
micro, pequenas y medianas empresas.

La posesion del sitio Web es una de las principales
estrategias a través de las cuales las empresas pre-
sentan sus servicios y productos al publico externo.
Ademas, los sitios Web funcionan como medios de
venta, en forma creciente, lo que requiere que las
empresas presenten su portafolio y canales de rela-
cién con los clientes. En los paises del MERCOSUR,

en comparaciéon con la Unién Europea, se observa
que las pequenas empresas tienen sitios Web en
menor proporcion, especialmente en Brasil (52%).
En el otro extremo, se puede observar que, indepen-
dientemente del pais, mas del 90% de las empresas
de gran porte cuentan con sitio Web. Tomando en
cuenta el total de empresas con sitios Web, la Unién
Europea presenta una proporcion del 77%, Brasil,
55% y Argentina y Uruguay, 69% (Gréafico 14). Siendo
que las empresas grandes cuentan con 10S recursos
necesarios para disenar y mantener sitios Web, el de-
safio es ampliar el nimero de pequenas y medianas
empresas que cuentan con esta herramienta.

GRAFICO 14 - Empresas con sitios Web, por
tamano. Estados Partes del MERCOSUR y Union
Europea (%)
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Fuente: Brasil: Comité Gestor da Internet - CGl.br (2018b); Paraguay: Ministerio
de Tecnologias de la Informarcion y Comunicacion, Encuesta Empresas
Consumidoras TIC 2018 (2018); Argentina y Uruguay: Banco Mundial y
Enterprise Survey (2018); EU28: Organizacion para la Cooperacion y el
Desarrollo Econémicos - OCDE (2018).

Una forma alternativa y viable de exposicion en el
entorno digital es el mantenimiento de perfiles en las
redes sociales. Ademas de permitir el contacto con
cantidades crecientes de usuarios de estos canales,
las redes sociales presentan la ventaja de propor-
cionar una plataforma disenada para facilitar la ex-
periencia del usuario. Las redes sociales son, justa-
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mente, la modalidad que la mayoria de las pequenas
empresas adopta para tener una presencia en linea,
siendo que las pequenas empresas enfrentan mayo-
res restricciones, vinculadas a limitaciones de finan-
ciacion y de capacitacion, lo que les dificulta mante-
ner un sitio Web y nombre de dominio propios. Por
otro lado, es importante mencionar que el uso de las
redes sociales esta condicionado por las reglas y el
diseno de las empresas que las ofrecen, lo que impi-
de una mayor personalizacién para cumplir con parti-
cularidades deseadas por las empresas. Un dato que
llama la atencion sobre el uso de las redes sociales
es que las empresas de Brasil y Paraguay estan mas
presentes en estos medios que las empresas de la
Union Europea: el 70% de las pequenas empresas en
Brasil y el 64% de las del Paraguay estan presentes
en alguna red social, frente al 45% de las pequenas
empresas en la Unién Europea. Este dato muestra
que, a pesar de las dificultades, las pequenas empre-
sas de la region estan buscando formas de exponer
sus productos y servicios en Internet, asi como de
tener contacto directo con sus clientes.

GRAFICO 15 - Proporcion de empresas que
cuentan con perfil en alguna red social, por
tamano de la empresa. Brasil, Paraguay y Union
Europea (%)
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Fuente: Brasil: Comité Gestor da Internet - CGl.br (2018b); Paraguay: Ministerio
de Tecnologias de la Informacion y Comunicacién, Encuesta Empresas
Consumidoras TIC 2018 (2018); EU28: Organizacion para la Cooperacion y el

Desarrollo Econémicos - OCDE (2018).

La utilizacion de servicios en la nube es una tenden-
cia emergente a través de la cual las empresas de
tecnologia brindan servicios digitales. En un momento
de discusién sobre las ventajas de la transformacién
digital, la proliferacion de servicios en la nube puede
interpretarse como algo positivo, ya que permite que
el acceso a determinados servicios sea mas rapido,
ademas de facilitar el intercambio de informacién para
la identificacion y resolucion de problemas. Sin embar-
go, para el correcto funcionamiento de estos servicios,
es clave disponer de conectividad de calidad. Ademas,
desarrollar habilidades y competencias especificas en
las empresas es fundamental para que éstas puedan
comprender e integrar de forma mas eficiente los ser-
vicios en la nube a sus rutinas.

Tanto Brasil como la Unién Europea presentan es-
pacio para el crecimiento en el uso de servicios en
la nube en sus empresas. Puede percibirse que el
uso intensivo de los diversos servicios en la nube se
concentra en las grandes empresas, especialmente
el uso del e-mail en la nube, utilizado por el 51% de
las empresas brasilefias y el 36% de las empresas
europeas. Es interesante notar el bajo uso de sof-
tware de oficina en la nube (20% de las empresas
brasilenas y 14% de las empresas europeas), siendo
que esta es la forma en que las empresas lideres en
este segmento actualmente entregan sus productos
y actualizaciones. Por otra parte, las aplicaciones de
procesamiento en la nube, que las empresas estan
adoptando para gestionar y analizar grandes can-
tidades de datos, son utilizadas por el 16% de las
empresas brasilenas y por el 6% de las empresas
europeas, tal como lo muestra el Grafico 16.
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RECUADRO 1 - Proporcion de empresas que utilizan tecnologias 4.0 en
Argentina y en Brasil

Las principales economias desarrolladas del mundo estan experimentando una importante reestruc-
turacion de sus sectores industriales: Alemania, Estados Unidos y China son lideres en las trans-
formaciones caracterizadas por la integracion de sistemas, uso intensivo de la automatizacién y de
tecnologias de apoyo a la toma de decisiones.

La adopcion de tecnologias relacionadas con la Industria 4.0 abre posibilidades para una mejor
gestion de insumos, una mayor comprension de los dinamicas de la demanda y una mejor gestion
de stocks, a través de una mayor integracion del proceso productivo, apoyada en el uso intensivo de
las tecnologias de la informacién y la comunicacion. En este contexto, los paises deberan enfrentar
y tratar el desafio de la posible sustitucion de la mano de obra asociada con estas innovaciones.

Argentina y Brasil han implementado investigaciones destinadas a detallar las areas funcionales en
las cuales se aplican tecnologias 4.0. Aunque todavia son incipientes, estas tecnologias se aplican
principalmente en la relacion con proveedores y clientes y, en menor medida, en la gestion de proce-
sos y el desarrollo de productos.

Proporcion de empresas que utilizan tecnologias
4.0. Argentina y Brasil (%)

Relacién con proveedores

Desarrollo de producto

Gestion de los processos productivos
Relacién con clientes

Gestion de negocios

0

. BRASIL . ARGENTINA

Fuente: Elaboracién propia a partir de datos de la Encuesta INTAL-BID-CIPPEC-UIA
y CNI-Indistria 2027 (2017).
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GRAFICO 16 - Funcionalidades en la nube
utilizadas por las empresas, por tamano de la
empresa. Brasil y Union Europea (%)
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Fuente: Brasil: Comité Gestor da Internet - CGl.br (2018b); EU28: Organizacion
para la Cooperacion y el Desarrollo Econémicos - OCDE (2018).

Intercambiar ex-
periencias sobre programas de apoyo
incubadoras y aceleradores, asi

para
como explorar mecanismos para acceder
a financiamiento.

Las incubadoras desempenan un papel cada vez mas
importante en la identificacion y el desarrollo de nue-
VOS negocios, siendo canales relevantes para fomen-
tar la innovacion. Caracterizadas como estructuras
de apoyo organizacional y financiero, las incubadoras
ayudan a que nuevas ideas se conviertan en empren-
dimientos, y éstos, en empresas, asumiendo los ries-
gos iniciales y ayudando a emprendedores con esca-
sa experiencia en la toma de decisiones. Por lo tanto,
fomentar incubadoras es importante para establecer
espacios en los cuales las ideas puedan ser discu-
tidas y las empresas incipientes puedan encontrar
inversores, facilitando asi el desarrollo de productos
0 servicios con viabilidad de mercado, e impulsando
la innovacion en el bloque. La Tabla 1 muestra que
Argentina y Brasil son los paises con mayor canti-

dad de incubadoras en el MERCOSUR, en relacion
con el tamano de su poblacién. Sin embargo, el ob-
jetivo de la Agenda en relacion con las incubadoras
apunta a aspectos estratégicos, complementarios al
de cantidad. En este sentido, la iniciativa considera
mecanismos de acceso al financiamiento y promue-
ve el intercambio de experiencias, apuntando a un
ecosistema regional que favorezca el desarrollo de
los emprendimientos y la innovacion.

TABLA 1 - Cantidad de incubadoras por pais.
Estados Partes del MERCOSUR

Cantidad de incubadoras

Argentina 400
Brasil 363
Uruguay 15
Paraguay 10

Fuente: Elaboracién propria a partir de: Argentina: Ministerio de Produccion (s/d);
Brasil: Associacao Nacional de Entidades Promotoras de Empreendimentos
Inovadores - Anprotec (2019); Paraguay: Consejo Nacional de Ciencia y
Tecnologia, (2018); Uruguay: pagina Web: http://emprendedores.gub.uy/

Coordinar ac-
ciones que promuevan el desarrollo del
comercio electronico, incluido el trans-
fronterizo, abordando la creacion de me-

canismos de resolucion de conflictos en
linea para la proteccion del consumidor y
otros aspectos derivados de las relacio-
nes con el consumidor.

Con la mayor conectividad y exposicion de las em-
presas en el entorno digital, se abren oportunidades
para que el comercio electronico se convierta en una
parte importante de la rutina comercial en los paises
del MERCOSUR. Los paises de todo el mundo aun
estadn adaptandose a esta nueva realidad, resultan-
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do necesario establecer una estructura fiscal acorde,
asi como superar los desafios logisticos que restrin-
gen el desarrollo del comercio electronico, como una
alternativa para una mayor integracion de las econo-
mias nacionales y regionales (OCDE, 2019).

La compra a través de Internet se posiciona como
una actividad relativamente comdn entre las empre-
sas del bloque. En Brasil, el 66% de las empresas
reportaron que ya habian comprado a través de In-
ternet, mientras que en Paraguay esta proporcion es
del 36% de las grandes empresas, y del 48% de las
medianas y pequenas. En la Union Europea, el 45%
de las empresas afirmaron que ya habian realizado
compras a través de Internet (Gréafico 17).

GRAFICO 17 - Proporcion de empresas que
compraron por Internet, por tamano de la empresa.
Brasil, Paraguay y Union Europea (%)
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Fuente: Elaboracion propia a partir de: Brasil: Comité Gestor da Internet
- CGl.br (2018b); Paraguay: Ministerio de Tecnologias de la Informacion y
Comunicacién - Mitic (2018); EU28: Organizacion para la Cooperacion y el
Desarrollo Econémicos - OCDE (2018).

Si, en la mayoria de los casos, las empresas ya estan
habituadas a realizar compras por Internet, en cam-
bio, concretar ventas se presenta como un desafio a
superar. En Brasil, el 22% de las empresas reportd
que vendia por Internet; en Paraguay, afirmé realizar
ventas por Internet el 8% de las grandes empresas

y el 16% de las medianas y pequenas (Grafico 18).
Si se observan los datos de la Union Europea, donde
el 16% de las empresas afirmé que habia vendido a
través de Internet, puede percibirse hasta qué punto
la venta por Internet es un aspecto incipiente en la
rutina empresarial. En este sentido, el comercio elec-
trénico tiene un amplio espacio para el crecimiento
entre las economias de ambos bloques, siendo ne-
cesario comprender los desafios que enfrentan las
empresas para exponer y vender sus productos y
servicios en el entorno digital, destacando la parti-
cipacion efectiva de las TIC en la facilitacion de la
integracion econdémica de los paises. Vale la pena
mencionar, ademas, la dificultad de identificar datos
sobre comercio electrénico transfronterizo. Aunque
existan estimaciones nacionales sobre el volumen
de comercio, no hay, en cambio, datos especificos
sobre comercio electronico entre los paises del blo-
que. Complementariamente, existe el desafio de con-
tar con datos que permitan distinguir con precision el
volumen comerciado entre empresas, del realizado
entre empresas y consumidores.

GRAFICO 18 - Proporcion de empresas que
vendieron por Internet, por tamano de la empresa.
Brasil, Paraguay y Union Europea (%)
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Fuente: Elaboracidn propia a partir de: Brasil: Comité Gestor da Internet - CGl.br
(2018b); Paraguay: Ministerio de Tecnologias de la Informacion y Comunicacién,
Encuesta Empresas Consumidoras TIC (2018); EU28: Organizacion para la
Cooperacion y el Desarrollo Econdmicos - OCDE (2018).
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D. HABILIDADES DIGITALES

Actualmente, las habilidades digitales se presentan
como una dimension crucial para promover la partici-
pacioén social, educativa y cultural, y constituyen una
parte importante de las habilidades requeridas por
el mercado laboral. Las politicas publicas centradas
unicamente en ampliar el acceso a las TIC son insu-
ficientes, ya que el acceso por si solo no conduce al
desarrollo inmediato de tales habilidades. Las des-
igualdades educativas y socioeconémicas afectan la
calidad y cantidad de uso que las personas realizan de
las TIC, ademas de crear barreras para el desarrollo de
las habilidades necesarias para su aprovechamiento.

Entre estas habilidades, hay un reconocimiento cre-
ciente de la importancia del pensamiento computa-
cional, que se hace prominente en las politicas di-
gitales implementadas en la educacion publica en
diversos paises. Sin embargo, los datos disponibles
a este respecto aun son escasos. Esta seccion pro-
porciona una vision general de las habilidades digita-
les de ninos y adolescentes en paises en los cuales
hay datos disponibles: Argentina, Brasil y Uruguay; en
segundo lugar, se describiran las principales iniciati-
vas implementadas para ampliar las oportunidades
de desarrollo de estas habilidades.

Generar un mar-
co de referencia comiin para el desarro-
llo de habilidades digitales y de pensa-

miento computacional aplicables en los
Estados Partes, con el fin de orientar la
preparacion de las personas para los tra-
bajos del futuro.

A fin de mejor orientar las politicas publicas y la de-
finicion de estrategias coordinadas entre los paises
del MERCOSUR, es necesario conocer el punto de
partida de cada pais en relacion con las habilidades
digitales desarrolladas por su poblacién. Con la ex-
cepcion de Uruguay, que en 2018 participé en el Es-
tudio Internacional de Alfabetizacion Computacional
y Manejo de Informacion (ICILS), hay pocos datos
nacionales recientes y representativos en los paises
del bloque sobre este tema.

A continuacién, se presenta una seleccién de da-
tos disponibles para tres de los cuatro paises del
MERCOSUR, agrupandose a Brasil y Uruguay, ya que
sus datos son comparables, y también presentando
datos de Argentina (medidos solo entre ninos que
residen en ciudades de gran porte). Estos datos so-
bre habilidades digitales corresponden a la autode-
claracion de los ninos, ninas y adolescentes usua-
rios de Internet (definidos aqui como aquellos que
se han conectado a Internet al menos una vez en
los Ultimos tres meses). Al interpretar estos datos,
es necesario recordar que la medicion de las habi-
lidades digitales a través de la autodeclaracion de
las personas presenta limitaciones metodolégicas y
también que, en este caso, cubre solo a una parte
de la poblacion.

Mas de la mitad de los ninos, ninas y adolescentes
afirman poseer las diversas habilidades investiga-
das. Habilidades operativas, como guardar una foto
encontrada en Internet o instalar aplicaciones, son
reportados por mas del 80% de los usuarios de Inter-
net. Las habilidades informacionales presentan por-
centajes ligeramente mas bajos: por ejemplo, mas
del 30% de los ninos en los paises considerados ad-
miten no saber como modificar sus opciones de pri-
vacidad o verificar si la informaciéon que encuentran
en la Web es correcta.




INDICADORES PARA LA AGENDA DIGITAL DEL MERCOSUR ||

GRAFICO 19 - Habilidades digitales en nifos, nifias y adolescentes
usuarios de Internet de 9 a 17 anos. Porcentaje sobre total de ninos,
ninas y adolescentes usuarios de Internet. Brasil y Uruguay (%)

Instalar aplicaciones en un aparato mévil

Subir videos o musica que ha creado

Eliminar/borrar a personas de su lista de contactos
Reconocer qué informacion debe evitar compartir en Internet

Confirmar si la informacién que encuentra en Internet es correcta o verdadera

Guardar una foto encontrada en Internet

) _ 71
Elegir qué palabras usar para buscar algo en Internet 89

Cambiar sus opciones de privacidad 68

0 10 20 30 40 50 60 70 80 90 100
W URUGUAY M BRASIL

Fuente: Elaboracion propia a partir de datos de las encuestas Kids Online Brasil (CGl.br, 2018¢) y Uruguay
(Fondo de las Naciones Unidas para la Infancia [Unicef], 2017).

GRAFICO 20 - Habilidades digitales de nifos, nifias y adolescentes
residentes en ciudades de gran porte. Argentina (2016)
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Fuente: Unicef (2016).
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RECUADRO 2 - Habilidades digitales en Brasil

En Brasil, las habilidades digitales de la poblacién de 10 o mas anos se miden de acuerdo
con el estandar de la Union Internacional de Telecomunicaciones (UIT, 2014), a través de la
Encuesta TIC Hogares realizada por el Cetic.br/NIC.br. Segun esta metodologia, las habilida-
des son medidas, indirectamente, a través de la realizacion de una determinada actividad en
los ultimos tres meses. Puede observarse que, conforme aumenta el grado de complejidad
de cada actividad con uso de computadoras, la proporcion de usuarios que declaran haber-
la realizado es menor. Mientras que mas de la mitad de la poblacion usuaria de computado-
ras afirma haber movido o copiado un archivo, solo el 7% realiz6 actividades de programacion.
Es importante tener en cuenta que casi el 40% de la poblacion de 10 anos o mas que usdo una
computadora afirma no haber realizado aquellas actividades que involucran las habilidades digita-
les mas basicas.

Proporcion de usuarios de computadoras, por actividades realizadas
utilizando la computadora. Poblacion de 10 ainos y mas en Brasil (%)
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Fuente: CGl.br (2018d).
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Intercambiar las
experiencias nacionales e identificar es-
trategias y acciones comunes en materia

de sistemas y programas de formacion
online, asi como de capacitacion presen-
cial y desarrollo de contenidos con vistas
a su implementacion.

Las politicas digitales para el sector de la educa-
cién son iniciativas importantes para promover el
desarrollo de habilidades digitales entre ninos y
adolescentes, y pueden incluso vincular sus lineas
de accion con otras estrategias implementadas a

nivel nacional o regional (por ejemplo, aquellas re-
lacionadas con el desarrollo del sector de tecnolo-
gias de la informacion o de promocién de comercio
electronico).

Las siguientes tablas (Recuadro 3) resumen las prin-
cipales politicas publicas vigentes en los paises del
MERCOSUR. Se observa una tendencia a incorporar
el pensamiento computacional y la robética, particu-
larmente en Argentina y Uruguay, emergiendo como
temas fundamentales de sus lineas de accién. Tam-
bién es importante destacar la incorporacion incipien-
te de la perspectiva de género en estas iniciativas,
con el objetivo de lograr una mayor participacion de
las ninas, a fin de compensar su sub-representacion
en este tipo de actividades (Unesco, 2018).

RECUADRO 3 - Politicas TIC en educacion en los paises del MERCOSUR

Politica Digital Aprender Conectados

Cumplir con las pautas de la Ley Nacional de Educacion, que establece la necesidad

de desarrollar las habilidades necesarias para que los estudiantes dominen los nue-

Propone marcos pedagégicos y contenidos para la integracion digital. También prevé

Pais Argentina
Objetivo
vos lenguajes generados por las TIC.
Acciones y
recursos

robética en las escuelas.

implementar salas de recursos digitales moviles y laboratorios de programacion y

Incluye la implementacion de programas destinados al desarrollo de habilidades digi-
tales, en particular, de programacion y robética, y la promocién de la innovacién docen-
te. Cuenta con iniciativas disenadas para promover la participacion de las mujeres en

las actividades de programacion.

Ao y vigencia 2018 a la fecha

Publico objetivo Estudiantes y profesores.
Responsable

Sitio Web

Ministerio de Educacion de la Nacion

https://www.argentina.gob.ar/educacion/aprender-conectados
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Politica Digital Programa de Inovacao Educacao Conectada

Pais Brasil

Objetivo Tiene como objetivo la universalizacion del acceso a Internet de alta velocidad y el
uso pedagogico de las tecnologias digitales en la educacion basica. Como meta, se
propone universalizar el acceso a las herramientas y plataformas digitales en las es-
cuelas a 2024.

Acciones y Propone marcos pedagégicos de referencia y contenido para la integracion digital,

recursos incluidas herramientas y metodologia en linea para diagnosticar y planificar la integra-
cién de tecnologia en las escuelas, asi como apoyo a redes educativas en el desarro-
llo de sus planes de innovacion.

Planificacion de inversiones para ampliar el acceso a servicios de conectividad y dis-
positivos para las escuelas, la provision de recursos educativos digitales y el estimulo
a las redes educativas para adquirir otros. Los materiales y la formacion continua
estaran disponibles para profesores, directores, gestores y articuladores.

Ano y vigencia 2017 a la fecha
Publico objetivo Estudiantes, docentes, directores y gestores.
Responsable Ministerio de Educacion

Sitio Web http://educacaoconectada.mec.gov.br/

Iniciativa Mejora de las condiciones de aprendizaje mediante la incorporacion de las TIC en las
escuelas

Pais Paraguay

Objetivo Mejorar el acceso a las TIC, promover el desarrollo de habilidades digitales y el apren-

dizaje de los estudiantes, asi como desarrollo profesional docente y mejora de la
gestion escolar.

Acciones y Integracion de las TIC en la formacion inicial del profesorado, formacion docente en
recursos el uso de las TIC, provision de equipos y conexion a Internet en las escuelas, soporte
técnico, entrega de contenido digital y/o software educativo.

Ao y vigencia 2015 a 2018

Publico objetivo Ensenanza Primaria y Secundaria Béasica.

Responsable Ministerio de Educacion y Cultura

Sitio Web https://www.mec.gov.py/cms_v4/Programa_TIC_FONACIDE.pdf
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Politica Digital

Pais Uruguay

Objetivo

Plan Ceibal (Conectividad Educativa de Informatica Basica para el Aprendizaje en Linea)

Apoyar politicas educativas con tecnologia. Proporcionar un conjunto de recursos educa-

tivos y formacion para que los docentes transformen las formas de ensenar y aprender.

Acciones y
recursos

Desde su implementacion, cada nifio que ingresa al sistema de educacion publica acce-
de a una computadora personal que puede usarse dentro o fuera de la escuela. También

se proporciona conexion gratuita a Internet en la escuela. Se implementan programas
nacionales de acceso a recursos digitales, incluidos libros de texto y literatura de interés
general, asi como programas que promueven el desarrollo de habilidades de programa-
cion, robética, e iniciativas que buscan fomentar la innovacion pedagégica.

Ano y vigencia 2017 a la fecha
Publico objetivo
Responsable

Sitio Web https://www.ceibal.edu.uy/

E. GOBIERNO DIGITAL, GOBIERNO
ABIERTO E INNOVACION PUBLICA

Identificar inicia-
tivas comunes para el desarrollo de ser-
vicios transfronterizos de gobierno digital

e impulsar la definicion de marcos de re-
ferencia de interoperabilidad, privacidad
y seguridad para el intercambio confiable
de informacion.

Si bien no se han identificado datos especificos para
describir la existencia y los tipos de servicios guber-
namentales digitales transfronterizos, asi como el
desarrollo de sistemas interoperables o mecanismos
especificos para garantizar la seguridad en el inter-
cambio de informacioén, la siguiente es una seleccion
de los indices internacionales disponibles.

Estudiantes y profesores de Ensenanza Primaria y Ciclo Basico de Ensenanza Secundaria.

Centro Ceibal para el Apoyo a la Educacion de la Ninez y la Adolescencia.

Se proponen a estos efectos los indicadores E.1.1
indice de Desarrollo del Gobierno Electrénico y E.1.2,
indice de Participacién Digital (e-participacién). Am-
bos se basan en la Encuesta de Gobierno Electré-
nico de las Naciones Unidas (ONU, 2018). Estos in-
dices proporcionan una vision general del nivel de
desarrollo de los paises con respecto al gobierno
electrénico y los servicios disponibles para los ciu-
dadanos para su participacion digital en los asuntos
gubernamentales.

El Grafico 21 muestra que, tanto en el desarrollo del
gobierno electrénico como en la participacion digital,
Uruguay, Argentina y Brasil se encuentran significati-
vamente por encima del promedio mundial del indice.
En ambos indicadores, Paraguay presenta desafios,
situandose préximo al nivel del valor mundial en go-
bierno electrénico y participacién electronica, respec-
tivamente (Grafico 22).
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GRAFICO 21 - indice de desarrollo del gobierno
electronico. Basado en el indice de Desarrollo
del Gobierno Electronico de Naciones Unidas.
Estados Partes del MERCOSUR, Europa, Américas
y valor mundial. (2018)
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Fuente: Elaboracién propia a partir de datos de UN E-Government Survey
(ONU, 2018).

GRAFICO 22 - indice de participacion digital
(e-participacion). Estados Partes del MERCOSUR,
Europa, Américas y valor mundial. (2018)
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Fuente: Elaboracién propia a partir de datos de UN E-Government Survey
(ONU, 2018).

Promover inicia-
tivas conjuntas en materia de gobierno

abierto y datos abiertos para garantizar
un mayor acceso y retso de la informa-
cion publica.

Con el objetivo de describir el desarrollo del gobierno
abierto, datos abiertos y reutilizacién de la informa-
cién publica, se considerara el indicador E.2.1 Valor
del indice del barémetro de datos abiertos, prepa-
rado por Open Data Barometer (2017), disponible
para los cuatro paises integrantes del MERCOSUR.
El Grafico 23 permite apreciar el aumento en el va-
lor de este indice en los cuatro paises, aunque man-
teniéndose en un nivel intermedio. Brasil y Uruguay
comienzan y finalizan el periodo considerado presen-
tando los valores mas altos de la region en este indi-
cador. El margen de crecimiento en el valor del indice
es grande para los cuatro paises, lo que sugiere la
necesidad de medidas para el desarrollo del gobier-
no abierto en los paises del bloque.

En forma complementaria, se puede considerar el in-
dice de Gobierno Abierto, medido por el World Justice
Project (WJR 2015), disponible para Argentina, Bra-
sil y Uruguay. Dicho indice esta organizado en cuatro
dimensiones: a) Leyes publicadas y datos guberna-
mentales, b) Derecho a la informacién, c) Participa-
cioén civica y d) Mecanismos de reclamo. Los datos
se recopilan en 102 paises del mundo a través de
encuestas representativas de la poblacion. Como se
puede ver en el Grafico 24, Uruguay destaca por pre-
sentar valores altos en los diferentes componentes
del indice, especialmente con respecto a participa-
cion civica y mecanismos de reclamo. Brasil y Argen-
tina presentan valores similares, ligeramente mas
bajos. No se cuenta con datos respecto a Paraguay.
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GRAFICO 23 - Evolucién del indice del Barometro
de datos abiertos (2013 - 2017). Argentina,
Brasil, Paraguay y Uruguay
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Fuente: Elaboracion propia a partir de datos del Barémetro de datos abiertos, 2017.

GRAFICO 24 - Valor del indice de gobierno
abierto en Argentina, Brasil y Uruguay (2015)
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Fuente: Elaboracion propia a partir del Open Government Index. (WJP, 2015).

Intercambiar ex-
periencias, buenas practicas e investi-
gaciones, entre los Estados Partes en el

uso de tecnologias emergentes y su apli-
cacion en la optimizacion de servicios de
gobierno.

Las tecnologias de la informacion y la comunica-
cién son reconocidas como factores facilitadores
del cambio en el sector publico, como instrumentos
estratégicos para la innovacion en la gestion y ca-
nales habilitadores para la participacion ciudadana.
Estas dimensiones del gobierno electronico pueden
potenciarse mediante el intercambio de experien-
cias entre los paises integrantes del MERCOSUR,
favoreciendo el aprendizaje regional y aplicandolo
a soluciones que permitan la optimizaciéon de los
servicios gubernamentales. A continuacion, se pre-
senta una seleccion de datos y casos de aplicacion
de nuevas tecnologias a la innovacion publica; uno
de ellos, en el ambito del gobierno electrénico vy, el
otro, en la salud digital.
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RECUADRO 4 - Servicios prestados por medio de sitio Web por agencias
gubernamentales en Brasil

La prestacion de servicios publicos a través de Internet brinda mayor velocidad y eficiencia en el servi-
cio al ciudadano. Es importante que los gobiernos, en todos los casos, se esfuercen por maximizar la
digitalizacion de los servicios ofrecidos, de forma tal que sus actividades lleguen a la mayor cantidad
de personas posible. Por otro lado, no todas las personas tienen acceso a Internet, y es posible que no
cuenten con las habilidades necesarias para su uso. Esto torna fundamental abordar los problemas de
acceso para que la accion estatal no incremente desigualdades, contribuyendo asi a la ampliacion
de la brecha digital.

El tema del gobierno electrénico viene sido monitoreado desde 2005 por el Cetic.br a través de las
encuestas TIC Hogares, TIC Empresas y TIC Organizaciones sin Fines de Lucro, que investigan el lado
de la demanda respecto a los servicios de gobierno electrénico. Ademas de ello, en 2013, se realizd
por primera vez la encuesta TIC Gobierno Electrénico, centrada en el lado de la oferta de servicios
publicos digitales. Este relevamiento proporciona informacion valiosa sobre como los organismos
publicos utilizan las tecnologias digitales e Internet para la gestion, la prestacion de servicios y el
relacionamiento con los ciudadanos.

Organismos federales y estatales, por tipo de servicio disponible en el
sitio Web (2017)

Descargar documentos o formularios

Rellenar o enviar formularios a través del sitio Web

Consultar procedimientos administrativos o legales en curso

Emitir documentos como licencias, certificados, permisos y otros

Inscribirse o registrarse, por ejemplo, a concursos, cursos y centros educativos
Concertar citas para consultas o servicios

Emitir boletos de pago de impuestos u otros

Realizar pagos, por ejemplo de tarifas, impuestos

10 20 30 40 50 60 70 80 90 100

Fuente: CGl.br (2018e).
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RECUADRO 5 - Salud digital en Brasil y en Uruguay

Una de las aplicaciones de las tecnologias digitales de salud que viene siendo implementada en
los paises de la region son los registros electronicos de los pacientes. Las ventajas de adoptar
registros electronicos incluyen: integracion del historial del paciente entre diferentes instituciones,
consulta mas eficiente de los registros de salud, identificacion automatica de incompatibilidad de
medicamentos, actualizacion de datos en tiempo real y apoyo a las decisiones clinicas, entre otras
funcionalidades asociadas.

Se trata de una aplicacion de salud digital con alto potencial para aumentar la eficacia y la eficiencia
en la atencion a la salud. Uruguay y Brasil presentan un escenario de transicion gradual desde el
registro en papel al electrénico, en el que aun predomina una combinacién de ambos, con el sector
privado ligeramente al frente del publico.

Método de gestion de registros médicos seglin dependencia
administrativa en Brasil y en Uruguay (%)

Pdblico ‘ Privado Pdblico ‘ Privado

Brasil UruguaY
(2017) (2018)

M s0LO ELECTRONICO I PARTE EM PAPEL [ soLo Em PaPEL
PARTE ELECTRONICO

Fuente: Brasil: Encuesta TIC Satide (CGl.br, 2018f); Uruguay: Encuesta TIC y Salud, (Agencia de Gobierno
Electrénico y Sociedad de la Informacién y el Conocimiento [Agesic], 2018).
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H. Otros asuntos: marcos de medicion
e indicadores comunes en los
diferentes ejes de este plan de
accion

Trabajar conjunta-
mente en establecer marcos comunes de

medicion e indicadores en los diferentes
ejes del presente Plan de Accion.

El desarrollo de marcos de medicion comunes en as-
pectos de interés estratégico es un desafio relevante
para los paises latinoamericanos en general, y para
los del MERCOSUR en particular. La obtencion de re-
sultados en este sentido, implica importantes esfuer-
zos de coordinacion y gestion, asi como inversiones.
En el marco del MERCOSUR, se pusieron en funciona-
miento grupos de trabajo con el objetivo de avanzar
en esta direccion. Entre las iniciativas regionales a
destacar, cabe mencionar la Red Kids Online, el Gru-
po de Trabajo TIC de la Conferencia Estatistica de las
Américas (CEA) — Cepal, y la Reunion Especializada

de Estadisticas del MERCOSUR (REES), descritas en
el Recuadro 6.

Por otra parte, el desarrollo de este informe repre-
senta un esfuerzo por sistematizar la informacion
disponible sobre indicadores clave relacionados con
los temas desarrollados por el Grupo Agenda Digital.
Como se menciond en la introduccion, el mapeo de
los indicadores disponibles presentados aqui permi-
te conocer el punto de partida en los temas claves
de la Agenda e identificar los principales desafios en
términos de indicadores comparables entre los pai-
ses del bloque.

A continuacion, se presenta una seleccion de algu-
nos esfuerzos en la region para fortalecer los es-
pacios de intercambio de informacién, asi como de
cooperacion para la produccién de datos compara-
bles y el desarrollo de conocimiento relevante para
la Agenda regional de politicas publicas. Especifica-
mente, se presentara el caso de la red Kids Online
(en la que participan Argentina, Brasil y Uruguay, y en
el marco de la cual se produjeron los datos citados
en el apartado sobre Habilidades Digitales de este
informe). Por otro lado, se presentara brevemente el
Grupo de Trabajo sobre TIC de CEA — Cepal, (en el
que participan Brasil y Uruguay) y la REES.
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RECUADRO 6 - Redes regionales: Kids Online, Grupo TIC de CEA -
Cepal, y Reunion Especializada de Estadisticas del MERCOSUR (REES)

La red Kids Online América Latina tiene como objetivo apoyar la implementacion de investigaciones
sobre los riesgos y las oportunidades asociadas al uso de Internet por parte de ninos, ninas y ado-
lescentes, promoviendo, a su vez, el uso de estos datos en el diseno de politicas, programas y pro-
yectos relacionados con los derechos de la infancia en linea. La red es un espacio para la produccion
de conocimiento, publicaciones conjuntas y cooperacion técnica entre los paises que implementan la
encuesta, asi como de apoyo a aquellos paises que desean hacerlo por primera vez. Al estar vincu-
ladas las redes europeas EU Kids Online y Global Kids Online, las encuestas utilizan marcos concep-
tuales comunes y una metodologia similar, permitiendo la produccion de datos comparables. Hasta
la fecha, han implementado el estudio a nivel nacional Argentina, Brasil, Chile, Costa Rica y Uruguay.

El Grupo de Trabajo TIC de la Conferencia Estadistica de las Américas (CEA) de la Cepal cuenta con
la participacion de profesionales de los Institutos Nacionales de Estadistica de la mayoria de los
paises de América Latina y el Caribe. En el seno de este grupo de trabajo se coordinan los esfuerzos
nacionales para la armonizacion de estadisticas, la produccion de documentos de referencia meto-
dolégica y la promocion de instancias de actualizacion profesional, tanto en linea como cara a cara.
Entre los paises del bloque que participan de este ambito, se encuentran Brasil y Uruguay.

La Reunidon de Estadisticas Especializadas del MERCOSUR (REES) fue creada con el objetivo de
avanzar en la adopcion de un sistema estadistico armonizado dentro del bloque. Integrada por los
representantes a cargo de los sistemas estadisticos nacionales de los Estados Partes, la REES
tiene como objetivos:

- Fomentar la coordinacion entre las instituciones que producen informacion estadistica en los
Estados Parte, con miras a facilitar la adopcion de politicas publicas en el MERCOSUR,;

- Cree un sistema, de facil acceso para los usuarios, para almacenar la informacién disponible;

+ Mejorar y ampliar los procedimientos de control de calidad de los productos estadisticos
elaborados;

- Desarrollar metodologias comunes y aprovechar el uso de nomenclaturas y cédigos equivalen-
tes para lograr un sistema estadistico armonizado;

- Mejorar la capacitacion técnica y profesional del personal que trabaja en la funcion estadistica
publica.

Algunos de los proyectos en los que la REES ha trabajado son:

- Medicion de la pobreza en los paises del MERCOSUR: una propuesta de armonizacion;

- Armonizacion de las estadisticas de trabajo y distribucion del ingreso entre los paises del
MERCOSUR;

+ Conjunto Minimo de Indicadores Estandar de Calidad a ser aplicados en el MERCOSUR;

- Clasificacion de Actividades Econémicas para Encuestas Sociodemograficas;

- Clasificacion de Actividades Econémicas MERCOSUR.

Fuente: basado en el sitio Web del MERCOSUR: https://www.mercosur.int/pt-br/rees/
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lll. PUNTOS DE

LA AGENDA PARA
LOS CUALES NO
HAY INDICADORES
DISPONIBLES

Facilitar el co-
mercio regional a través del uso de las
ultimas tecnologias, logrando la intero-
perabilidad de los diferentes sistemas
electronicos de comercio exterior.

Intercambiar
buenas practicas e investigaciones en
materia regulatoria regulatorias necesa-
rias para avanzar en el desarrollo de la
agenda digital del MERCOSUR, a partir
del analisis de las experiencias en la im-
plementacion de iniciativas digitales de
los Estados Partes y de desafios futuros.

Los intercambios realizados durante las diferentes
reuniones regulares del GAD apuntan a cumplir con
esta linea de accién. Por mas informacién, consul-
tar: https://documentos.mercosur.int/simfiles/do-
creuniones/73602_GAD_2019_ACTAO1_ES.pdf

Elaborar y mante-
ner actualizado un calendario de eventos

y foros internacionales para la presencia
de representantes de los Estados Partes
del MERCOSUR.

Durante la dltimo Presidencia pro tempore de Argenti-
na, se elabord un calendario de eventos y reuniones
para dar visibilidad a la participacion de los paises
del bloque en los foros en los cuales se discuten te-
mas relevantes para la agenda digital, asi como para
promover una mayor coordinacion entre los miem-
bros del MERCOSUR en torno a estos temas. El ca-
lendario se puede encontrar en https://documentos.
mercosur.int/simfiles/docreunionanexos/73606_
GAD_2019_ACTAO1_ANEO4_CalendarioEventosAgen-
daDigital.pdf



https://documentos.mercosur.int/simfiles/docreuniones/73602_GAD_2019_ACTA01_ES.pdf
https://documentos.mercosur.int/simfiles/docreuniones/73602_GAD_2019_ACTA01_ES.pdf
https://documentos.mercosur.int/simfiles/docreunionanexos/73606_GAD_2019_ACTA01_ANE04_CalendarioEventosAgendaDigital.pdf
https://documentos.mercosur.int/simfiles/docreunionanexos/73606_GAD_2019_ACTA01_ANE04_CalendarioEventosAgendaDigital.pdf
https://documentos.mercosur.int/simfiles/docreunionanexos/73606_GAD_2019_ACTA01_ANE04_CalendarioEventosAgendaDigital.pdf
https://documentos.mercosur.int/simfiles/docreunionanexos/73606_GAD_2019_ACTA01_ANE04_CalendarioEventosAgendaDigital.pdf
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ANEXOS

ANEXO 1. PLAN DE ACCION 2018 - 2020 “AGENDA DIGITAL DEL MERCOSUR”.
Grupo Agenda Digital (GAD)/Grupo Mercado Comiin (GMC)

Introduccion

Objetivo: Identificar acciones que favorezcan el desarrollo de un mercado regional digital libre y seguro, que
facilite a los ciudadanos y las empresas a comerciar a través de infraestructuras digitales seguras y con-
fiables, fortaleciendo la conectividad; confianza en las redes y el intercambio de informacion, asi como el
establecimiento de mecanismos efectivos para la cooperacion intergubernamental y el fomento del didlogo
publico-privado para implementar acciones de la Agenda Digital.

Lineas de accion Actividades de ejecucion Tiempo de entrega
de la actividad

A1l. Diagnéstico y seguimiento: Solicitar al SGT N° 1 Primer informe: 2°
Fomentar el intercambio de “Comunicaciones” el intercambio semestre de 2018.
mejores practicas entre paises de mgjores précticas en sus
de infraestructura compatible semestral.
con IPv6.

- A2. Negociacion e implementacion: Solicite al SGT N° 1 que 2° semestre de

i i i identifique tales acciones. 2018.
T e Identificar acmongs que forr?t?nten q
digital y el desarrollo y la interconexion de

las infraestructuras nacionales de
telecomunicaciones con el fin de
mejorar la conectividad regional

a Internet, buscando una mayor
calidad y rentabilidad para los
Estados Partes, y especialmente
considerando aquellas regiones
con las mayores dificultades en
términos de acceso.

conectividad
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Lineas de accion Actividades de ejecucion Tiempo de entrega
de la actividad

A -
Infraestructura
digital y
conectividad

B -

Seguridad y
confianza en el
entorno digital

A3. Diagnostico y seguimiento:
Evaluar y proponer el uso

de herramientas financieras
regionales para apoyar la
implementacion de infraestructura
digital y conectividad en general,
y especialmente en aquellas
regiones con mayores dificultades
de acceso.

A4. Negociacion e implementacion:

Fomentar la firma de instrumentos
destinados a eliminar los cargos
adicionales para el usuario final
por los servicios de itinerancia
movil internacional (roaming).

B1. Negociacion:

Impulsar la coherencia de las
normas y la eficacia de las
politicas de proteccion de datos
personales, teniendo en cuenta
las normas internacionales en el
campo.

B2. Negociacion e implementacion:

Establecer mecanismos conjuntos
para capacidades coordinadas
para la prevencion, deteccion,
gestion y respuesta de incidentes
de seguridad cibernética.

Solicitar al SGT N° 1, en
coordinacion con el Grupo de
Cooperacion Internacional (ICC),
si corresponde, la identificacion
de las herramientas financieras
apropiadas, de acuerdo con

el perfil de las instituciones
financieras de la region.

Solicitar al SGT N° 1 que dé
prioridad al tratamiento de este
asunto, con miras a firmar estos
instrumentos, y que presente
informes periédicos que les
informen sobre el progreso de
esta negociacion.

Convocar a las autoridades
nacionales competentes

en cada Estado Parte para
identificar pautas comunes
sobre la proteccion de datos
personales, teniendo en cuenta
la Declaracion de Proteccion

de Datos Personales de los
Ministros de Justicia del
MERCOSUR (junio de 2017), en
coordinacion con los organismos
del MERCOSUR con competencia
en la materia.

Con respecto al comercio
electrénico, coordinar con SGT
N° 13 “Comercio electrénico”.

Convocar a las autoridades
nacionales competentes de cada
Estado Parte para considerar

el establecimiento de un
mecanismo de coordinacion.

2° semestre de
2018.

Informes
semestrales:
Elaboracion de
proyecto

de acuerdo:

ler semestre de
2020.

Convocatoria de

la reunion: 2°
semestre de 2018.
Identificacion de
pautas comunes:
ler semestre de
20109.

Convocatoria de

la reunion: 2°
semestre de 2018.
Mecanismo del
proyecto: ler
semestre de 2019.
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Lineas de accion Actividades de ejecucion Tiempo de entrega
de la actividad

B -

Seguridad y
confianza en el
entorno digital

C-
Economia
digital

B3. Negociacion e implementacion:

Firmar instrumentos que permitan
el reconocimiento mutuo de
firmas digitales entre paises del
MERCOSUR.

C1. Negociacion e implementacion:

Facilitar el comercio regional
mediante el uso de las ultimas
tecnologias, logrando la
interoperabilidad de diferentes
sistemas electrénicos de comercio
exterior.

C2. Negociacion e implementacion:

Fomentar el uso de tecnologias
digitales emergentes para el
desarrollo de emprendedores y
MPMEs.

C3. Diagnostico y seguimiento:
Intercambiar experiencias en

el campo de los programas

de apoyo para incubadoras y
aceleradores, como la exploracion
de mecanismos de acceso a la
financiacion.

Primer informe: 2°
semestre de 2018.

Solicitar a las autoridades
nacionales competentes de

cada Estado Parte el grado de
progreso en las negociaciones
bilaterales e informar cada seis
meses sobre su estado, en
coordinacion con el SGT N° 13,y
teniendo en cuenta la Resolucion
GMC N° 37/06.

2° semestre de
2018.

Convocar a las autoridades
nacionales competentes en los
sistemas de comercio exterior
de cada Estado Parte para
considerar dicha viabilidad.

2° semestre de
2018.

Convocar las autoridades
nacionales competentes

para la Inclusién Digital y
Emprendedores — MPMEs

de cada Estado Parte para
evaluar la posibilidad de desliar
programas de desarrollo del
MERCOSUR, en coordinacion
con SGT N° 13y SGT N° 7
GTP-MPMEs.

2° semestre de
2018.

Convocar las autoridades
nacionales competentes

para la Inclusién Digital y
Emprendedores — MPMEs

de cada Estado Parte para
evaluar la posibilidad de desliar
programas de desarrollo del
MERCOSUR, en coordinacién con
las GTP-MPMEs del SGT N° 7,
asi como con otros organismos
competentes.
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Lineas de accion Actividades de ejecucion Tiempo de entrega
de la actividad

C-
Economia
digital

D -
Habilidades
digitales

C4. Diagnéstico, negociacion e
implementacion:

Coordinar acciones que
promuevan el desarrollo del
comercio electrénico, incluido

el transfronterizo, abordando la
creacion de mecanismos en linea
de resolucién de conflictos para la
proteccion de los consumidores y
otros aspectos derivados de las
relaciones con los consumidores.

D1. Negociacion:

Generar un marco comun para
el desarrollo de habilidades

de habilidades digitales y
pensamiento computacional
aplicables en los Estados Partes
para guiar la preparacion de las

personas para el trabajo del futuro.

D2. Negociacion:

Intercambiar experiencias
nacionales e identificar
estrategias y acciones comunes
sobre sistemas y programas

de capacitacion en linea, asi
como capacitacion presencial y
desarrollo de contenido, con el
objetivo de su implementacion.

Solicitar a CT N° 7 “Proteccion

al consumidor” que desarrolle

e implemente una plataforma
digital para resolver disputas
transfronterizas de consumidores
en linea, con la ayuda y
cooperacion de agencias
gubernamentales competentes
en el consumo de los Estados
Partes y en coordinacién con el
SGT N° 1y SGT N° 13.

Solicitar al SGT N° 13 que
identifique acciones que
promuevan el desarrollo del
comercio electronico en el
MERCOSUR, en coordinacién con
los otros foros del MERCOSUR,
cuando coincidir.

Convocar a las autoridades
competentes y los expertos
nacionales en habilidades
digitales de cada Estado Parte
para:

- Proponer el desarrollo de un
marco de referencia comun y
el intercambio de experiencias
nacionales.

- Proponer una estrategia para
desarrollar una capacitacion
en linea del MERCOSUR y

un programa de capacitacion
presencial y desarrollo de
contenido.

Presentacion

del proyecto de
implementacion:
ler semestre de
20109.
Implementacion
del Mecanismo:
ler semestre de
2020.
Presentacion del
informe:

2° semestre de
2018.

Convocatoria de

la reunién: 2°
semestre de 2018.
Presentacion

del proyecto de
marco comun: ler
semestre de 2019.
Elaboracion

de propuestas

del programa
MERCOSUR: 1ler
semestre de 2019.




E -
Gobierno
digital,
gobierno
abierto e
innovacion
plblica

F -
Aspectos
regulatorios

E1. Diagnostico, negociacion e
implementacion:

Identificar iniciativas comunes
para el desarrollo de servicios
gubernamentales digitales
transfronterizos y conducir el
establecimiento de puntos de
referencia de interoperabilidad,
privacidad y seguridad para

el intercambio confiable de
informacion.

E2. Negociacion e implementacion:

Promover iniciativas conjuntas de
gobierno abierto y datos abiertos
para garantizar un mayor acceso
y reutilizacion de la informacion
publica.

E3. Diagnostico:

Intercambiar experiencias, buenas
practicas e investigaciones entre
los Estados Partes sobre el uso

de tecnologias emergentes y su
aplicacion en la optimizacion de los
servicios gubernamentales.

F1. Diagnaéstico:

Intercambiar las buenas practicas
y la investigacion reguladora
necesaria para avanzar en el
desarrollo de la Agenda Digital del
MERCOSUR, aprovechando las
experiencias en la implementacion
de iniciativas digitales por parte de
los Estados Partes y los desafios
futuros.

Convocar a las autoridades
nacionales competentes

de cada Estado Parte para
identificar iniciativas comunes
para el desarrollo de servicios
transfronterizos.

Convocar a las autoridades
nacionales competentes de cada
Estado Parte para identificar
iniciativas conjuntas dentro del
MERCOSUR.

Convocar a las autoridades
nacionales competentes de cada
Estado Parte para identificar
iniciativas conjuntas dentro del
MERCOSUR.

Intercambiar, en el marco del
GAD, experiencias y buenas
practicas de las Agendas
Digitales de los Estados Partes
e identificar las necesidades
de actualizaciones normativas
comunes.

ANexo 1 |

Lineas de accion Actividades de ejecucion Tiempo de entrega
de la actividad

Convocatoria de
la reunion: 2°

semestre de 2018.

Intercambio de
experiencias: ler

semestre de 2019.

Presentacion de
propuestas de
iniciativas: ler

semestre de 2020.

Convocatoria de
la reunion: 2°

semestre de 2018.

Identificar
iniciativas
conjuntas: ler

semestre de 2019.

Convocatoria de
la reunién: 2°

semestre de 2018.

Identificar
iniciativas
conjuntas: ler

semestre de 2019.

2° semestre de
2018.

43



- AGENDA DIGITAL DEL MERCOSUR 2018 — 2020: PANORAMA DE LOS INDICADORES DISPONIBLES

44

Lineas de accion Actividades de ejecucion Tiempo de entrega
de la actividad

Coordmacmn
en foros
internacionales
y regionales
sobre Agenda
Digital y temas
de gobernanza
de internet

H -
Otros
Aspectos

G1. Acompanamiento:

Preparar y mantener actualizado
un calendario de eventos y foros
internacionales para la presencia
de representantes de los Estados
Partes del MERCOSUR.

H1. Negociacion e implementacion:

Trabajar juntos para establecer
marcos de medicion e indicadores
comunes en los diferentes ejes de
este Plan de Accion.

Alcance de Ejecucion:

Solicite al PPT que distribuya
y mantenga actualizado

un calendario de eventos

y reuniones en foros
internacionales, incluidos en
cada reunion de GAD.

Convocar a las autoridades
nacionales competentes de cada
Estado Parte, asi como a otras
instituciones, para desarrollar
marcos de medicién comunes,
en coordinaciéon con la Reunién
Especializada de Estadisticas del
MERCOSUR (REES).

- Las actividades de ejecucion y los plazos pueden actualizarse cada seis meses.

Permanente.

Convocatoria de

la reunion: 2°
semestre de 2018.
Elaboracion

de propuestas

de marcos de
medicion comunes:
ler semestre de
20109.

- Las delegaciones distribuiran al PPT, antes del 31 de julio, la lista de autoridades nacionales
que se convocaran para implementar las actividades que asi lo requieran.
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ANEXO 2. MAPA DE INDICADORES

A2. Conectividad
Indicador y disponibilidad por pais:

A.2.1. Proporcion de hogares con acceso a Internet (Argentina, Brasil y Paraguay, 2017; Uruguay, 2015).
A.2.2. Proporcion de individuos usuarios de Internet (Para los cuatro paises, serie 2002-2017).
A.2.3. Proporcion de usuarios de Internet, por sexo (Argentina, Brasil y Paraguay, 2017; Uruguay, 2014).

A.2.4. Proporcion de usuarios de Internet, por nivel educativo (Argentina, Brasil y Paraguay, 2017;
Uruguay, 2014).

A3. Infraestructura digital y conectividad
Indicador y disponibilidad por pais:

A.3.1. Suscripciones de banda ancha cada 100 habitantes (para los cuatro paises: series 2009 — 2018).

A.3.2. Velocidad de banda ancha (Argentina, Brasil y Paraguay: series 2014 — 2018; Uruguay: 2017 —
2018).

A.3.3. Proporcion de conexiones a través de fibra 6ptica (Argentina, 2013 — 2017; Brasil, 2009 — 2017;
Paraguay, 2009 - 2016; Uruguay, 2016 — 2017).

Al. Infraestructura con suporte IPv6
Indicador y disponibilidad por pais:

A.1.1. Cantidad de Sistemas Auténomos (para los cuatro paises: series 2002 — 2019).
A.1.2. Participacion de IPv6 (para los cuatro paises: ano 2019).
A.1.3. Ndmero de puntos de intercambio de trafico en paises (para los cuatro paises: ano 2019).

A4. Eliminacion de cargos adicionales asociados con el servicio de roaming

[Mencioén al acuerdo firmado y estado actual de implementacion].

B. Seguridad y confianza en el entorno digital

B1. Politicas y regulaciones de proteccion de datos personales
Indicador y disponibilidad por pais:

B1.1. Estado de la ciberlegislacion en relacién con parametros internacionales.
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B2. Incidentes de ciberseguridad
Indicador y disponibilidad por pais:

B.2.1. Proporcion de incidentes, por tipo (Brasil y Uruguay, 2018, Paraguay, 2016).

B3. Reconocimiento mutuo de firmas digitales

[Menciona el acuerdo y el estado actual de su implementacion].

C. Economia digital

C2. Tecnologias digitales para el desarrollo de emprendedores y MPEs
Indicador y disponibilidad por pais:

C.2.1. Proporcién de empresas con sitio Web (Brasil: Encuesta TIC Empresas, 2017; Paraguay: Encuesta
Empresas Consumidoras de TIC, 2017 — 2018; Argentina y Uruguay: Banco Mundial, 2017).

C.2.2. Proporcion de empresas con perfil en redes sociales (Brasil: Encuesta TIC Empresas, 2017;
Paraguay: Encuesta Empresas Consumidoras de TIC, 2017 — 2018).

C.2.3. Proporcion de empresas que compraron a través de Internet (Brasil: Encuesta TIC Empresas,
2017; Paraguay: Encuesta Empresas de Consumidores de TIC, 2017 — 2018).

C.2.4. Proporcion de empresas que vendieron a través de Internet (Brasil: Encuesta TIC Empresas, 2017;
Paraguay: Encuesta Empresas Consumidoras de TIC, 2017 — 2018).

Recuadro sobre empresas que utilizan tecnologias 4.0 en Argentina y Brasil.
C3. Programas de apoyo para incubadoras y aceleradores; mecanismos de acceso a la
financiacion
Indicador y disponibilidad por pais:
C.3.1. Cantidad de incubadoras por pais.

C4. Desarrollo del comercio electronico, incluido el transfronterizo

D. Habilidades digitales

D1. Desarrollo de habilidades digitales y pensamiento computacional
Indicador y disponibilidad por pais:

D.1.1. Habilidades digitales en ninos de 9 a 17 anos. Brasil (2018), Uruguay (2017) y Argentina (2016).
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D2. Sistemas y programas de capacitacion en linea y capacitacion presencial

Recuadro sobre politicas digitales en educacion en los cuatro paises.

E. Gobierno digital, gobierno abierto e innovacion piiblica

E1. Servicios transfronterizos de gobierno digital; interoperabilidad, privacidad y seguridad
para el intercambio de informacion
Indicador y disponibilidad por pais:

E.1.1. indice de desarrollo del gobierno electrénico (Basado en el e-Government Development Index,
UN, 2018).

E.1.2. Indice de participacién electronica (Basado en el e-Participation Index, UN, 2018).

E2. Gobierno abierto y datos abiertos; reutilizacion de la informacion publica
Indicador y disponibilidad por pais:

E.2.1. Valor del indice del Barémetro de datos abiertos (Basado en el Open Data Barometer, 2016).
Disponible para los cuatro paises.

E.2.2. Valor del indice de gobierno abierto (Basado en el Open Government Index, World Justice Project,
2015). Disponible para Argentina, Brasil y Uruguay.

E3. Uso de tecnologias emergentes en la optimizacion de servicios gubernamentales.

Recuadro con datos seleccionados de la Encuesta TIC Gobierno Eletrénico, Brasil (CGl.br, 2018).

H. Otros aspectos

H1. Marcos comunes para medir indicadores en los diferentes ejes de este Plan de Accion

Recuadro sobre redes regionales: Kids Online, Grupo TIC de CEA — Cepal, y Reunién Especializada de
Estadisticas del MERCOSUR (REES).
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