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PREFACIO

Durante mas de una década, el Marco de Competencia Digital para la Ciudadania (DigComp)
ha proporcionado un entendimiento comun, en toda la UE y fuera de ella, de lo que son las
competencias digitales, y por lo tanto ha proporcionado una base para enmarcar la politica
de competencias digitales. Ya existe un gran conocimiento de DigComp como marco de la UE
para desarrollar y medir la competencia digital.

De cara al futuro, DigComp también puede desempefiar un papel fundamental en la
consecucion de nuestros ambiciosos objetivos de la UE con respecto a la capacitacion digital
de toda la poblacién y en el desarrollo de un Certificado Europeo de Competencias Digitales.
En la Brujula Digital para la década digital de Europa, la UE ha fijado los ambiciosos objetivos
politicos de alcanzar un minimo del 80% de la poblacion con competencias digitales basicas
y contar con 20 millones de especialistas en TIC para 2030. El primero de estos objetivos
también se recoge en el Plan de Accion del Pilar Europeo de Derechos Sociales.

Desde su adopcion, DigComp ha proporcionado una base soélida desde el punto de vista
cientifico y neutra desde el punto de vista tecnolégico para una comprensién comun de
las competencias digitales y para enmarcar la politica. Sin embargo, las cosas evolucionan
rapido en la esfera digital y han pasado muchas cosas desde la Ultima actualizacion del
marco en 2017. En particular, las tecnologias emergentes, como la Inteligencia Artificial,
la realidad virtual y aumentada, la robotizacion, el Internet de las cosas, la ‘dataficacion’ o

nuevos fendmenos como la informacién errénea y la desinformacion, han llevado a nuevas y
mayores exigencias de alfabetizacion digital por parte de la ciudadania. También es cada vez
mas necesario abordar los aspectos ecoldgicos y de sostenibilidad de la interaccion con las
tecnologias digitales. La presente actualizacion, por tanto, tiene en cuenta los conocimientos,
habilidades y actitudes que necesita la ciudadania ante esta evolucién.

Es importante también que el proceso de actualizaciéon de DigComp 2.2 haya implicado la
consulta de un numero muy amplio de partes interesadas, incluso a traveés de la Comunidad
de Practica dedicada que se cred para este fin. Ademas, se llevd a cabo un proceso de
validacién abierto tanto en linea como a través de talleres interactivos con importantes
actores internacionales como la OIT, la UNESCO, la UNICEF y el Banco Mundial. Esta amplia
participacion de las partes interesadas es vital para lograr el reconocimiento y el éxito
continuos del Marco de Competencias Digitales para la Ciudadania.

Con esta actualizacion, nuestro objetivo es mantener la relevancia de DigComp para el
aprendizaje, el trabajo y la participacion en la sociedad, asi como para la elaboracion de
politicas de la UE vy la Estrategia Digital Europea, incluyendo iniciativas como la Agenda de
Capacidades, el Plan de Accion de Educacion Digital, la Década y la Brdjula Digital, y el Pilar
de Derechos Sociales y su plan de accion.

Manuela Geleng Mikel Landabaso Alvarez

Directora Director

EMPL B - Empleos y competencias Direccién B - Centro Comun de Investigacién
DG Empleo, Asuntos Sociales e Inclusion para el Crecimiento y la Innovacion Comision
Comision Europea Europea



RESUMEN EJECUTIVO

Contexto politico

Las competencias digitales para el trabajo y para la vida son una de las principales priori-
dades de la agenda politica europea. La estrategia de competencias digitales de la UE y las
iniciativas politicas conexas tienen como objetivo mejorar las capacidades y competencias
digitales para la transformacion digital. La Agenda Europea de Capacidades, del 1 de julio
de 2020, respalda las capacidades digitales para todos, reforzando en particular los objetivos
del Plan de Accidn de Educacion Digital, que tiene como objetivos i) mejorar las capacida-
des y competencias digitales para la transformacién digital y ii) fomentar el desarrollo de un
sistema educativo digital de alto rendimiento. La Brujula Digital y el Plan de Accion del Pilar
Europeo de Derechos Sociales establecen los ambiciosos objetivos politicos de alcanzar un
minimo del 80 % de la poblacion con competencias digitales basicas y contar con 20 millones
de especialistas en TIC para 2030.

La actualizacion de DigComp 2.2

El Marco de Competencias Digitales para la Ciudadania, también conocido como DigComp,
proporciona un lenguaje comun para identificar y describir las areas clave de las competen-
cias digitales. Se trata de una herramienta a escala de la UE para mejorar la competencia
digital de la ciudadania, ayudar a los responsables politicos a formular politicas que apoyen
el desarrollo de la competencia digital y planificar iniciativas de educacién y formacién para
mejorar las competencias digitales de grupos especificos.

Este informe presenta la version 2.2 del Marco de Competencias Digitales para la Ciudadania
Consiste en una actualizacién de los ejemplos de conocimientos, habilidades y actitudes. Ade-
mas, la publicacion también reune los principales documentos de referencia sobre DigComp
para apoyar su implementacion.

Implementacion de DigComp

Desde 2013 hasta ahora, DigComp se ha utilizado con mdiltiples fines, especialmente en el
contexto del empleo, la educacion y la formacion, y el aprendizaje permanente.

Ademas, DigComp se ha puesto en practica a nivel de la UE para construir el Indicador de
Competencias Digitales (ICD), que se utiliza para establecer objetivos politicos y para super-

visar la Economia y la Sociedad Digitales (DESI). Otro ejemplo se incorpora al CV Europass
que permite a los solicitantes de empleo evaluar su propia competencia digital e incluir la
evaluacion en sus curriculos.

Trabajos relacionados y futuros del JRC

El trabajo del JRC sobre los marcos de referencia para el desarrollo de las competencias de
las personas incluye el marco de competencias empresariales (EntreComp); el marco de com-
petencias personales, sociales y de aprendizaje (LifeComp) y GreenComp para el desarrollo
sostenible. Ademas, el Marco Europeo para la Competencia Digital de los Educadores (Dig-
CompEdu) apoya el desarrollo de la competencia digital en un contexto profesional, mientras
que el Marco Europeo para Organizaciones Educativas Digitalmente Competentes (DigComp.
Org) apoya el desarrollo de capacidades dentro de una organizacién educativa.

Guia rapida

Esta publicacion consta de dos partes principales. La seccion 2 presenta el marco integrado
de DigComp 2.2 destacando los nuevos ejemplos de conocimientos, habilidades vy actitudes.
Estos ejemplos ilustran nuevas areas de interés con el objetivo de ayudar a la ciudadania a
relacionarse con confianza, de forma critica y segura con las tecnologias digitales cotidianas,
pero también con las nuevas y emergentes, como los sistemas impulsados por la inteligencia
artificial (IA).

Se ofrece un conjunto de entre 10 y 15 ejemplos por competencia para motivar a los provee-
dores de educacién y formacion a actualizar sus planes de estudio y el material de los cursos
para hacer frente a los retos actuales; estos ejemplos no pretenden ser una lista exhaustiva
de lo que implica la competencia. Los anexos incluyen una versién totalmente accesible
del marco integrado.

Las secciones 3y 4 recogen los documentos de referencia clave sobre DigComp. Incluyen he-
rramientas para la autorreflexion y el sequimiento del desarrollo de la competencia digital, asi
como referencias a guias e informes que ayudan a poner en practica DigComp en diferentes
contextos, como el laboral o el internacional. Es importante destacar que se ofrece una pano-
ramica de las traducciones y adaptaciones nacionales de DigComp, incluyendo referencias a
la clasificacion de la ESCO.
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1. INTRODUCCION

Esta nueva publicacion presenta la actualizacion 2.2 del Marco de
Competencias Digitales para la Ciudadania. También actla como
material de referencia completo del marco DigComp, consolidando
las publicaciones y guias de uso publicadas anteriormente.

La competencia digital es una de las competencias clave para el aprendizaje permanente. Se
definié por primera vez en 2006, y tras una actualizacion de la Recomendacion del Consejo
en 2018, queda como sigue:

“La competencia digital implica el uso seguro, critico y responsable de las tecnolo-
gias digitales para el aprendizaje, en el trabajo y para la participacion en la sociedad,
asi como la interaccion con estas. Incluye la Busqueda y gestion de informacién y
datos, la comunicacién y la colaboracidn, la creacién de contenidos digitales (inclui-
da la programacion), la seguridad (incluido el bienestar digital y las competencias
relacionadas con la ciberseguridad) y la resolucién de problemas.”(Recomendacion
del Consejo sabre las competencias clave para el aprendizaje permanente , 22 de
mayo de 2018, ST 9009 2018 INIT).

Las competencias son una combinacion de conocimientos, habilidades y actitudes, es decir,
estan compuestas por conceptos y hechos (es decir, conocimientos), descripciones de habi-
lidades (por ejemplo, la capacidad de llevar a cabo procesos) y actitudes (por ejemplo, una
disposicién, una mentalidad para actuar) (VEASE EL RECUADRO 1). Las competencias
clave se desarrollan de forma permanente.

Los trabajos para hacer operativa la competencia digital, tras la Recomendacién del Consejo
de 2006, comenzaron en 2010. En 2013, salié el primer marco de referencia DigComp que
define la competencia digital como una combinacion de 21 competencias agrupadas en cinco
areas principales (FIG. 1). Desde 2016, las cinco areas son: Alfabetizacion en informacion y
datos; Comunicacion y colaboracién; Creacién de contenidos digitales; Seguridad; y Resolucion
de problemas (F1G.3). En el ANEXO 1 se describen mas detalles metodolégicos.

RECUADRO 1. :La Dimension 4 del marco DigComp esboza de manera
no exhaustiva ejemplos de conocimientos, habilidades y actitudes

CONOCIMIENTO

Significa el resultado de la asimilacién de la informacién a través del aprendizaje. El
conocimiento es el conjunto de hechos, principios, teorias y practicas relacionados
con un campo de trabajo o estudio.

m - En DigComp 2.2, 2 los ejemplos de conocimiento se formulan
de la forma siguiente: Es consciente de..., Sabe de..., Entiende
que.., etc.

HABILIDADES

Son la capacidad de aplicar los conocimientos y utilizar las practicas basicas

para completar tareas y resolver problemas. En el contexto del Marco Europeo de
Cualificaciones, las competencias se describen como cognitivas (que implican el uso
del pensamiento l6gico, intuitivo y creativo) o practicas (que implican la destreza
manual y el uso de métodos, materiales, herramientas e instrumentos).

% - En DigComp 2.2, los ejemplos de habilidades se formulan de la
forma siguiente: Sabe hacer.., Puede hacer.., Busca..,, etc.

ACTITUDES

Se conciben como los motivadores del rendimiento, la base para un rendimiento
competente continuado. Incluyen valores, aspiraciones y prioridades.

- En DigComp 2.2, los ejemplos de actitud se formulan de la
@ forma siguiente: Se abre a.., Siente curiosidad por..., Sopesa
los beneficios y los riesgos. .., etc.



Los marcos de referencia, como el marco de trabajo Dig-
Comp, crean una vision consensuada de lo que se necesita
en términos de competencias para superar los retos que
plantea la digitalizacion en casi todos los aspectos de la
vida moderna. Su objetivo es crear un entendimiento comun
utilizando un vocabulario acordado que pueda aplicarse de
forma coherente en todas las tareas, desde la formulacion
de politicas y el establecimiento de objetivos hasta la plani-
ficacion, la evaluacion y el sequimiento de la ensefianza. En
ultima instancia, son las personas, las instituciones, los in-
termediarios o los promotores de iniciativas quienes deben
adaptar el marco de referencia a sus necesidades a la hora
de confeccionar las intervenciones (por ejemplo. el desarro-
llo de planes de estudios) para que se ajusten a las necesi-
dades especificas de los grupos destinatarios. Para leer mas
sobre el uso de DigComp, consulte la SECCION 3.

;QUE HAY DE NUEVO EN LA
ACTUALIZACION?

La actualizacion 2.2 se centra en “Ejemplos de cono-
cimientos, habilidades y actitudes aplicables a cada
competencia” (Dimension 4). Para cada una de las 21 com-
petencias, se ofrecen entre 10 y 15 afirmaciones que ilus-
tran ejemplos oportunos y actualizados que ponen de relie-
ve temas contemporaneos. Asi, la actualizacién no altera
los descriptores del modelo conceptual de referencia (FIG.
1) y no cambia la forma en que se perfilan los niveles de
aptitud (Dimensién 3). Ademas, los ejemplos de uso presen-
tados en la Dimension 5 siguen siendo los mismos. El marco
integrado de DigComp esta disponible en la SECCION 2.

1. INTRODUCCION

Comunicacion y

Creacion de

contenidos digitales

Seguridad

Resolucion de
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FIG1. El modelo de referencia conceptual de DigComp
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Mas de 250 ejemplos destacan los temas nuevos y emergentes que han surgido desde la ul-
tima actualizacién. Los nuevos ejemplos seran Utiles, por ejemplo, para los responsables de la
planificacién y actualizacién de los planes de estudio, y para los que elaboran los programas
de formacion de DigComp o los contenidos de los cursos. Pueden utilizar estos ejemplos para
abordar temas pertinentes en la sociedad actual, algunos de los cuales son los siguientes:

 La informacion errdnea vy la desinformacion en las redes sociales v los sitios de
noticias (por ejemplo, la comprobacion de la informacion y sus fuentes, las noticias
falsas, los ultrafalsos o deepfakes) vinculadas a la alfabetizacion informativa y
mediatica.

 Latendencia a la ‘dataficacién’ de los servicios y aplicaciones de Internet (por
ejemplo, la explotacion de los datos personales).

e Las personas que interacttan con los sistemas de IA (incluyendo las habilidades
relacionadas con los datos, la proteccién de los datos vy la privacidad, pero también las
consideraciones éticas).

« Las tecnologias emergentes como el Internet de las cosas (IdC).

» Las preocupaciones de sostenibilidad medioambiental (por ejemplo, los recursos
consumidos por las TIC).

 Los contextos nuevos y emergentes (por ejemplo, el teletrabajo vy el trabajo hibrido).

Como ya explica el propio término “ejemplo”, estas nuevas afirmaciones no representan una
lista exhaustiva de lo que supone la propia competencia. Por lo tanto, es importante subrayar
que los nuevos ejemplos de conocimientos, habilidades y actitudes de DigComp no deben
tomarse como un conjunto de resultados de aprendizaje que se esperan de la ciudadania.
Sin embargo, es posible utilizarlos como base para desarrollar descripciones explicitas de
los objetivos de aprendizaje, los contenidos, las experiencias de aprendizaje y su evaluacion,
aungue esto requiere una mayor planificacion y ejecucion de la ensefianza.

En segundo lugar, los ejemplos no se desarrollan en niveles de aptitud. Aunque se puede
observar cierta heterogeneidad vy diferencias en su complejidad (algunos ejemplos pueden
centrarse en un nivel muy rudimentario de nuevos conocimientos mientras que otros pueden
ilustrar tareas mas complejas), esto no significa que sean un instrumento para medir el pro-
greso. Para cada competencia, la Dimension 3 establece ocho niveles de aptitud.

Por ultimo, los nuevos ejemplos de conocimientos, habilidades y actitudes no se ofrecen como
instrumento de evaluacién ni como herramienta de autorreflexion sobre el propio desarrollo de
competencias. Para un instrumento de autorreflexion validado, véase mas en la SECCION
3.1

CIENCIA,
TECNOLOGIA,
INGENIERIA,
: MATEMATICAS
COMPETENCIAS ||
DIGITALES i

LENGUAJES

' ¥

PERSONALES,

sy |\ COMPETENCIAS
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ALFABETIZACION

¥ \
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CULTURAL

COMPETENCIA
CIvVIL

EMPRENDIMIENTO

FIG 2. La competencia digital forma parte del Marco de Competencias Clave

para el Aprendizaje Permanente y esta interrelacionada con otras competencias




INTERCONEXIONES ENTRE LAS COMPETENCIAS CLAVE

La recomendacion sobre las competencias clave para el aprendizaje permanente identifica
las competencias clave que son esenciales para la ciudadania para su realizacién personal,
un estilo de vida saludable y sostenible, la empleabilidad, la ciudadania activa y la inclusion
social (FIG. 2).

Todas las competencias clave son complementarias y estan interconectadas entre si. En otras
palabras, las competencias esenciales para un ambito apoyaran el desarrollo de competen-
cias en otro. Lo mismo ocurre entre la competencia digital y otras competencias clave. A
continuacion, se destacan algunas interconexiones importantes, aungue no son exhaustivas,
su intencién es aportar mas atencion a cémo esta naturaleza complementaria puede encon-

trarse en los entornos digitales.

Por ejemplo, se necesitan aspectos de la competencia de alfabetizacion cuando se lee en
papel o en pantalla. Segun la recomendacion de las Competencias Clave para el Aprendizaje
Permanente, la competencia de alfabetizacion incluye, por ejemplo, “las capacidades para
distinguir y utilizar diferentes tipos de fuentes, para buscar, recopilar y procesar informacion”.
Estas habilidades son necesarias cuando se evaluan los contenidos en linea y sus fuentes,
una competencia que forma parte integral de la alfabetizacion informativa en el actual entor-

no rico en medios de comunicacion (competencia DigComp 1.2).

Por otro lado, una de las competencias de DigComp define el compromiso con la ciudadania
a través de las tecnologias digitales (competencia DigComp 2.3). La propia competencia
de ciudadania se define en las competencias clave como “la capacidad de actuar como
ciudadanos responsables y de participar plenamente en la vida civica y social”. Los nuevos
ejemplos intentan ilustrar esta interconexion destacando los conocimientos, las habilidades y

las actitudes que son complementarios para ambos temas.

1. INTRODUCCION ‘ 6 ‘

Ademas, la competencia de Ciudadania también se relaciona con la alfabetizacion me-
diatica, que describe “la capacidad de acceder a los medios de comunicacion, tener una
comprension critica de los mismos e interactuar con ellos, tanto con los tradicionales como
con los nuevos, y comprender el papel y las funciones de los medios de comunicacion en las
sociedades democraticas”. Por lo tanto, se puede decir que la alfabetizacion mediatica, que
es un nuevo tema afiadido a la definicion de competencia digital en 2018, se encuentra en
la interconexion entre la Ciudadania y las competencias digitales. Para leer mas sobre la
complementariedad entre DigComp v la alfabetizacion medidtica e informacional, véase la
SECCION 4.1

Las referencias a las competencias personales, sociales y de aprender a aprender también
son numerosas en la actualizacion de DigComp, por ejemplo, en el ambito de la gestion del
propio aprendizaje y de la carrera profesional (competencia DigComp 5.4) y del apoyo al pro-
pio bienestar fisico y emocional (competencia DigComp 4.3).

Las competencias de emprendimiento tienen como objetivo crear valor en el mundo actual. Si
se combina con la competencia digital, y en particular con el uso creativo de las tecnologias
digitales (competencia DigComp 5.3), puede ayudar a transformar las ideas en valor para uno
mismo vy para los demas. El comportamiento en la red (competencia DigComp 2.5), por otra
parte, se basa en la competencia clave de Conciencia y expresion cultural, pero también en la
competencia de multilingtiismo (la coexistencia de diferentes lenguas a nivel social o indivi-
dual) y plurilingtiismo (el repertorio linglistico dinamico y en desarrollo de un usuario/aprendiz
individual) que se distingue en el Marco Comun Europeo de Referencia para las Lenguas.

Los nuevos ejemplos que se presentan en esta actualizacion pretenden centrarse mas en la
forma en que estas interconexiones pueden encontrarse en los entornos digitales (las inter-
conexiones destacadas anteriormente no son exhaustivas). En la SECCION 4.2 encontrara

mas informacion sobre otros marcos de la UE para las competencias clave.
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2. EL MARCO DE COMPETENCIAS DIGITALES PARA LA CIUDADANIA

Las tres primeras areas se refieren a las competencias que se pueden percibir en actividades y usos espe-
cificos. Por otro lado, las areas 4 y 5 (Seguridad y Resolucién de problemas) son transversales ya que se
aplican a cualquier tipo de actividad realizada a través de medios digitales. Los elementos de resolucién de
problemas, en particular, estan presentes en todas las competencias, pero se definio un area especifica para
destacar la importancia de este aspecto para la apropiacion de la tecnologia y las practicas digitales.

En DigComp, 5 areas de competencia perfilan lo que
implica la competencia digital. Son las siguientes:
Busqueda y gestion de informacion y datos;
Comunicacion y colaboracion; Creacion de contenidos

digitales; Seguridad; y Resolucion de problemas.

Busqueda y gestién
de informacion y datos

Articular necesidades de
informacion, buscar datos,
informacion y contenidos en
entornos digitales, acceder y
navegar por ellos.

Juzgar la relevancia de la fuente
vy su contenido.
Almacenar, gestionar y organizar
datos digitales, informacion y
contenidos.

"

Comunicacion
y colaboracion

Participar en la sociedad a traves
del uso de servicios digitales
publicos y privados.
Buscar oportunidades de auto
empoderamiento y para una
ciudadania participativa a traves
de tecnologias digitales
apropiadas

Creacion de
contenidos digitales

Crear y editar contenidos
digitales.

Mejorar e integrar
informacién y contenidos en un
cuerpo de conocimientos
existente, al tiempo que
se comprende como deben
aplicarse los derechos de autor y
las licencias.

Saber como elaborar
instrucciones comprensibles para
un sistema informatico.

Seguridad

Proteger los dispositivos, los
contenidos los datos personales y
la privacidad en entornos
digitales.

Proteger la salud fisica y
salud psicologica, y ser
conscientes de las tecnologias
digitales el bienestar social y la
inclusion social.

Ser conscientes del impacto
medioambiental impacto
ambiental de las tecnologias
digitales y su uso.

Resolucion de problemas

Identificar necesidades y
problemas, y resolver problemas
conceptuales y situaciones
problematicas en el entorno
digital.

Utilizar herramientas digitales
para iInnovar procesos y
productos.

Para mantenerse al dia con la
evolucion digital

FIG 3. Areas DigComp (Dimensién 1)




EL MARCO INTEGRADO DIGCOMP 2.2

Esta seccion presenta la actualizacion de DigComp 2.2 en detalle. En este disefio
grafico, se presenta una competencia con sus cinco Dimensiones que se extiende

a lo largo de dos caras de la pagina.

;Como se lee?

Para aumentar la legibilidad se utilizan una serie de representaciones graficas

que se explican a continuacion.

Los ejemplos de Inteligencia artificial, Teletrabajo
y Accesibilidad Digital se destacan con

2. EL MARCO DE COMPETENCIAS DIGITALES PARA LA CIUDADANIA ‘

Un pequefio punto rojo

sirve para introducir la nueva
Dimension 4. Ayuda al lector a
detectar rapidamente la nueva
parte actualizada.

(1A), (TT), (AD).

" |

Para la Dimension 5, una flecha
discontinua representa el vinculo
entre el caso de uso y su nivel

de competencia, ya que solo se da
un ejemplo por nivel y competencia.
En general, la Dimension 5 utiliza
una estrategia en “cascada” 1.2
tiene un ejemplo para el nivel 1, la
competencia 1.3 para el nivel 2,
competencia 2.1 para el nivel 3, etc..

Cada area de
competencia
(Dimension 1) tiene su
propio color, que se
utiliza para mostrar
todas las competencias
dentro del area
(Dimension 2)).

DIMENSION 1+ COMPETENCE AREA

DIMENSION 2 + COMPETENCE

To articulate Information needs
to search for data, Information and

content in digial
t0 access them and to namgal.e
between them. To create and update
personal search sirategies

DIMENSION 3 « PROFICIENCY LEVEL

INTERMEDIATE FOUMDATION

ADVANCED

HIGHLY SPECIALISED

At basic level and with
quidance, | can:

At basic level and
with autenomy snd
appropriate guidance
wher nesded, | can:

O my own arnd
solving strightforwd
problerms, | can

Irdizpendzntly, sccording +

0 my own nesds, and
solving wel-defined and
Ror-rautine problems,
Tean

Aswell =5 guiding
others, | can

At advarced level,

others, and in comple
eontexts, | can

tighly pecitsat
level | i

At the most advanced
ard specislised level |
aan,

+ identify my information needs, ird data information and content

through 2 simple s2arch n digital nvircnments,

+ find how 15 aceess these dsta, information and content and ravigate betwesn ther,
+ Identify simple perscral search svategies.

+ identify my information nesds,

+find data. informaticn and content thiough 2 simple search in digital envionments,
+find how o access thess dsta, information and content and navigate betwesn ther.
+ identify simple perscral search stategies

+ explain my information resdk,

+ perform welk-defined and routine searches to frd data,

information and contert in digital environments.

+ explain how to access them ard navigats between them,
+ explain well-gefined and routine personsl sesrch strategies.

ilustrate information needs,

+ organise the searches of dats, information and content in digitsl erviranments,
+ deseribe how o access these dats, information and content, and navigate betwasn them,
+ erganise perscal search srategies.

+ respond to information needs,

+ apply searches tn chtain data, information and contentin dighal ervranments,
+ show how to hese d
+ propose persaral seaich strategiss.

information ard content and navi them,

+ assess information needs,
+ adapt my searching strategy to fird the most appropriate dsta

information ard contart in digtal srvironments,

+ explain how o access these most appropriate dats,

information and contert and navigate amang them,

+ vary personal sesich stratagies

with that are relatad
10 trowsing, ;!:lchlrg ndd filtering of tata, information and digital cortent,

+ iIntegrate my krowledge to contribute to professional practice and knowledge and

Quide others i browsing, searching and filtering data, rformation and digital content,

+ create solutians to sabve complex problems with many interacting factors that

e related to browsing, searching ard fitering data, information and digial content.

- propose new idsas ard processes to the field.

g L

H 2

2

H 3
4
s

q s

I

]

~

o

DIMENSION 4 + EXAMPLES OF KNOWLEDGE, SKILLS AND ATTITUDES.

Koows that some online content in sesrch result may not be open accsss of
available and may raguire & fee or signingup for 3 sarvice in order to access|
Aware trt orline content that i availzble t users 3t no manetary cost

I5 fen paKd for by sdvertising of by s2llng the users dats,

ial madia.
intemet are influsrcad by a range of faciors Thess factors inchds the searcl tems Leed, fia
context (2. gestyaghical location), the device (g laptop er mobile shore),Jocal requlstions
twhich somi whatcan of car . the behavicur of trending
searches or recommertlations ) e the user's past crlie behav ious acioss (g intemet.
ot e 5 Woaroms

o gerrate resparses that are atapted to the indvidual user [eg Lsers continue ta
ses similar resUits or content). This is chten referrad 1 a5 parsﬂra\lsakmr [
Aware trst Al algorithims work in way: tisible of
iers. This s ot ref e 2 "k b e o akig 21 e be I el o

‘race back how and why an algorithm makes specific suggestions or predictions. (1)

Can chocss the search ngine that most likely meets one's information nesds 2
lferentsearch angnes san povilediferert e even for theSame e
Koows how to impr
o5 soaciyin st Férass, lros g, roion date Ialupd:lad)
K o otz seach e v the desked uutwhen nzcctiog
2l agents or 2 Siri Alzx, Coniana I,
2.9, recDising that, for e systern to be able 12 fespond as required. the query must
be UnarmibiguoUs and spoken clesrly so that the system can respord. (A1)
Can meke use of information presented as hyperlinks, in nor-textusl form fe.g
lowearts, kcwledge mags) and i dynams representations (=g, datal.
Develops effective szarch mathods for persanal purposes (eq. 1o b st of st
popular fims) feato
Krows how to ardls information overload srd "inferemic” (ie. incresse of false or misleading
information during & dissas= cutbrazk | by sdapting personal ssarch methads and strateges,

Intentiorally ions and aims

when accessing and navigating information, data ard content.

Vales ool desgne toprtect searchprey e athr s

ofusers (2.9 browsers such a5 DuskDuckGe)

Weighs the benefits ard disadvantages ﬂlus\rgAFd’wv search engines (g, whis
they might helpwsers frd the desired information, they may comrom e ATvacy
and personal data, or subject the user 1o commercial interests] 1)

5. 15.Concemed that much crline inforrmation ard cantent may not be accessible to people with adiszbiliy,
for axample to users wh rely on screen readr techrologies to resd alaud the content of a web sage (041

* DIMENSION 5 + USE CASES

OUNDATION '
IPLOYMENT SCENARIO: job saeking process
With help from an employment adviser

~ I can igentify, from = list, those job portals
which can help me lock for a job.

+ Ican also fird hese job portals in my smartahone's
2pp store, ard arcess and navigate between

+ Frema list of generic keywords for job seeking
availzbie in & blog on job hunting, | can also
identify the keywords that are useful for me

LEARNING SCENARIO: prepare grovp werk with ry
classmates

With help from my tascher
+ I can identify websites, blogs and digital
databases from a st in my digital textbock
45 look fer iterature on the repart topic
+ | can also identify literature on the report topic
in these websites, blogs and digital dtabases,
‘ard access and navigate among ther.
+ Using list of generic keywords and tags available
in my digital texthook, | can slso identify those which
wauld be useful for frding literature on the report topic

Se utilizan tonos del mismo
color para los niveles de
aptitud (Dimension 3).

-

Se utilizan simbolos graficos para agrupar los
ejemplos de conocimientos, habilidades y actitudes:

un libro para el conocimiento, una bicicleta para las
habilidades y un corazén para la actitud.

Ademas, el Anexo 4
contiene una version

completamente
accesible para lector
en pantalla
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DIMENSION 1« AREA DE
COMPETENCIA

DIMENSION 2 « COMPETENCIA

Articular las necesidades de informacion,
buscar datos, informacién y contenidos en
entornos digitales, para acceder a ellos

y navegar entre ellos. Crear y actualizar
estrategias de busqueda personales.

DIMENSION 3 « NIVEL DE COMPETENCIA

INTERMEDIO BASICO

ADVANZADO

En un nivel basico y con
orientacion, puedo:

En un nivel basico, con
autonomia y la orientacion
apropiada cuando sea
necesario, puedo:

Sinayuday en la
resolucion de problemas
sencillos, puedo:

De forma independiente,
de acuerdo con mis propias
necesidades, y en la
resolucion de problemas
concretos y no rutinarios,
puedo:

Puedo orientar a otras
personas v:

En un nivel avanzado, de
acuerdo con mis propias
necesidades vy las de otros
y en contextos complejos,
puedo:

En un nivel altamente
especializado, puedo:

En el nivel mas avanzado y
especializado, puedo:

Identificar mis necesidades de informacion, encontrar datos, informacion y
contenidos a través de busquedas sencillas en entormnos digitales.

Encontrar como acceder a estos datos, informacién y contenidos y navegar entre ellos.
Identificar estrategias personales de busqueda sencillas.

Identificar mis necesidades de informacién, encontrar datos, informacion y
contenidos a través de busquedas sencillas en entornos digitales.

Encontrar como acceder a estos datos, informacién y contenidos y navegar entre ellos.
Identificar estrategias personales de busqueda sencillas.

Explicar mis necesidades de informacion.

Realizar busquedas rutinarias y bien definidas para encontrar informacion, datos y contenidos en entornos digitales.

Explicar como acceder y navegar por ellos.
Explicar estrategias personales de busqueda rutinarias y bien definidas.

Exponer necesidades de informacion.

Organizar busquedas de datos, informaciones y contenidos en entornos digitales.
Describir como acceder a estos datos, informaciones y contenidos y navegar por ellos.
Organizar estrategias de busqueda personales.

Responder a necesidades de informacion.

Aplicar busquedas informacién para obtener datos, informaciones y contenidos y navegar por ellos.
Mostrar cémo acceder a esos datos, informaciones y contenidos y navegar por ellos.

Proponer estrategias de busqueda personales.

Valorar las necesidades de informacion.

Adaptar mi estrategia de busqueda para encontrar los datos, informaciones
y contenidos mas apropiados y navegar por ellos.

Explicar cdmo acceder a estos datos, informaciones y contenidos mas apropiados y navegar por ellos.
Disponer de varias estrategias de busqueda personales.

Plantear soluciones para problemas complejos con poca definicién que estan relacionados con
la navegacion, la busqueda y el filtrado de datos, informaciones y contenidos digitales.

Utilizar mis conocimientos para contribuir a la practica y el saber profesional y para la orientacion
de otros a la hora de navegar, buscar y filtrar datos, informaciones y contenidos digitales.

Plantear soluciones para resolver problemas complejos con la interacciéon de factores diversos que
estan relacionados con la navegacion, la blsqueda y el filtrado de datos, informaciones y contenidos digitales.

Proponer nuevas ideas y procesos al sector.



DIMENSION 4 - EJEMPLOS DE CONOCIMIENTOS, HABILIDADES Y ACTITUDES

CONOCIMIENTO

HABILIDADES

ACTITUDES

10.

11.

12.

13.

14.

15.

Sabe que algunos de los contenidos en linea que aparecen en los resultados de la busqueda pueden no ser de acceso
libre o gratuito y pueden requerir el pago de una cuota o la suscripcion a un servicio para poder acceder a ellos.

Es consciente de que los contenidos en linea que estan a disposicion de las personas sin coste
monetario suelen pagarse con publicidad o mediante la venta de los datos del usuario.

Es consciente de que los resultados de las busquedas, los flujos de actividad en las redes sociales y las recomendaciones
de contenidos en Internet estan influenciados por una serie de factores. Estos factores incluyen los términos de busqueda
utilizados, el contexto (por ejemplo, la ubicacion geografica), el dispositivo (por ejemplo, un ordenador portatil o un teléfono
movil), la normativa local (que a veces dicta lo que puede o no puede mostrarse), el comportamiento de otros usuarios (por
ejemplo, las busquedas de tendencia o las recomendaciones) y el comportamiento anterior del usuario en Internet.

Es consciente de que los motores de buisqueda, las redes sociales y las plataformas de contenidos suelen
utilizar algoritmos de IA para generar respuestas adaptadas al usuario individual (por ejemplo, las personas
siguen viendo resultados o contenidos similares). Esto a menudo se denomina “personalizacion”. (1 /A)

Es consciente de que los algoritmos de IA funcionan de manera que no suelen ser visibles o faciles de entender
para las personas. Esto se denomina a menudo “caja negra” en la toma de decisiones, ya que puede ser
imposible rastrear cémo y por qué un algoritmo hace sugerencias o predicciones especificas. (1 /)

Puede elegir el motor de busqueda que mas se ajuste a sus necesidades de informacion ya que distintos
motores de busqueda pueden ofrecer resultados diferentes incluso para la misma consulta.

Sabe como mejorar los resultados de la busqueda utilizando las funciones avanzadas de un motor de busqueda
(por ejemplo, especificando la frase exacta, el idioma, la region, la fecha de la Ultima actualizacién).

Sabe formular consultas de busqueda para conseguir el resultado deseado al interactuar con agentes conversacionales o altavoces

inteligentes (por ejemplo, Siri, Alexa, Cortana, Google Assistant), por ejemplo, reconociendo que, para que el sistema pueda
responder como es debido, la consulta debe ser inequivoca vy dictada con claridad para que el sistema pueda responder. (1 /%)

Puede utilizar la informacion presentada en forma de hipervinculos, en forma no textual (por ejemplo,
diagramas de flujo, mapas de conocimiento) y en representaciones dinamicas (por ejemplo, datos).

Desarrolla métodos de busqueda eficaces para fines personales (por ejemplo, para consultar una lista de las
peliculas mas populares) y profesionales (por ejemplo, para encontrar anuncios de trabajo adecuados).

Sabe como manejar la sobrecarga de informacion y la “infodemia” (es decir, el aumento de informacion falsa o
engafiosa durante un brote de enfermedad) adaptando los métodos y estrategias de busqueda personales

Evita intencionadamente las distracciones y pretende evitar la sobrecarga de informacién
al acceder y navegar por la informacion, los datos y los contenidos.

Valora las herramientas disefiadas para proteger la privacidad de las busquedas vy otros
derechos de las personas (por ejemplo, navegadores como DuckDuckGo).

Sopesa los beneficios y las desventajas de utilizar motores de busqueda basados en la IA(por ejemplo,
aungue puedan ayudar a las personas a encontrar la informacién deseada, pueden comprometer la
privacidad y los datos personales, o someter al usuario a intereses comerciales). (1/4)

Preocupados por el hecho de que gran parte de la informacién y los contenidos en linea pueden no ser
accesibles para las personas con discapacidad, por ejemplo para las personas que dependen de las
tecnologias de lectura de pantalla para leer en voz alta el contenido de una pagina web( ).

DIMENSION 5 « EJEMPLOS DE USO

BASICO 1

ESCENARIO LABORAL: proceso de busqueda de
empleo

Con la ayuda de un orientador u orientadora laboral:

+ Puedo identificar, de una lista, aquellos portales de
empleo que pueden ayudarme a buscar trabajo.

« Puedo encontrar esos portales de empleo
en la tienda de aplicaciones de mi teléfono
inteligente, acceder y navegar entre ellos.

« De una lista de palabras clave genéricas para la
busqueda de empleo disponibles en un blog con
oportunidades laborales, también puedo identificar
las palabras clave que son Utiles para mi.

ENTORNO FORMATIVO: Elaboracién de un pequefio
trabajo sobre un tema especifico

Con la ayuda de mi profesor o profesora

« Puedo identificar webs, blogs, y bases de datos
digitales de una lista en mi libro de texto digital para
buscar informacién para el tema de mi trabajo.

« Puedo identificar informacién sobre el tema de mi
trabajo en estas paginas web, blogs y bases de
datos digitales, acceder y navegar por ellas.

« Mediante el uso de una lista de palabras clave
genéricas y etiquetas disponibles en mi libro de
texto digital, puedo identificar aquellas que son
utiles para encontrar informacién para mi trabajo.



11

DIMENSION 1+ AREA DE
COMPETENCIA

DIMENSION 2 « COMPETENCIA

Analizar, comparar y evaluar de
forma critica la fiabilidad y seriedad
de recursos de datos, informacion

y contenido digital. Analizar,
interpretar y evaluar de forma critica
datos, informaciones y contenidos
digitales. de busqueda personales.

DIMENSION 3 « NIVEL DE COMPETENCIA

BASICO

INTERMEDIO

AVANZADO

En un nivel basico y con
orientacion, puedo:

En un nivel basico, con
autonomia y la orientacion
apropiada cuando sea
necesario, puedo:

Sinayuday en la
resolucion de problemas
sencillos, puedo:

De forma independiente,
de acuerdo con mis propias
necesidades, y en la
resolucion de problemas
concretos y no rutinarios,
puedo:

Puedo orientar a otras
personas v:

En un nivel avanzado, de
acuerdo con mis propias
necesidades vy las de otros
y en contextos complejos,
puedo:

En un nivel altamente
especializado, puedo:

En el nivel mas avanzado y
especializado, puedo:

Detectar la fiabilidad y seriedad de fuentes comunes de datos, informacién y sus contenidos digitales.

Detectar la fiabilidad y seriedad de fuentes habituales de datos, informacion y contenidos digitales.

Realizar analisis, comparaciones y evaluaciones de fiabilidad y seriedad de
fuentes de informacion, datos y contenidos digitales bien definidos.

Realizar analisis, interpretaciones y evaluaciones de datos, informaciones
y contenidos digitales concretos bien definidos.

Realizar andlisis, comparaciones y evaluaciones de fuentes de datos, informacién y contenidos digitales.
Realizar andlisis, interpretaciones y evaluaciones de datos, informacién y contenidos digitales

Llevar a cabo una evaluacién de la fiabilidad y seriedad de diferentes
fuentes de informacion, datos y contenidos digitales.

Llevar a cabo una evaluacion de diferentes datos, informaciones y contenidos digitales.

Valorar de forma critica la fiabilidad y seriedad de fuentes de informacién, datos y contenidos digitales.
Valorar de forma critica la fiabilidad y seriedad de datos, informaciones y contenidos digitales.

Plantear soluciones para problemas complejos con poca definicién que
esta relacionados con el analisis y la evaluacién de fuentes fiables y serias
de datos, informacién y contenidos digitales en entornos digitales.

Utilizar mis conocimientos para contribuir a la practica y el saber profesional
y orientar a otras personas en el analisis y evaluacién de la fiabilidad y la
seriedad de datos, informacion y contenido digital de sus fuentes.

Plantear soluciones a problemas complejos con la interaccion de
factores diversos que estan relacionados con el analisis y la evaluacion de
fuentes de datos, informacién y bases de datos serias y fiables.

Proponer nuevas ideas en procesos del sector.



DIMENSION 4 « EJEMPLOS DE CONOCIMIENTOS, HABILIDADES Y ACTITUDES

CONOCIMIENTO

HABILIDADES

ACTITUDES

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

Es consciente de que los entornos en linea contienen todo tipo de informacion y contenido, incluida la informacion errénea y a la
desinformacion, y que aungue un tema sea ampliamente difundido no tiene por qué significar que la informacion sea exacta.

Comprende la diferencia entre desinformacion (informacion falsa con la intencién de engafiar)
e informacion errénea (informacion falsa sin intencion de engafiar o confundir).

Conoce la importancia de identificar quién esta detras de la informacién que se encuentra en Internet (por ejemplo,
en las redes sociales) y de verificarla comprobando multiples fuentes, para ayudar a reconocer y comprender el
punto de vista o la parcialidad que hay detras de una informacién concreta y de las fuentes de datos

Es consciente de los posibles sesgos informativos causados por diversos factores (por ejemplo,
datos, algoritmos, elecciones editoriales, censura, las propias limitaciones personales).

Sabe que el término deep-fakes se refiere a las imagenes, videos o grabaciones de audio generados por
la IA de eventos o personas que no sucedieron realmente (por ejemplo, discursos de politicos, rostros de
famosos en imagenes pornograficas). Pueden ser imposibles de distinguir de los auténticos. (/)

Es consciente de que los algoritmos de IA pueden no estar configurados para proporcionar Unicamente la informacion
que se desea; también pueden incorporar un mensaje comercial o politico (por ejemplo, para animar a las personas a
permanecer en el sitio, para ver o comprar algo en particular, para compartir opiniones especificas). Esto también puede
tener consecuencias negativas (por ejemplo, reproducir estereotipos o compartir informacion erronea. (f/4).

Es consciente de que los datos, de los que depende la IA, pueden incluir sesgos. Si es asi, estos sesgos pueden automatizarse
y empeorar con el uso de la IA. Por ejemplo, los resultados de la busqueda sobre la ocupacion pueden incluir estereotipos
sobre trabajos masculinos o femeninos (por ejemplo, conductores de autobus masculinos, vendedoras femeninas). (1 /)

Considera cuidadosamente los primeros resultados de busqueda, tanto en las busquedas de texto como de audio, ya que
pueden reflejar intereses comerciales y de otro tipo en lugar de ser los resultados mas adecuados para la consulta.

Sabe diferenciar los contenidos patrocinados de otros contenidos en linea (por ejemplo, reconocer los anuncios y mensajes
de marketing en las redes sociales o en los motores de busqueda) aunque no estén marcados como patrocinados.

Sabe analizar y evaluar de forma critica los resultados de las busquedas vy los flujos de actividad de las redes
sociales, para identificar sus origenes, distinguir la informacion basada hechos de la opinién y determinar si los
resultados son veraces o tienen otras limitaciones (por ejemplo, intereses economicos, politicos o religiosos).

Sabe como encontrar al autor o autora o la fuente de la informacion, para verificar si es
creible (por ejemplo, un experto o autoridad en una disciplina pertinente).

Es capaz de reconocer que algunos algoritmos de IA pueden reforzar las opiniones existentes en los entornos.

Tiende a plantear preguntas criticas para evaluar la calidad de la informacion en linea, y preocupados
por los propositos que hay detras de la difusion y amplificacion de la desinformacion.

Estar dispuesto a comprobar una informacion y evaluar su exactitud, fiabilidad y autoridad,
prefiriendo, siempre que sea posible, las fuentes primarias a las secundarias.

Considera cuidadosamente el posible resultado antes de hacer clic en un enlace. Algunos enlaces (por ejemplo, titulos
atractivos) podrian ser “clickbait” que llevan al usuario a contenidos patrocinados o no deseados (por ejemplo, pornografia).

DIMENSION 5 « EJEMPLOS DE USO

BASICO 1

ESCENARIO LABORAL: proceso de busqueda de
empleo

Con la ayuda de un orientador u orientadora laboral:

+ Puedo identificar en una lista de portales y
aplicaciones que un amigo ha encontrado en
en el blog de la oficina de empleo, aquellas
que se utilizan habitualmente por la fiabilidad y
seriedad de las ofertas laborales que recogen.

ENTORNO FORMATIVO: Elaboracién de un pequefio
trabajo sobre un tema especifico

Con la ayuda de mi profesor o profesora:

«  Soy capaz de identificar, de una lista de blogs y bases
de datos que aparece en mi libro de texto, aquellas que
se utilizan habitualmente porque son fiables vy serias.
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DIMENSION 1+ AREA DE
COMPETENCIA

DIMENSION 2 « COMPETENCIA

Organizar, almacenar y recuperar
datos, informacion y contenidos en
entornos digitales. Organizar y
procesarlos en entornos
estructurados.

DIMENSION 3 « NIVEL DE COMPETENCIA

BASICO

INTERMEDIO

AVANZADO

En un nivel basico y con
orientacion, puedo:

En un nivel basico, con
autonomia y la orientacion
apropiada cuando sea
necesario, puedo:

Sinayuday en la
resolucién de problemas
sencillos, puedo:

De forma independiente,
de acuerdo con mis propias
necesidades, y en la
resolucién de problemas
concretos y no rutinarios,
puedo:

Puedo orientar a otras
personas v:

En un nivel avanzado, de
acuerdo con mis propias
necesidades vy las de otros
y en contextos complejos,
puedo:

En un nivel altamente
especializado, puedo:

En el nivel mas avanzado y
especializado, puedo:

Identificar como organizar, almacenar y recuperar datos, informacion y
contenidos de una forma sencilla en entornos estructurados.

Reconocer dénde organizaros de una forma sencilla en un entorno estructurado.

Identificar como organizar, almacenar y recuperar datos, informacion y
contenidos de una forma sencilla en entornos estructurados.

Reconocer dénde organizaros de una forma sencilla en un entorno estructurado.

Seleccionar datos, informacién y contenidos para organizar, almacenar
y recuperar de una forma rutinaria en entornos digitales.

Organizarlos de forma rutinaria en un entorno estructurado

Organizar informacion, datos y contenidos para que sean almacenados vy recuperados.
Organizar informacion, datos y contenidos en entornos estructurados.

Manipular informacién, datos y contenidos para facilitar su recuperacién y almacenamiento.
Llevar a cabo su organizacion y procesado en un entorno estructurado.

Adaptar la gestion de la informacién, los datos y los contenidos a la forma
mas apropiada para su almacenamiento y recuperacion.

Adaptarlos para ser organizados y procesados en los entornos estructurados mas apropiados

Plantear soluciones a problemas con poca definicion que estan relacionados
con la gestion de datos, informacién y contenidos para su organizacion,
almacenamiento y recuperacion en entornos digitales estructurados.

Utilizar mis conocimientos para contribuir a practicas y saberes profesionales y para orientar a
otros en la gestion de datos, informaciones y contenidos digitales en un entorno digital estructurado.

Plantear soluciones a problemas complejos con la interaccion de factores
diversos que estan relacionados con la gestién de datos, informaciones y contenidos
para su organizacion, almacenamiento y recuperacion en entornos digitales.

Proponer ideas nuevas y procesos en el sector.



DIMENSION 4 « EJEMPLOS DE CONOCIMIENTOS, HABILIDADES Y ACTITUDES

CONOCIMIENTO

HABILIDADES

ACTITUDES

31.

32.

33.

34.

35.

36.

37.

38.

39.

40.

41.

42.

Es consciente de que muchas aplicaciones de Internet y de los teléfonos maviles recogen y procesan datos
(datos personales, datos de comportamiento y datos contextuales) a los que se puede acceder o recuperar,
por ejemplo, para controlar sus actividades en linea (por ejemplo, los clics en las redes sociales, las busquedas
en Google) y fuera de linea (por ejemplo, los pasos diarios, los viajes en el transporte publico).

Es consciente de que para que los datos (por ejemplo, nimeros, textos, imagenes, sonidos) puedan ser procesados
por un programa, primero tienen que estar debidamente digitalizados (es decir, codificados digitalmente).

Sabe que los datos recogidos y procesados, por ejemplo, por los sistemas en linea, pueden ser utilizados para
reconocer patrones (por ejemplo, repeticiones) en nuevos datos (por ejemplo, otras imagenes, sonidos, clics del raton,
comportamientos en linea) para optimizar y personalizar ain mas los servicios en linea (por ejemplo, los anuncios).

Es consciente de que los sensores utilizados en muchas tecnologias y aplicaciones digitales (por ejemplo, las camaras de
seguimiento facial, los asistentes virtuales, las tecnologias ponibles, los teléfonos maviles, los dispositivos inteligentes) generan
grandes cantidades de datos, incluidos los datos personales, que pueden utilizarse para entrenar un sistema de IA. (1 /)

Sabe que existen repositorios de datos abiertos en los que cualquiera puede obtener datos para
apoyar algunas actividades de resolucion de problemas (por ejemplo, la ciudadania pueden
utilizar datos abiertos para generar mapas tematicos u otros contenidos digitales).

Sabe como recopilar datos digitales utilizando herramientas basicas, como formularios en linea, y

presentarlos de forma accesible (por ejemplo, utilizando encabezados en los cuadros). ( )

Puede aplicar procedimientos estadisticos basicos a los datos en un entorno estructurado (por ejemplo, una hoja de calculo)
para producir graficos y otras visualizaciones (por ejemplo, histogramas, diagramas de barras, diagramas circulares).
Sabe interactuar con la visualizacién de datos dinamicos y puede manipular graficos dinamicos de

interés (por ejemplo, los proporcionados por Eurostat, sitios web gubernamentales).

Puede diferenciar entre los diferentes tipos de lugares de almacenamiento (dispositivos locales, red local,

nube) que son los mas adecuados para utilizar (por ejemplo, los datos en la nube estan disponibles en

cualquier momento y desde cualquier lugar, pero tiene implicaciones en el tiempo de acceso).

Puede utilizar herramientas de datos (por ejemplo, bases de datos, mineria de datos, software de analisis) disefiadas
para gestionar y organizar informacion compleja, para apoyar la toma de decisiones v la resolucién de problemas.

Tiene en cuenta la transparencia a la hora de manipular y presentar los datos para garantizar su fiabilidad, y detecta los datos
que se expresan con motivos subyacentes (por ejemplo, falta de ética, beneficio, manipulacién) o de forma engafiosa.

Cuidado con la precision al evaluar representaciones sofisticadas de los datos (por ejemplo, cuadros o visualizaciones,
ya que podrian utilizarse para inducir a error al tratar de dar una falsa sensacién de objetividad.

DIMENSION 5 « EJEMPLOS DE USO

BASICO 2

ESCENARIO LABORAL: proceso de busqueda de
empleo

En casa con mi hermana, a quien puedo
preguntarle en cualquier momento:

« Puedo identificar cémo y dénde organizar y guardar
una lista de ofertas de trabajo de una app para
la busqueda de empleo (www.indeed.com) de mi
teléfono inteligente para recuperarlas cuando las
necesite en mi proceso de busqueda de trabajo.

ENTORNO FORMATIVO: preparar el trabajo en grupo
con mis comparieros y comparneras

En clase con mi profesor o profesora, a quien puedo consultar en
cualquier momento:

«  Puedo identificar una aplicacion en mi tablet para organizar y
almacenar enlaces de aquellas paginas web, blogs y bases de
datos digitales relacionadas con un tema especifico y utilizarlo
para recuperalas cuando las necesite para mi trabajo.
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DIMENSION 3 « NIVEL DE COMPETENCIA

DIMENSION 1« AREA DE COMPETENCIA

2. COMUNICACION
Y COLABORACION

DIMENSION 2 « COMPETENCIA

2.1 INTERACTUAR A
TRAVES DE_
TECNOLOGIAS
DIGITALES

Interactuar a través de diferentes
tecnologias digitales y entender
los medios de comunicacion
digitales apropiados para un
contexto determinado.

BASICO

INTERMEDIO

AVANZADO

En un nivel basico y con
orientacion, puedo:

Seleccionar tecnologias digitales sencillas con las que interactuar.
Identificar medios de comunicacion sencillos y apropiados para un contexto determinado.

En un nivel basico, con
autonomia y la orientacion
apropiada cuando sea
necesario, puedo:

Seleccionar tecnologias digitales sencillas con las que interactuar.
Identificar medios de comunicacion sencillos y apropiados para un contexto determinado.

Sinayuday en la
resolucion de problemas
sencillos, puedo:

Realizar interacciones rutinarias y sencillas con tecnologias digitales.
Seleccionar medios de comunicacién apropiados para un contexto dado.

De forma independiente,
de acuerdo con mis propias
necesidades, y en la
resolucion de problemas
concretos y no rutinarios,
puedo:

Seleccionar diferentes tecnologias digitales para interactuar.
Seleccionar diversos medios de comunicaciéon apropiados para un contexto determinado.

Puedo orientar a otras
personas vy:

Utilizar diversas tecnologias digitales para interactuar.
Mostrar a otras personas los medios de comunicacion mas apropiados para un contexto dado.

En un nivel avanzado, de
acuerdo con mis propias
necesidades y las de otros
y en contextos complejos,
puedo:

Adaptar una variedad de tecnologias digitales para la interaccion mas apropiada.
Adaptar el medio de comunicacion mas adecuado a un contexto determinado.

En un nivel altamente
especializado, puedo:

Plantear soluciones para problemas complejos con poca definicion relacionados con la
interaccion a través de tecnologias digitales y medios de comunicacion digital.

Utilizar mi conocimiento para contribuir a la practica profesional y al conocimiento
para orientar a terceros en la interaccion con tecnologias digitales.

En el nivel mas avanzado y
especializado, puedo:

Plantear soluciones para resolver problemas complejos que tienen relacién con factores diversos
en la interaccion a través de las tecnologias digitales y los medios de comunicacion digital.

Proponer nuevas ideas y procesos en el sector.




DIMENSION 4 « EJEMPLOS DE CONOCIMIENTOS, HABILIDADES Y ACTITUDES

HABILIDADES CONOCIMIENTO

ACTITUDES

43.

44,

45.

46.

47.
48.

49.

50.

51

52.

53.

54.

55.

Sabe que muchos servicios de comunicacion (por ejemplo, la mensajeria instantanea) y las redes sociales son
gratuitos porque se pagan en parte con publicidad y con la monetizacién de los datos personales.

Es consciente de que muchos servicios de comunicacion y entornos digitales (por ejemplo, las redes sociales) utilizan
mecanismos como el nudging, la gamificacién y la manipulacion para influir en el comportamiento de las personas.

Sabe qué herramientas vy servicios de comunicacion (por ejemplo, teléfono, correo electrénico, videoconferencia, red social, podcast)
son apropiados en circunstancias especificas (por ejemplo, sincrénico, asincrénico), dependiendo de la audiencia, el contexto y el
propdsito de la comunicacién. Sabe que algunas herramientas y servicios también ofrecen una declaracion de accesibilidad. ( )

Es consciente de la necesidad de formular los mensajes en entormnos digitales para que sean
facilmente comprensibles por el publico al que se dirigen o el destinatario.

Sabe utilizar diversas funciones de videoconferencia (por ejemplo, moderar una sesion, grabar audio vy video).

Es capaz de lograr una comunicacién eficaz en modo asincrono (no simultaneo) utilizando
herramientas digitales (por ejemplo, para informar y dar instrucciones, compartir ideas, hacer
comentariosy asesoramiento, programacion de reuniones, comunicacion de hitos). (T1)

Sabe utilizar las herramientas digitales para la comunicacién informal con los colegas con el fin
de desarrollar y mantener las relaciones sociales (por ejemplo, para reproducir conversaciones
como las que se producen durante las pausas para el café cara a cara). (T 1)

Sabe identificar las sefiales que indican si se estéa comunicando con un humano o con un agente conversacional
basado en la IA (por ejemplo, cuando se utilizan chatbots basados en texto o en voz). (1A)

Poder interactuar y hacer comentarios al sistema de IA (por ejemplo, dando calificaciones de usuario, gustos,
etiguetas a los contenidos en linea) para influir en lo que recomienda a continuacion (por ejemplo, para obtener
mas recomendaciones sobre peliculas similares que le hayan gustado previamente al usuario). (1/4)

Considera la necesidad de equilibrar las actividades de comunicacion asincronas y sincronas (por ejemplo, para minimizar
la fatiga de las videoconferencias, para respetar el tiempo de los comparieros vy los horarios de trabajo preferidos).

Esta dispuesto a escuchar a los demas y a entablar conversaciones en linea con confianza,
claridad y reciprocidad, tanto en contextos personales como sociales.

Se abre a que los sistemas de IA apoyen a los humanos a tomar decisiones informadas de acuerdo con sus objetivos
(por ejemplo, que las personas decidan activamente si acttan o no segun una recomendacién). (1A)

Esta dispuesto a adaptar una estrategia de comunicacién adecuada en funcion de la situacién y la herramienta
digital: estrategias verbales (lenguaje escrito, oral), estrategias no verbales (lenguaje corporal, expresiones
faciales, tono de voz), estrategias visuales (signos, iconos, ilustraciones) o estrategias mixtas.

DIMENSION 5 « EJEMPLOS DE USO

INTERMEDIO

ESCENARIO LABORAL: organizar un evento

Sin ayuda:

ESCENARIO FORMATIVO: Preparacion de un trabajo

Puedo interactuar con los participantes y con
otros compafieros de trabajo utilizando mi cuenta
de correo electrénico corporativo a través de

la aplicacién de mi teléfono inteligente, para
organizar un evento para mi empresa.

También puedo seleccionar las opciones
disponibles en mi programa de correo electrénico
para organizar el evento, por ejemplo,

enviando invitaciones de calendario.

Puedo solucionar problemas como una
direccion de correo electrénico erronea.

en grupo con mis compafieros de clase

Sin ayuda:

Puedo utilizar un chat de uso comun en mi teléfono
inteligente (por ejemplo, facebook messenger

0 WhatsApp) para hablar con mis compafieros

de clase y organizar el trabajo en grupo.

Puedo elegir otro medio de comunicacion digital
en la tablet del aula (por ejemplo, el foro de

mi aula) que puede ser Util para comentar los
detalles de la organizacion del trabajo en grupo.

Puedo solucionar problemas como afiadir o
eliminar miembros al grupo de chat.
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DIMENSION 1 ¢ AREA DE COMPETENCIA

DIMENSION 2 « COMPETENCIA

Compartir datos, informacion y
contenidos digitales con otros a través
de las tecnologias adecuadas. Actuar
como intermediario, conocer las
practicas de referencia y atribucion.

DIMENSION 3 « NIVEL DE COMPETENCIA

BASICO

INTERMEDIO

AVANZADO

En un nivel basico y con
orientacion, puedo:

En un nivel basico, con
autonomia y la orientacion
apropiada cuando sea
necesario, puedo:

Sinayuday en la
resolucion de problemas
sencillos, puedo:

De forma independiente,
de acuerdo con mis propias
necesidades, y en la
resolucion de problemas
concretos y no rutinarios,
puedo:

Puedo orientar a otras
personas v:

En un nivel avanzado, de
acuerdo con mis propias
necesidades vy las de otros
y en contextos complejos,
puedo:

En un nivel altamente
especializado, puedo:

En el nivel mas avanzado y
especializado, puedo:

Reconocer las tecnologias digitales sencillas y adecuadas para
compartir datos, informacion y contenidos digitales.

Identificar practicas sencillas de referencias y atribucion.

Reconocer las tecnologias digitales sencillas y adecuadas para
compartir datos, informacion y contenidos digitales.

Identificar practicas sencillas de referencias y atribucion.

Seleccionar tecnologias digitales adecuadas, bien definidas y rutinarias,
para compartir datos, informacion y contenidos digitales.

Explicar como actuar como intermediario para compartir informacion y contenidos
a través de tecnologias digitales bien definidas y rutinarias.

Ilustrar practicas de referencia y atribucién bien definidas y rutinarias.

Manipular las tecnologias digitales adecuadas para compartir datos, informacion y contenidos digitales.

Explicar como actuar como intermediario para compartir informacién
y contenidos a través de las tecnologias digitales.

Ilustrar las practicas de referencia y atribucion.

Compartir datos, informacion y contenidos digitales a través de
una variedad de herramientas digitales adecuadas.

Mostrar a otros como actuar como intermediario para compartir
informacion y contenidos a través de las tecnologias digitales.

Aplicar una serie de practicas de referencia y atribucién.

Evaluar las tecnologias digitales mas adecuadas para compartir informacion y contenidos.
Adaptar mi papel de intermediario.
Variar el uso de las practicas de referencia y atribucion mas adecuadas.

Crear soluciones a problemas complejos con una definicion limitada
que estan relacionados con el intercambio a través de las tecnologias digitales.

Integrar mis conocimientos para contribuir a las practicas y conocimientos profesionales
y guiar a otros en el intercambio a traves de las tecnologias digitales.

Crear soluciones para resolver problemas complejos con muchos factores que interacttian
y que estan relacionados con el intercambio a través de las tecnologias digitales.

Proponer nuevas ideas y procesos en el sector.



DIMENSION 4 « EJEMPLOS DE CONOCIMIENTOS, HABILIDADES Y ACTITUDES

CONOCIMIENTO

HABILIDADES

ACTITUDES

56.

57.

58.

59.

60.

6l.

62.
63.

64.

65.
66.

Es consciente de gue todo lo que se comparte publicamente en linea (por ejemplo, imagenes, videos, sonidos) puede
utilizarse para entrenar sistemas de IA. Por ejemplo, las empresas de software comercial que desarrollan sistemas
de reconocimiento facial con IA pueden utilizar imagenes personales compartidas en linea (por ejemplo, fotografias
familiares) para entrenar y mejorar la capacidad del software para reconocer automaticamente a esas personas

en otras imagenes, lo que podria no ser deseable (por ejemplo, podria ser una violacion de la privacidad). (1A)

Conoce el papel y las responsabilidades del facilitador en linea para estructurar y guiar un grupo de discusion (por
ejemplo, como actuar como intermediario al compartir informacion y contenidos digitales en entornos digitales).

Sabe cdmo compartir contenidos digitales (por ejemplo, imagenes) en multiples dispositivos
(por ejemplo, desde teléfonos inteligentes hasta servicios en la nube).

Sabe compartir y mostrar informacién desde el propio dispositivo (por ejemplo, mostrar
graficos desde un ordenador portatil) para apoyar un mensaje que se transmite durante
una sesion en linea en tiempo real (por ejemplo, una videoconferencia). (TT)

Puede seleccionar y restringir con quién se comparte el contenido (por ejemplo, dar acceso solo a los
amigos en las redes sociales, permitir gue solo los compafieros de trabajo lean y comenten un texto).

Sabe como conservar el contenido en las plataformas de intercambio de contenidos para afiadir valor para uno mismo
y para los demas (por ejemplo, comparte listas de reproduccién de musica, comparte comentarios en servicios en linea).

Sabe reconocer la fuente original y los autores o autoras de los contenidos compartidos.

Sabe como sefialar o denunciar la desinformacion y la informacion errénea a las organizaciones de
comprobacion de hechos vy a las plataformas de redes sociales para impedir su difusion.

Esta dispuesto a compartir sus conocimientos en Internet, por ejemplo, interviniendo en
foros en linea, contribuyendo a Wikipedia o creando recursos educativos abiertos.

Se abre a compartir contenidos digitales que puedan ser interesantes y Utiles para otros.
Tendencia a no compartir los recursos digitales si no se pueden citar su autor o autora o fuente de forma adecuada.

DIMENSION 5 « EJEMPLOS DE USO

INTERMEDIO 4

ESCENARIO LABORAL: organizar un evento

Puedo utilizar el sistema de almacenamiento digital
de mi empresa para compartir la agenda del evento
con la lista de participantes que he creado en mi PC.
Puedo mostrar a mis colegas en sus

teléfonos inteligentes cdmo acceder y

compartir la agenda utilizando el sistema de
almacenamiento digital de mi organizacion.

Puedo mostrar a mi responsable ejemplos

en su tableta de las fuentes digitales que

utilizo para disefiar la agenda del evento.

Puedo responder a cualquier cuestion mientras realizo
estas actividades, como problemas inesperados

al compartir la agenda con los participantes.

ESCENARIO FORMATIVO: preparar el trabajo en grupo
con mis comparieros y companeras

Puedo utilizar un sistema de almacenamiento basado
en la nube (por ejemplo, Dropbox, Google Drive) para
compartir material con otros miembros de mi grupo.

Puedo explicar a otros miembros de mi grupo,
utilizando el portatil de la clase, como comparto el
material en el sistema de almacenamiento digital.

Puedo mostrar a mi profesor o profesora, en su
tableta, las fuentes digitales que utilizo para
preparar el material para el trabajo en grupo.

Mientras realizo estas actividades, puedo resolver
cualquier cuestion que pueda surgir, como, por
ejemplo, solucionar problemas de almacenamiento o
compartir material con otros miembros de mi grupo.
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DIMENSION 1 ¢ AREA DE COMPETENCIA

DIMENSION 2 « COMPETENCIA

Participar en la sociedad a través del
uso de servicios digitales publicos y
privados. Buscar oportunidades de
auto empoderamiento y para una
ciudadania participativa a través de
tecnologias digitales apropiadas.

DIMENSION 3 « NIVEL DE COMPETENCIA

BASICO

INTERMEDIO

AVANZADO

En un nivel basico y con
orientacion, puedo:

En un nivel basico, con
autonomia vy la orientacién
apropiada cuando sea
necesario, puedo:

Sinayuday en la
resolucion de problemas
sencillos, puedo:

De forma independiente,
de acuerdo con mis propias
necesidades, y en la
resolucion de problemas
concretos y no rutinarios,
puedo:

Puedo orientar a otras
personas y:

En un nivel avanzado, de
acuerdo con mis propias
necesidades vy las de otros
y en contextos complejos,
puedo:

En un nivel altamente
especializado, puedo:

En el nivel mas avanzado y
especializado, puedo:

.

Identificar servicios digitales sencillos para participar en la sociedad.

Reconocer las tecnologias digitales sencillas y apropiadas para
capacitarme y participar en la sociedad como ciudadania

Identificar servicios digitales sencillos para participar en la sociedad.

Reconocer las tecnologias digitales sencillas y apropiadas para
capacitarme y participar en la sociedad como ciudadania

Seleccionar servicios digitales bien definidos y rutinarios para participar en la sociedad.

Indicar tecnologias digitales adecuadas, bien definidas y rutinarias
para capacitarme y participar en la sociedad como ciudadania..

Seleccionar servicios digitales para participar en la sociedad.

Debatir sobre las tecnologias digitales adecuadas para capacitarme
y participar en la sociedad como ciudadania.

Proponer diferentes servicios digitales para participar en la sociedad.

Utilizar las tecnologias digitales adecuadas para capacitarme
y participar en la sociedad como ciudadania.

Variar el uso de los servicios digitales mas adecuados para participar en la sociedad.

Variar el uso de las tecnologias digitales mas adecuadas para
capacitarme y participar en la sociedad como ciudadania.

Crear soluciones a problemas complejos de definicion limitada relacionados
con la participacion de la ciudadania a través de las tecnologias digitales.

Integrar mis conocimientos para contribuir a las practicas y
conocimientos profesionales y guiar a otros en el compromiso
de la ciudadania a través de las tecnologias digitales.

Crear soluciones para resolver problemas complejos con muchos
factores que interactian que estan relacionados con la participacion
de la ciudadania a través de las tecnologias digitales.

Proponer nuevas ideas y procesos en el sector.



DIMENSION 4 « EJEMPLOS DE CONOCIMIENTOS, HABILIDADES Y ACTITUDES

CONOCIMIENTO

HABILIDADES

ACTITUDES

67.

68.

69.

70.
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80.
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Conoce los diferentes tipos de servicios digitales en Internet: los publicos (por ejemplo, servicios para consultar
informacion fiscal o pedir cita en el centro de salud), los comunitarios (por ejemplo, repositorios de conocimiento
como Wikipedia, servicios de mapas como Open Street Map, servicios medioambientales de vigilancia como

la Comunidad de sensores) y servicios privados (por ejemplo, comercio electrénico, banca en linea).

Sabe que una identificacion electrénica segura, (por ejemplo, camés de identidad que contengan certificados digitales), permite a la

ciudadania aumentar la seguridad cuando utilizan los servicios en linea proporcionados por la administracién o por el sector privado.

Sabe que todos la ciudadania de la UE tienen derecho a no ser sometidos a una toma de decisiones
totalmente automatizada (por ejemplo, si un sistema automatico rechaza una solicitud de crédito,
el cliente tiene derecho a pedir que la decision sea revisada por una persona). (IA)

Reconoce que, si bien la aplicacién de sistemas de IA en muchos ambitos no suele ser controvertida (por ejemplo, la IA
que ayuda a evitar el cambio climatico), la IA que interactua directamente con los seres humanos y toma decisiones sobre
su vida puede ser a menudo controvertida (por ejemplo, los programas informaticos de clasificacion de curriculos para los
procedimientos de contratacion, la calificacion de examenes que pueden determinar el acceso a la educacion). (1A)

Sabe que la IA en si no es ni buena ni mala. Lo que determina si los resultados de un sistema de IA son positivos o
negativos para la sociedad es cdmo se disefia y utiliza el sistema de IA, quién lo usa y con qué fines. (1/A)

Es consciente de las plataformas de la sociedad civil en Internet que ofrecen oportunidades

para que la ciudadania participen en acciones dirigidas a desarrollos globales para alcanzar los

objetivos de sostenibilidad a escala local, regional, nacional, europea e internacional.

Es consciente del papel de los medios de comunicacién tradicionales (por ejemplo, periddicos, television)

y de los nuevos (por ejemplo, redes sociales, Intermnet) en las sociedades democraticas.

Sabe como adquirir certificados de una autoridad de certificacion (AC) a efectos de una identificacion electrénica segura.

Sabe como controlar el gasto publico de la administracién local y nacional (por ejemplo, a través de
datos abiertos en la pagina web de la administracién y en portales de datos abiertos).

Sabe identificar las areas en las que la IA puede aportar beneficios a diversos aspectos de la vida
cotidiana. Por ejemplo, en el ambito de la salud, la IA podria contribuir al diagndstico precoz, mientras
que en la agricultura podria utilizarse para detectar infestaciones de plagas. (1/A)

Sabe como comprometerse con otros a través de las tecnologias digitales para el desarrollo sostenible de la sociedad (por ejemplo,
crear oportunidades de accion conjunta entre comunidades, sectores y regiones con diferentes intereses en los desafios de la
sostenibilidad) con una conciencia del potencial de la tecnologia tanto para la inclusién/participacion como para la exclusion.

Se abre a cambiar las propias rutinas administrativas y adoptar procedimientos digitales

cuando se trata de la administracion y los servicios publicos.

Estar dispuesto a contemplar cuestiones éticas relacionadas con los sistemas de IA (por ejemplo, en qué contextos, como, por
ejemplo, en la condena de delincuentes, no deberian utilizarse las recomendaciones de la IA sin intervencion humana) (IA)

Considera que las actitudes responsables y constructivas en Internet son la base de los derechos humanos,
junto con valores como el respeto a la dignidad humana, la libertad, la democracia y la igualdad.
Es proactivo en el uso de Internet y de las tecnologias digitales para buscar oportunidades de participacion constructiva

en la toma de decisiones democraticas y en las actividades civicas (por ejemplo, participando en consultas organizadas
por el municipio, los responsables politicos o las ONG; firmando una peticion a través de una plataforma digital).

DIMENSION 5 « EJEMPLOS DE USO

AVANZADO 5

ESCENARIO LABORAL: organizar un evento

Puedo proponer y utilizar diferentes estrategias de
medios de comunicacién (por ejemplo, encuesta en
FaceBook, hashtags en Instagram y Twitter) para
capacitar a mis conciudadanos a participar en la
definicién de los temas principales de un evento sobre
el uso del aztcar en la produccién de alimentos.

Puedo informar a mis colegas sobre estas estrategias
y mostrarles cémo utilizar una determinada
para capacitar a la ciudadania a participar.

ESCENARIO FORMATIVO: preparar el trabajo en grupo
con mis comparieros

Puedo proponer y utilizar diferentes micro-blogs
(por ejemplo, Twitter), blogs y wikis, para una
consulta publica sobre la inclusién social de las
personas migrantes en mi barrio para recoger
propuestas sobre el tema del trabajo en grupo.

Puedo informar a mis compafieros sobre estas
plataformas digitales y orientarles sobre cémo
utilizar una determinada para potenciar la
participacion ciudadana en su barrio.


https://digital-strategy.ec.europa.eu/en/policies/eidas-regulation
https://ec.europa.eu/info/law/law-topic/data-protection/reform/rights-citizens/my-rights/can-i-be-subject-automated-individual-decision-making-including-profiling_en
https://ec.europa.eu/digital-building-blocks/wikis/display/DIGITAL/eID
https://digital-strategy.ec.europa.eu/en/library/ethics-guidelines-trustworthy-ai
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DIMENSION 3 « NIVEL DE COMPETENCIA

DIMENSION 1 ¢ AREA DE COMPETENCIA

2. COMUNICACION
Y COLABORACION

DIMENSION 2 « COMPETENCIA

2.4 CQLABORACION A
TRAVES DE LAS
TECNOLOGIAS
DIGITALES

Uso de herramientas y tecnologias
digitales en procesos colaborativos y
para la coconstruccién y la cocreacién
de datos, recursos y conocimiento.

BASICO

INTERMEDIO

AVANZADO

En un nivel basico y con
orientacion, puedo:

Elegir herramientas y tecnologias digitales sencillas para los procesos de colaboracion.

En un nivel basico, con
autonomia y la orientacion
apropiada cuando sea
necesario, puedo:

Elegir herramientas y tecnologias digitales sencillas para los procesos de colaboracién.

Sinayuday en la
resolucion de problemas
sencillos, puedo:

Seleccionar herramientas y tecnologias digitales bien definidas
y rutinarias para los procesos de colaboracidn..

De forma independiente,
de acuerdo con mis propias
necesidades, y en la
resolucion de problemas
concretos y no rutinarios,
puedo:

Seleccionar herramientas vy tecnologias digitales para los procesos de colaboracién.

Puedo orientar a otras
personas v:

Proponer diferentes herramientas y tecnologias digitales adecuadas para los procesos de colaboracion..

En un nivel avanzado, de
acuerdo con mis propias
necesidades vy las de otros
y en contextos complejos,
puedo:

Variar el uso de las herramientas y tecnologias digitales mas
adecuadas para los procesos de colaboracion.

Elegir las herramientas y tecnologias digitales mas apropiadas para
coconstruir y cocrear datos, recursos y conocimientos.

En un nivel altamente
especializado, puedo:

Variar el uso de las herramientas y tecnologias digitales mas
adecuadas para los procesos de colaboracion.

Elegir las herramientas y tecnologias digitales mas apropiadas para
coconstruir y cocrear datos, recursos y conocimientos.

En el nivel mas avanzado y
especializado, puedo:

Crear soluciones para resolver problemas complejos con muchos factores que interacttan
y que estan relacionados con el uso de procesos de colaboracion y de coconstruccion y cocreacion
de datos, recursos y conocimientos a través de herramientas y tecnologias digitales.

Proponer nuevas ideas y procesos en el sector.




DIMENSION 4 « EJEMPLOS DE CONOCIMIENTOS, HABILIDADES Y ACTITUDES

CONOCIMIENTO

HABILIDADES

ACTITUDES
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83.

84.

85.

86.

87.

88.

89.
90.
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Es consciente de las ventajas de utilizar herramientas y tecnologias digitales para los
procesos de colaboracion a distancia (por ejemplo, reduccion del tiempo de desplazamiento,
unir competencias especializadas independientemente de la ubicacion).

Comprende que, para cocrear contenidos digitales con otras personas, es importante contar
con buenas habilidades sociales (por ejemplo, comunicacién clara, capacidad de aclarar
malentendidos) para compensar las limitaciones de la comunicacién en linea.

Sabe utilizar herramientas digitales en un contexto de colaboracién para planificar y compartir
tareas y responsabilidades dentro de un grupo de amigos, una familia o un equipo deportivo o
de trabajo (por ejemplo, agenda digital, planificadores de viajes y actividades de ocio).

Sabe utilizar las herramientas digitales para facilitar y mejorar los procesos de colaboracion, por ejemplo,
mediante tableros visuales compartidos vy lienzos digitales (por ejemplo, Mural, Miro, Padlet).

Sabe cémo participar en colaboracion en un wiki (por ejemplo, negociar la apertura de una nueva
entrada sobre un tema que falta en la Wikipedia para aumentar el conocimiento publico).

Sabe utilizar herramientas y tecnologias digitales en un contexto de teletrabajo para
la generacion de ideas vy la cocreacion de contenidos digitales (por ejemplo, mapas
mentales y pizarras blancas compartidas, herramientas de votacién). (TT)

Sabe evaluar las ventajas e inconvenientes de las aplicaciones digitales para hacer efectiva la colaboracion (por
ejemplo, el uso de espacios en linea para la cocreacion, herramientas de gestion de proyectos compartidos).

Anima a todos a expresar sus propias opiniones de forma constructiva al colaborar en entornos digitales.

Acttia con confianza para lograr los objetivos del grupo cuando participa
en la coconstruccion de recursos o conocimientos.

Tiende al uso de herramientas digitales adecuadas para fomentar la colaboracion entre los
miembros de un equipo y, al mismo tiempo, garantizar la accesibilidad digital. (AD)

DIMENSION 5 « EJEMPLOS DE USO

AVANZADO 5

ESCENARIO LABORAL: organizar un evento

Puedo utilizar las herramientas digitales mas
adecuadas en el trabajo (por ejemplo, Dropbox,
Google Drive, wiki) para crear con mis colegas
un folleto y un blog sobre el evento.

También puedo diferenciar entre las herramientas
digitales adecuadas e inadecuadas para los procesos de
colaboracién. Las segundas son aquellas herramientas
que no se ajustan al propdsito y al alcance de la

tarea: por ejemplo, dos personas editando un texto
simultaneamente utilizando un wiki es poco practico.

Puedo superar las situaciones imprevistas que
pueden surgir en el entorno digital al cocrear el
folleto y el blog (por ejemplo, controlar el acceso
para editar los documentos o que un colega no
pueda guardar los cambios en el material).

ESCENARIO FORMATIVO: Preparacion de un trabajo
en grupo con mis compafieros

Puedo utilizar los recursos digitales mas adecuados
para crear un video relacionado con el trabajo en
mi tableta con mis compafieros. También puedo
diferenciar los recursos digitales adecuados e
inadecuados para crear este video y trabajar en un
entorno digital junto con los compafieros de clase.

Puedo superar las situaciones inesperadas que surgen
en el entorno digital cuando se cocrean datos y
contenidos y se realiza un video sobre el trabajo en
grupo (por ejemplo, un archivo no actualiza los cambios
realizados por los miembros, un miembro no sabe
cémo cargar un archivo en la herramienta digital)..
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DIMENSION 1 ¢ AREA DE COMPETENCIA

DIMENSION 2 « COMPETENCIA

Estar al tanto de las normas de
comportamiento y del “know-how”
(saber como) en el uso de las
tecnologias y en la interaccion en
entornos digitales. Adaptar las
estrategias de comunicacion a una
audiencia especifica, teniendo en cuenta
la diversidad cultural y generacional de
los entornos digitales.

DIMENSION 3 « NIVEL DE COMPETENCIA

BASICO

INTERMEDIO

AVANZADO

En un nivel basico y con
orientacion, puedo:

En un nivel basico, con
autonomia y la orientacion
apropiada cuando sea
necesario, puedo:

Sinayuday en la
resolucion de problemas
sencillos, puedo:

De forma independiente,
de acuerdo con mis propias
necesidades, y en la
resolucion de problemas
concretos y no rutinarios,
puedo:

Puedo orientar a otras
personas v:

En un nivel avanzado, de
acuerdo con mis propias
necesidades y las de otros
y en contextos complejos,
puedo:

En un nivel altamente
especializado, puedo:

En el nivel mas avanzado y
especializado, puedo:

Diferenciar las normas de comportamiento y los conocimientos practicos simples
al utilizar las tecnologias digitales e interactuar en entornos digitales.

Elegir modos v estrategias de comunicacion sencillos y adaptados a un publico y diferenciar
aspectos sencillos de diversidad cultural y generacional a tener en cuenta en los entornos digitales.

Diferenciar las normas de comportamiento y los conocimientos practicos simples
al utilizar las tecnologias digitales e interactuar en entornos digitales.

Elegir modos v estrategias de comunicacion sencillos y adaptados a un publico y
Diferenciar aspectos sencillos de diversidad cultural y generacional

a tener en cuenta en los entornos digitales.

Aclarar las normas de comportamiento y los conocimientos practicos bien definidos y
rutinarios al utilizar las tecnologias digitales e interactuar en entornos digitales.

Expresar estrategias de comunicacion bien definidas y rutinarias adaptadas a un publico.

Describir aspectos de diversidad cultural y generacional bien definidos
y rutinarios a tener en cuenta en los entornos digitales.

Debatir sobre las normas de comportamiento y los conocimientos técnicos al
utilizar las tecnologias digitales e interactuar en entornos digitales.

Debatir las estrategias de comunicaciéon adaptadas a un publico y
Debatir los aspectos de la diversidad cultural y generacional a tener en cuenta en los entornos digitales.

Aplicar diferentes normas de comportamiento y conocimientos técnicos al
utilizar las tecnologias digitales e interactuar en entornos digitales.

Aplicar diferentes estrategias de comunicacién en entornos digitales adaptadas a una audiencia y

Aplicar diferentes aspectos de diversidad cultural y generacional
a tener en cuenta en los entornos digitales.

Adaptar las normas de comportamiento y los conocimientos técnicos mas adecuados
al utilizar las tecnologias digitales e interactuar en entornos digitales.

Adaptar las estrategias de comunicacion mas adecuadas en entornos digitales a una audiencia.
Aplicar diferentes aspectos de diversidad cultural y generacional en entornos digitales.

Crear soluciones a problemas complejos de definicion limitada que estén relacionadas con las
etiquetas digitales respetuosas con los diferentes publicos y la diversidad cultural y generacional.

Integrar mis conocimientos para contribuir a la practica profesional
y al conocimiento y guiar a otros en la etiqueta digital

Crear soluciones para resolver problemas complejos con muchos factores
que interactuan y que estan relacionados con las etiquetas digitales respetuosas
con las diferentes audiencias v la diversidad cultural y generacional.

Proponer nuevas ideas y procesos en el sector.



DIMENSION 4 « EJEMPLOS DE CONOCIMIENTOS, HABILIDADES Y ACTITUDES

CONOCIMIENTO

HABILIDADES

ACTITUDES
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103.

Conoce el significado de los mensajes no verbales (por ejemplo, caritas sonrientes, emoticonos)
que se utilizan en los entornos digitales (por ejemplo, redes sociales, mensajeria instantanea)
y saber que su uso puede variar culturalmente entre paises y comunidades.

Es consciente de la existencia de algunas normas esperadas sobre el propio comportamiento

cuando se utilizan las tecnologias digitales (por ejemplo, utilizar auriculares de audio en lugar
de altavoces cuando se atienden llamadas en lugares publicos o se escucha musica).

Comprende que los comportamientos inadecuados en entornos digitales (por ejemplo,
la embriaguez, el exceso de intimidad y otros comportamientos sexualmente explicitos)
pueden perjudicar a largo plazo los aspectos sociales y personales de la vida.

Es consciente de que la adaptacién del propio comportamiento en los entornos digitales depende de la
relacion con otros participantes (por ejemplo, amigos, compafieros de trabajo, directivos) y de la finalidad
de la comunicacion (por ejemplo, instruir, informar, persuadir, ordenar, entretener, indagar, socializar).

Es consciente de los requisitos de accesibilidad cuando se comunica en entornos digitales, de modo que la
comunicacion sea inclusiva y accesible para todos las personas (por ejemplo, para las personas con discapacidad,
las personas mayores, las personas con bajo nivel de alfabetizacion, los hablantes de otro idioma). (AD)

Sabe cémo dejar de recibir mensajes o correos electronicos molestos no deseados.
Es capaz de gestionar los propios sentimientos cuando se habla con otras personas en Intermnet.

Sabe reconocer los mensajes o actividades hostiles o despectivas en linea que atacan a
determinadas personas o grupos de personas (por ejemplo, la incitacion al odio).

Puede gestionar interacciones y conversaciones en diferentes contextos
socioculturales y situaciones especificas del ambito.

Cree que es necesario definir y compartir las normas dentro de las comunidades digitales (por
ejemplo, explicar los cédigos de conducta para crear, compartir o publicar contenidos).

Tiende a adoptar una perspectiva empatica en la comunicacion (por ejemplo, ser sensible a las emociones y

experiencias de otra persona, negociar los desacuerdos para construir y mantener relaciones justas y respetuosas).

Es abierto y respetuoso con los puntos de vista de las personas en Internet con diferentes
afiliaciones culturales, origenes, creencias, valores, opiniones o circunstancias personales;
abierto a las perspectivas de los demas, aunque difieran de las propias.

DIMENSION 5 « EJEMPLOS DE USO

ALTAMENTE
ESPECIALIZADO

ESCENARIO LABORAL: organizar un evento

Al organizar un evento para mi organizacion,
puedo resolver los problemas que surgen al
escribir y comunicar en entornos digitales,
(por ejemplo, comentarios inapropiados sobre
mi organizacién en una red social).

Puedo crear reglas a partir de esta practica
para que mis colegas actuales y futuros
las apliquen y las utilicen como guia.

ESCENARIO FORMATIVO: Preparacion de un trabajo
en grupo con mis compafieros

Puedo resolver los problemas de etiqueta que surgen
con mis compafieros al utilizar una plataforma digital
colaborativa (blog, wiki, etc.) para el trabajo en grupo
(por ejemplo, compafieros que se critican entre si).

Puedo crear normas de comportamiento adecuado
mientras trabajo en linea como grupo, que

pueden utilizarse y compartirse en el entorno de
aprendizaje digital de la escuela. También puedo
orientar a mis compafieros sobre lo que constituye
un comportamiento digital adecuado cuando se
trabaja con otros en una plataforma digital.
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DIMENSION 1« AREA DE COMPETENCIA

DIMENSION 2 « COMPETENCIA

Crear y gestionar una o varias
identidades digitales para poder
proteger la propia reputacion, para
tratar los datos que uno produce
a través de diversas herramientas,
entornos y servicios digitales.

DIMENSION 3 « NIVEL DE COMPETENCIA

INTERMEDIO BASICO

AVANZADO

En un nivel basico y con
orientacion, puedo:

En un nivel basico, con
autonomia y la orientacion
apropiada cuando sea
necesario, puedo:

Sinayuday en la
resolucion de problemas
sencillos, puedo:

De forma independiente,
de acuerdo con mis propias
necesidades, y en la
resolucion de problemas
concretos y no rutinarios,
puedo:

Ademas de orientar a otras
personas, puedo::

En un nivel avanzado, de
acuerdo con mis propias
necesidades vy las de otros
y en contextos complejos,
puedo:

En un nivel altamente
especializado, puedo:

En el nivel mas avanzado y
especializado, puedo:

Identificar una identidad digital.
Describir formas sencillas de proteger mi reputacién en linea.
Reconocer los datos simples que produzco a través de herramientas, entornos o servicios digitales.

Identificar una identidad digital.
Describir formas sencillas de proteger mi reputacién en linea.
Reconocer los datos simples que produzco a través de herramientas, entornos o servicios digitales.

Discriminar una serie de identidades digitales bien definidas y rutinarias.
Explicar formas bien definidas y rutinarias de proteger mi reputacion en linea.

Describir datos bien definidos que produzco habitualmente a
través de herramientas, entornos o servicios digitales.

Mostrar una variedad de identidades digitales especificas.
Debatir formas de proteger mi reputacion en linea.
Manipular los datos que produzco mediante herramientas, entornos o servicios digitales.

Utilizar una variedad de identidades digitales.
Aplicar diferentes formas de proteger mi reputacién en linea.
Utilizar los datos que produzco a traveés de varias herramientas digitales entorno y servicios.

Discriminar muiltiples identidades digitales.
Explicar las formas mas adecuadas de proteger la propia reputacion.
Cambiar los datos producidos a través de varias herramientas, entornos y servicios.

Crear soluciones a problemas complejos de definicién limitada relacionados con la gestién
de las identidades digitales vy la proteccién de la reputacion en linea de las personas.

Integrar mis conocimientos para contribuir a la practica profesional y al
conocimiento y orientar a otros en la gestién de la identidad digital.

Crear soluciones para resolver problemas complejos con muchos factores
que interactdan y que estan relacionados con la gestion de las identidades
digitales y la proteccién de la reputacion en linea de las personas.

Proponer nuevas ideas y procesos en el sector.



DIMENSION 4 « EJEMPLOS DE CONOCIMIENTOS, HABILIDADES Y ACTITUDES

CONOCIMIENTO

HABILIDADES

ACTITUDES
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105.
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117.

Es consciente de que la identidad digital se refiere a 1) el método de autenticacion de un usuario en un sitio
web o un servicio en linea, y también a 2) un conjunto de datos que identifican a una persona mediante el
seguimiento de sus actividades, acciones y contribuciones digitales en Internet o en dispositivos digitales (por
ejemplo, paginas visitadas, historial de compras), datos personales (por ejemplo, nombre, nombre de usuario,
datos de perfil como edad, sexo, aficiones) y datos de contexto (por ejemplo, ubicacion geografica).

Es consciente de que los sistemas de IA recogen y procesan multiples tipos de datos del usuario (por ejemplo, datos personales,
datos de comportamiento y datos contextuales) para crear perfiles de usuario que luego se utilizan, por ejemplo, para predecir
lo que la persona podria querer ver o hacer a continuacion (por ejemplo, ofrecer anuncios, recomendaciones, servicios). ([/A)

Saber que en la UE se tiene derecho a solicitar a los administradores de un sitio web o de un motor de busqueda
que accedan a los datos personales que se tienen sobre usted (derecho de acceso), que los actualicen o corrijan
(derecho de rectificacion) o que los eliminen (derecho de supresion, también conocido como derecho al olvido).

Saber que hay formas de limitar y gestionar el seguimiento de sus actividades en Internet, como las funciones de software
(por ejemplo, navegacion privada, eliminacion de cookies) y las herramientas y funciones de productos/servicios que mejoran
la privacidad (por ejemplo, consentimiento personalizado para las cookies, exclusion de anuncios personalizados).

Sabe crear y gestionar perfiles en entornos digitales con fines personales (por ejemplo, participacién ciudadana, comercio
electronico, uso de redes sociales) y profesionales (por ejemplo, crear un perfil en una plataforma de empleo en linea).

Sabe como adoptar practicas de informacion y comunicacion para construir una identidad positiva en linea (por ejemplo,
adoptando comportamientos saludables, seguros y éticos, como evitar los estereotipos y el consumismo).

Es capaz de realizar una busqueda de nombres individuales o familiares para inspeccionar la propia huella digital en entornos en
linea (por ejemplo, para detectar cualquier publicacién o imagen potencialmente problematica, para ejercer sus derechos legales).

Puede verificar y modificar qué tipo de metadatos (por ejemplo, ubicacién, hora) se
incluyen en las imagenes que se comparten para proteger la privacidad.

Sabe qué estrategias emplear para controlar, gestionar o eliminar los datos que recogen o recopilan los sistemas en linea (por ejemplo,
hacer un seguimiento de los servicios utilizados, hacer una lista de las cuentas en linea, eliminar las cuentas que no se utilizan).

Sabe como modificar las configuraciones personales (por ejemplo, en las aplicaciones, los programas informaticos o
las plataformas digitales) para permitir, impedir o moderar el seguimiento, la recopilacion o el analisis de datos por
parte del sistema de IA (por ejemplo, no permitir que el teléfono mdvil rastree la ubicacién del usuario). (EA)

Considera las ventajas (por ejemplo, un proceso de autenticacion rapido, las preferencias personales) y
los riesgos (por ejemplo, el robo de identidades, la explotacién de datos personales por parte de terceros)
al gestionar una o varias identidades digitales en sistemas, aplicaciones y servicios digitales.

Tiende a comprobar y seleccionar las cookies del sitio web que se van a instalar (por ejemplo, aceptando
solo las cookies técnicas) cuando el sitio web ofrece a las personas esta opcion.

Cuida la privacidad de la informacién personal propia y ajena (por ejemplo, vacaciones
o fotos de cumpleafios; comentarios religiosos o politicos).

Identifica las implicaciones positivas y negativas del uso de todos los datos (recopilacion, codificacién
y procesamiento), pero especialmente de los datos personales, por parte de las tecnologias
digitales impulsadas por la IA, como las aplicaciones y los servicios en linea. (1/A)

DIMENSION 5 « EJEMPLOS DE USO

ALTAMENTE
ESPECIALIZADO

ESCENARIO LABORAL: organizar un evento

« Puedo proponer a mi responsable un nuevo
procedimiento para las redes sociales que evite
acciones que puedan dafiar la reputacion digital
de nuestra empresa (por ejemplo, el spam) al
promocionar los eventos de la empresa

ESCENARIO FORMATIVO: Preparacion de un trabajo
en grupo con mis comparieros

«  Puedo proponer a mi centro educativo un nuevo
procedimiento que evite la publicacion de contenidos
digitales (textos, imagenes, videos) que puedan
dafar la reputacion de los alumnos y alumnas.


https://gdpr.eu/right-to-be-forgotten
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DIMENSION 3 « NIVEL DE COMPETENCIA

DIMENSION 1 « AREA DE
COMPETENCIA

3. CREACION DE
CONTENIDOS
DIGITALES

DIMENSION 2 « COMPETENCIA

3.1 DESARROLLO DE
CONTENIDOS

Crear y editar contenidos digitales
en formatos diferentes, expresarse
a través de medios digitales.

BASICO

INTERMEDIO

AVANZADO

En un nivel basico y con
orientacion, puedo:

Identificar formas de crear y editar contenidos sencillos en formatos sencillos.
Elegir cémo me expreso a través de la creacién de medios digitales sencillos.

En un nivel basico, con
autonomia y la orientacion
apropiada cuando sea
necesario, puedo:

Identificar formas de crear y editar contenidos sencillos en formatos sencillos.
Elegir como me expreso a través de la creacién de medios digitales sencillos.

Sinayuday en la
resolucion de problemas
sencillos, puedo:

Indicar las formas de crear v editar una rutina bien definida
contenido en formatos bien definidos y rutinarios.

Expresarme a través de la creacion de medios digitales bien definidos y rutinarios.

De forma independiente,
de acuerdo con mis propias
necesidades, y en la
resolucion de problemas
concretos y no rutinarios,
puedo:

Indicar formas de crear y editar contenidos en diferentes formatos.
Expresarme a través de la creacion de medios digitales.

Ademas de orientar a otras
personas, puedo::

Aplicar formas de crear y editar contenidos en diferentes formatos.
Mostrar formas de expresarme a través de la creacion de medios digitales

En un nivel avanzado, de
acuerdo con mis propias
necesidades vy las de otros
y en contextos complejos,
puedo:

Cambiar el contenido utilizando los formatos mas adecuados.

Adaptar la expresion de mi persona mediante la creacién
de los medios digitales mas adecuados.

En un nivel altamente
especializado, puedo:

Crear soluciones a problemas complejos de definicién limitada que
estén relacionados con la creacién vy edicién de contenidos en diferentes
formatos, y la autoexpresién a través de medios digitales.

Integrar mis conocimientos para contribuir a la practica profesional y
al conocimiento y orientar a otros en el desarrollo de contenidos.

En el nivel mas avanzado y
especializado, puedo:

Crear soluciones para resolver problemas complejos con muchos factores
que interacttian y que estan relacionados con la creacién y edicion de contenidos
en diferentes formatos, y la autoexpresién a través de medios digitales.

Proponer nuevas ideas y procesos en el sector.




DIMENSION 4 « EJEMPLOS DE CONOCIMIENTOS, HABILIDADES Y ACTITUDES

HABILIDADES CONOCIMIENTO

ACTITUDES

118.

119.

120.

121.

122.

123.

124.

125.
126.

127.

128.
129.

Sabe que los contenidos digitales existen en forma digital y que hay muchos tipos diferentes de contenidos digitales
(por ejemplo, audio, imagen, texto, video, aplicaciones) que se almacenan en varios formatos de archivos digitales.

Sabe que los sistemas de IA pueden utilizarse para crear automaticamente contenidos digitales (por ejemplo, textos,
noticias, ensayos, tuits, musica, imagenes) utilizando como fuente los contenidos digitales existentes. Estos contenidos
pueden ser dificiles de distinguir de las creaciones humanas. (IA)

Es consciente de que la “accesibilidad digital “ significa garantizar que todo el mundo, incluidas las personas con
discapacidad, pueda utilizar y navegar por Interet. La accesibilidad digital incluye sitios web accesibles, archivos y
documentos digitales y otras aplicaciones basadas en la web (por ejemplo, para la banca en linea, el acceso a los
servicios publicos v los servicios de mensajeria y videollamada). (AD)

Es consciente de que la realidad virtual (RV) y la realidad aumentada (RA) permiten nuevas formas de explorar
entornos simulados e interacciones dentro del mundo digital y fisico.

Puede utilizar herramientas y técnicas para crear contenidos digitales accesibles (por ejemplo, afiadir texto ALT a
imagenes, cuadros y graficos; crear una estructura de documento adecuada y bien etiquetada; utilizar fuentes, colores y
enlaces accesibles) siguiendo las normas vy directrices oficiales (por ejemplo, WCAG 2.1 y EN 301 549). (AD)

Sabe seleccionar el formato adecuado para los contenidos digitales en funcién de su finalidad (por ejemplo, guardar un
documento en un formato editable frente a uno que no se pueda modificar pero que se pueda imprimir facilmente).

Sabe crear contenidos digitales para apoyar sus propias ideas y opiniones (por ejemplo, para producir representaciones
de datos como visualizaciones interactivas utilizando conjuntos de datos basicos como los datos gubernamentales
abiertos).

Sabe crear contenidos digitales en plataformas abiertas (por ejemplo, crear y modificar textos en un entorno wiki).
Sabe cédmo utilizar el Interet de las cosas (IdC) y los dispositivos maéviles para crear contenidos digitales (por ejemplo,
utilizar cdmaras y micréfonos integrados para producir fotos o videos).

Tiende a combinar de varios tipos de contenidos y datos digitales para expresar mejor hechos u opiniones para uso
personal y profesional.

Ser abre a explorar vias alternativas para encontrar soluciones para producir contenidos digitales.

Tiende a seguir las normas vy directrices oficiales (por ejemplo, WCAG 2.1 y EN 301 549) para comprobar la
accesibilidad de un sitio web, archivos digitales, documentos, correos electronicos u otras aplicaciones basadas en la
web que haya creado. (AD)

DIMENSION 5 « EJEMPLOS DE USO

BASICO

ESCENARIO LABORAL: desarrollar un curso
corto (tutorial) para formar al personal en un nuevo
procedimiento que se aplicara en la organizacion.

Con la ayuda de un colega (que tiene competencias
digitales avanzadas vy al que puedo consultar
siempre que lo necesite) y teniendo como apoyo un
video tutorial con los pasos de cémo hacerlo:
« Puedo averiguar cémo afiadir nuevos didlogos

e imagenes a un breve video de apoyo

ya creado en la intranet para ilustrar los

nuevos procedimientos organizativos

ESCENARIO FORMATIVO: Preparar una presentacion
sobre un tema determinado que haré a mis compafieros

Ayudado por mi profesor o profesora:

« Puedo averiguar cémo crear una presentacion digital

animada, utilizando un videotutorial de YouTube
proporcionado por mi profesor o profesora para

ayudarme a presentar mi trabajo a mis compafieros.

« También puedo identificar otros medios digitales
a partir de un articulo de mi libro de texto
que puede ayudarme a presentar el trabajo
como una presentacion digital animada a mis
compafieros en la pizarra digital interactiva.


https://digital-strategy.ec.europa.eu/en/policies/web-accessibility
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DIMENSION 3 « NIVEL DE COMPETENCIA

DIMENSION 1 « AREA DE
COMPETENCIA

3. CREACION DE
CONTENIDOS
DIGITALES

DIMENSION 2 « COMPETENCIA

3.2 INTEGRACION Y
REELABORACION DE
CONTENIDO DIGITAL

Modificar, perfeccionar, mejorar e
integrar informacién y contenido
en un cuerpo de conocimiento
existente para crear contenidos
nuevos, originales y relevantes.

BASICO

INTERMEDIO

AVANZADO

En un nivel basico y con
orientacion, puedo:

Seleccionar formas de modificar, perfeccionar, mejorar e integrar elementos sencillos
de contenido e informacion nuevos para crear otros nuevos y originales.

En un nivel basico, con
autonomia y la orientacion
apropiada cuando sea
necesario, puedo:

Seleccionar formas de madificar, perfeccionar, mejorar e integrar elementos sencillos
de contenido e informacidn nuevos para crear otros nuevos y originales.

Sinayuday en la
resolucion de problemas
sencillos, puedo:

Explicar formas de modificar, perfeccionar, mejorar e integrar elementos bien
definidos de nuevos contenidos e informacién para crear otros nuevos y originales.

De forma independiente,
de acuerdo con mis propias
necesidades, y en la
resolucion de problemas
concretos y no rutinarios,
puedo:

Debatir las formas de modificar, perfeccionar, mejorar e integrar nuevos
contenidos e informacion para crear otros nuevos y originales

Ademas de orientar a otras
personas, puedo::

Operar con nuevos contenidos e informaciones diferentes, modificandolos,
perfeccionandolos, mejorandolos e integrandolos para crear otros nuevos y originales.

En un nivel avanzado, de
acuerdo con mis propias
necesidades vy las de otros
y en contextos complejos,
puedo:

Evaluar las formas mas adecuadas de modificar, perfeccionar, mejorar e integrar
nuevos elementos e informacion especificos para crear otros nuevos y originales.

En un nivel altamente
especializado, puedo:

Crear soluciones a problemas complejos de definicién limitada que estén relacionadas
con la modificacién, el perfeccionamiento, la mejora y la integracién de nuevos contenidos
e informacion en los conocimientos existentes para crear otros nuevos y originales.

Integrar mis conocimientos para contribuir a la practica profesional y al
conocimiento y guiar a otros en la integracion y reelaboracion de contenidos.

En el nivel mas avanzado y
especializado, puedo:

Crear soluciones para resolver problemas complejos con muchos

factores que interactuan y que estan relacionados con la modificacion, el
perfeccionamiento, la mejora y la integracién de nuevos contenidos e informacién
en los conocimientos existentes para crear otros nuevos v originales.

Proponer nuevas ideas y procesos en el sector.




DIMENSION 4 « EJEMPLOS DE CONOCIMIENTOS, HABILIDADES Y ACTITUDES

HABILIDADES CONOCIMIENTO

ACTITUDES

130.

131.

132.

133.

134.

135.

136.
137.

Es consciente de que es posible integrar estructuras de hardware (por ejemplo, sensores,
cables, motores) y software para desarrollar robots programables y otros artefactos no
digitales (por ejemplo, Lego Mindstorms, Micro:bit, Raspberry Pi, EV3, Arduino, ROS).

Puede crear infografias y carteles que combinen informacion, contenidos estadisticos
y visuales utilizando las aplicaciones o el software disponibles.

Sabe utilizar herramientas y aplicaciones (por ejemplo, complementos, plug-ins, extensiones)

para mejorar la accesibilidad digital de los contenidos digitales (por ejemplo, afiadir

subtitulos en reproductores de video a una presentacién grabada). (AD)

Sabe cémo integrar las tecnologias digitales, el hardware y los datos de los sensores para crearun nuevo

artefacto (digital o no digital) (por ejemplo, actividades de makerspace vy fabricacion digital).

Sabe cémo incorporar contenidos digitales editados/manipulados por la IA en su propio trabajo (por ejemplo, incorporar

melodias generadas por la IA en su propia composicion musical). Este uso de la IA puede ser controvertido, ya que
plantea cuestiones sobre el papel de la IA en las obras de arte y, por ejemplo, a quien debe atribuirse el meérito. (1A)

Se abre a crear algo nuevo a partir de un contenido digital existente utilizando procesos
de disefio iterativos (por ejemplo, crear, probar, analizar y refinar ideas).

Tiende a ayudar a los demas a mejorar sus contenidos digitales (por ejemplo, proporcionando comentarios Utiles).

Tiende a utilizar las herramientas disponibles para verificar si las imagenes o los videos han
sido modificados (por ejemplo, mediante técnicas de falsificacion profunda).

DIMENSION 5 « EJEMPLOS DE USO

BASICO 2

ESCENARIO LABORAL: Desarrollo de un curso
corto (tutorial) para formar a la plantilla sobre un nuevo
procedimiento que se aplicara en la organizacién

Con la ayuda de un colega (que tiene competencias
digitales avanzadas vy al que puedo consultar
siempre que lo necesite) y teniendo como apoyo
un video tutorial con los pasos de cémo hacerlo
« Puedo averiguar cémo afiadir nuevos dialogos
e imagenes a un breve video de apoyo
ya creado en la intranet para ilustrar los
nuevos procedimientos organizativos.

ESCENARIO FORMATIVO: Preparar una presentacion
sobre un tema determinado que haré a mis compafieros

En casa con mi madre (a la que puedo consultar
siempre que lo necesite) y la ayuda de una lista
(guardada en mi tableta proporcionada por mi profesor
o profesora con los pasos de cémo hacerlo)
« Puedo identificar cémo actualizar una presentacion
digital animada que he creado para presentar
mi trabajo a mis compafieros, afiadiendo texto,
imagenes y efectos visuales para mostrarlos en
el aula utilizando la pizarra digital interactiva.


https://www.forbes.com/sites/evaamsen/2020/10/26/how-we-talk-about-ai-affects-who-gets-credited-for-ai-art/?sh=9166be31f49d
https://edmo.eu/fact-checking-activities
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DIMENSION 3 » NIVEL DE COMPETENCIA

DIMENSION 1+ AREA DE
COMPETENCIA

3. CREACION DE
CONTENIDOS
DIGITALES

DIMENSION 2 « COMPETENCIA

3.3 DERECHOS DE
AUTOR (COPYRIGHT)
Y LICENCIAS DE
PROPIEDAD
INTELECTUAL

Entender cdmo solicitar datos,
informaciones y contenidos
digitales con derechos de autor y
licencias de propiedad intelectual.

BASICO

INTERMEDIO

AVANZADO

En un nivel basico y con
orientacion, puedo:

Identificar reglas sencillas de derechos de autor y licencias que se
aplican a los datos, la informacién digital y los contenidos

En un nivel basico, con
autonomia y la orientacion
apropiada cuando sea
necesario, puedo:

Identificar reglas sencillas de derechos de autor y licencias que se
aplican a los datos, la informacién digital y los contenidos

Sinayuday enla
resolucién de problemas
sencillos, puedo:

Indicar normas bien definidas y rutinarias de derechos de autor y licencias
que se aplican a los datos, la informacion digital y los contenidos.

De forma independiente,
de acuerdo con mis propias
necesidades, y en la
resolucién de problemas
concretos y no rutinarios,
puedo:

Debatir las reglas de los derechos de autor vy las licencias que se
aplican a la informacion y los contenidos digitales.

Ademas de orientar a otras
personas, puedo:

Aplicar diferentes normas de derechos de autor y licencias que se
aplican a los datos, la informacion digital y los contenidos.

En un nivel avanzado, de
acuerdo con mis propias
necesidades vy las de otros
y en contextos complejos,
puedo:

Elegir las normas mas adecuadas qgue aplican los derechos de autor y
las licencias a los datos, la informacién digital y los contenidos.

En un nivel altamente
especializado, puedo:

Crear soluciones a problemas complejos de definicidn limitada relacionados con la aplicacion
de los derechos de autor v las licencias a los datos, la informacion y los contenidos digitales.

Integrar mis conocimientos para contribuir a la practica profesional y al conocimiento
y orientar a otros en la aplicacion de los derechos de autor vy las licencias.

En el nivel mas avanzado y
especializado, puedo:

Crear soluciones para resolver problemas complejos con muchos factores
que interacttian y que estan relacionados con la aplicacién de los derechos de
autor y las licencias a los datos, la informacion digital y los contenidos.

Proponer nuevas ideas y procesos en el sector.




DIMENSION 4 « EJEMPLOS DE CONOCIMIENTOS, HABILIDADES Y ACTITUDES

CONOCIMIENTO

HABILIDADES

ACTITUDES

138.

139.

140.

141.

142.

143.

144,

145.

146.

147.

148.

149.

150.

Sabe que los contenidos, bienes y servicios digitales pueden estar protegidos por derechos de
propiedad intelectual (por ejemplo, derechos de autor, marcas, disefios, patentes).

Es consciente de que la creacién de contenidos digitales (por ejemplo, imagenes, textos, musica), cuando es
original, se considera protegida por los derechos de autor desde que existe (proteccién automatica).

Es consciente de que existen ciertas excepciones a los derechos de autor (por ejemplo, el uso con fines de
ilustracion para la ensefianza, para la caricatura, la parodia, el pastiche, para la cita, los usos privados).

Conoce los diferentes modelos de licencias de software (por ejemplo, software propietario, libre y de cédigo
abierto) y que algunos tipos de licencias deben renovarse una vez que expira el periodo de licencia.

Es consciente de las limitaciones legales del uso y el intercambio de contenidos digitales (por ejemplo,
musica, peliculas, libros) y las posibles consecuencias de las acciones ilegales (por ejemplo, compartir
con otros contenidos protegidos por derechos de autor puede dar lugar a sanciones legales).

Es consciente de que existen mecanismos y métodos para bloguear o limitar el acceso a los contenidos
digitales (por ejemplo, contrasefias, geobloqueo, medidas técnicas de proteccion, TPM).

Es capaz de identificar y seleccionar contenidos digitales para descargarlos o cargarlos legalmente
(por ejemplo, bases de datos y herramientas de dominio publico, licencias abiertas).

Sabe como utilizar y compartir los contenidos digitales de forma legal (por ejemplo, comprueba las
condiciones y los regimenes de licencia disponibles, como los distintos tipos de Creative Commons y
sabe como evaluar si se aplican las limitaciones y las excepciones a los derechos de autor.

Es capaz de identificar cuéndo los usos de los contenidos digitales protegidos por los derechos de autor entran en el &mbito de una
excepcioén de los derechos de autor, de modo que no es necesario el consentimiento previo (por ejemplo, profesores o profesoras
y estudiantes en la UE pueden utilizar contenidos protegidos por derechos de autor con fines ilustrativos para la ensefianza).

Es capaz de comprobar y comprender el derecho de uso y/o reutilizacion de los contenidos digitales creados
por terceros (por ejemplo, conoce los sistemas de licencias colectivas y se pone en contacto con las
organizaciones de gestion colectiva pertinentes, comprende las distintas licencias Creative Commons).

Puede elegir la estrategia mas adecuada, incluida la concesion de licencias, para el propdsito de
compartir y proteger la propia creacion original (por ejemplo, registrandola en un sistema opcional de
depdsito de derechos de autor; eligiendo licencias abiertas como Creative Commons).

Respeta los derechos que afectan a los demas (por ejemplo, la propiedad, las condiciones
contractuales), utilizar Unicamente fuentes legales para descargar contenidos digitales (por ejemplo,
peliculas, musica, libros) y, cuando proceda, optar por el software de cddigo abierto.

Se abre a considerar si las licencias abiertas u otros regimenes de licencia son mas
adecuados a la hora de producir y publicar contenidos y recursos digitales.

DIMENSION 5 « EJEMPLOS DE USO

INTERMEDIO 3

ESCENARIO LABORAL: Desarrollo de un curso
corto (tutorial) para formar a la plantilla sobre un nuevo
procedimiento que se aplicara en la organizacién

Sin ayuda:

« Puedo decirle a un colega qué bancos de imagenes
suelo utilizar para encontrar imagenes que
pueda descargar gratuitamente para un breve
video tutorial sobre un nuevo procedimiento
para el personal de mi organizacion.

« Puedo resolver problemas como la identificacion del
simbolo que indica si una imagen tiene un determinado
tipo de licencia Creative Commons y, por tanto, puede
ser reutilizada sin el permiso del autor o autora.

ESCENARIO FORMATIVO: Preparar una presentacion
sobre un tema determinado que haré a mis compafieros

Sin ayuda:

+ Puedo explicarle a un amigo qué bancos de
imagenes suelo utilizar para encontrar imagenes
que puedo descargar de forma totalmente
gratuita para crear una animacion digital para
presentar mi trabajo a mis compafieros.

« Puedo solucionar problemas como la identificacion del
simbolo que indica que una imagen esta protegida
por derechos de autor o autora y, por tanto, no
puede utilizarse sin el permiso del autor o autora.


https://euipo.europa.eu/ohimportal/en/web/observatory/faq-for-teachers
https://euipo.europa.eu/ohimportal/en/web/observatory/faq-for-teachers
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DIMENSION 3 « NIVEL DE COMPETENCIA

DIMENSION 1 « AREA DE
COMPETENCIA

3. CREACION DE
CONTENIDOS
DIGITALES

DIMENSION 2 « COMPETENCIA

3.4 PROGRAMACION

Desarrollar secuencias de
instrucciones aplicables a sistemas
computacional para solucionar

un problema dado o ejecutar

una tarea determinada..

BASICO

INTERMEDIO

AVANZADO

En un nivel basico y con
orientacion, puedo:

Enumerar instrucciones sencillas para que un sistema informatico
resuelva un problema o realice una tarea sencilla.

En un nivel basico, con
autonomia y la orientacion
apropiada cuando sea
necesario, puedo:

Enumerar instrucciones sencillas para que un sistema informatico
resuelva un problema o realice una tarea sencilla.

Sinayuda y en la
resolucion de problemas
sencillos, puedo:

Enumerar instrucciones bien definidas y rutinarias para que un sistema
informatico resuelva problemas rutinarios o realice tareas rutinarias.

De forma independiente,
de acuerdo con mis propias
necesidades, y en la
resolucion de problemas
concretos y no rutinarios,
puedo:

Listar instrucciones para que un sistema informatico resuelva un
problema determinado o realice una tarea especifica.

Ademas de orientar a otras
personas, puedo:

Operar con instrucciones para que un sistema informatico resuelva
un problema diferente o realice tareas distintas.

En un nivel avanzado, de
acuerdo con mis propias
necesidades vy las de otros
y en contextos complejos,
puedo:

Determinar las instrucciones mas adecuadas para que un sistema
informatico resuelva un problema dado v realice tareas especificas.

En un nivel altamente
especializado, puedo:

Crear soluciones a problemas complejos de definicién limitada que estén
relacionados con la planificacién y el desarrollo de instrucciones para un sistema
informatico y la realizacion de una tarea utilizando un sistema informatico.

Integrar mis conocimientos para contribuir a la practica profesional
y al conocimiento y guiar a otros en la programacion.

En el nivel mas avanzado y
especializado, puedo:

Crear soluciones para resolver problemas complejos con muchos factores que
interactian y que estan relacionados con la planificacion y el desarrollo de instrucciones para
un sistema informatico v la realizacion de una tarea utilizando un sistema informatico.

Proponer nuevas ideas y procesos en el sector.




DIMENSION 4 « EJEMPLOS DE CONOCIMIENTOS, HABILIDADES Y ACTITUDES

CONOCIMIENTO

HABILIDADES

ACTITUDES

151.

152.

153.

154.

155.

156.

157.

158.

159.

160.

161.

162.
163.

164.

165.

Sabe que los programas de ordenador estan hechos de instrucciones, escritas
segun reglas estrictas en un lenguaje de programacion.

Sabe que los lenguajes de programacion proporcionan estructuras que permiten ejecutar las instrucciones del
programa en secuencia, repetidamente o solo bajo ciertas condiciones, y agruparlas para definir nuevas instrucciones.

Sabe que los programas son ejecutados por dispositivos/sistemas informaticos, que
son capaces de interpretar y ejecutar automaticamente las instrucciones.

Sabe que los programas producen datos de salida en funcién de los datos de entrada, y
que diferentes entradas suelen producir diferentes salidas (por ejemplo, una calculadora
proporcionara la salida 8 a la entrada 3+5 y la salida 15 a la entrada 7+8).

Sabe que, para producir su resultado, un programa almacena y manipula datos en el
sistema informatico que lo ejecuta, y que a veces se comporta de forma inesperada (por
ejemplo, comportamiento defectuoso, mal funcionamiento, fuga de datos).

Sabe que el proyecto de un programa se basa en un algoritmo, es decir, un método
por etapas para producir una salida a partir de una entrada.

Sabe que los algoritmos, y en consecuencia los programas, estan disefiados para ayudar a resolver
problemas de la vida real; los datos de entrada modelan la informacion conocida sobre el problema,
mientras que los datos de salida proporcionan informacion pertinente para la solucién del problema.
Hay diferentes algoritmos, y en consecuencia programas, que resuelven el mismo problema.

Sabe que cualquier programa requiere tiempo y espacio (recursos de hardware) para calcular
su salida, dependiendo del tamafio de la entrada y/o de la complejidad del problema.

Sabe que hay problemas que no pueden ser resueltos exactamente por ningun algoritmo conocido en un
tiempo razonable, por lo que, en la practica, se abordan con frecuencia mediante soluciones aproximadas
(por ejemplo, la secuenciacion del ADN, la agrupacién de datos, la previsién meteoroldgica).

Sabe cémo combinar un conjunto de bloques de programa (por ejemplo, como en la
herramienta de programacion visual Scratch), para resolver un problema.

Sabe detectar problemas en una secuencia de instrucciones v realizar cambios para
resolverlos (por ejemplo, encontrar un error en el programa y corregirlo; detectar la razon por
la que el tiempo de ejecucién o la salida del programa no son los esperados).

Es capaz de identificar los datos de entrada vy salida en algunos programas sencillos.

En un programa concreto, es capaz de reconocer el orden de ejecucion
de las instrucciones y como se procesa la informacion.

Esta dispuesto a aceptar que los algoritmos, y por tanto los programas, pueden no
ser perfectos a la hora de resolver el problema que pretenden abordar.

Tiene en cuenta la ética (incluyendo, pero sin limitarse a, la agencia humana vy la supervision, la
transparencia, la no discriminacion, la accesibilidad y los prejuicios y la equidad) como uno de
los pilares fundamentales a la hora de desarrollar o implementar sistemas de IA. (I1A)

DIMENSION 5 « EJEMPLOS DE USO

INTERMEDIO 4

ESCENARIO LABORAL: desarrollar un curso
corto (tutorial) para formar al personal en un nuevo
procedimiento que se aplicara en la organizacion

« Utilizando un lenguaje de programacion (por ejemplo,
Ruby, Python), puedo proporcionar instrucciones para
desarrollar un juego educativo para introducir el nuevo
procedimiento que se aplicara en la organizacion

« Puedo resolver cuestiones como la depuracién del
programa para solucionar problemas con mi codigo.

ESCENARIO FORMATIVO: Preparar una presentacion
sobre un tema determinado que haré a mis compafieros

« Utilizando una interfaz de programacion grafica
sencilla (por ejemplo, Scratch Jr), puedo desarrollar
una aplicacion para teléfono inteligente que
presente mi trabajo a mis compafieros.

« Siaparece un problema, sé cdmo depurar el programa
y puedo arreglar problemas faciles en mi cédigo.

Los ejemplos de esta competencia son una abreviatura de Programacion

para todos: Comprender la naturaleza de Programas (Brodnik et al.,

2021). El documento ofrece una lista mas completa de enunciados de
conocimientos, destrezas y actitudes que van acompafiados de ejemplos

de la vida cotidiana.

Por ejemplo, al leer el ejemplo ne: 157, el lector interesado puede ir

al documento y encontrar mas informacion sobre “programas” en la
seccion “A.2 Los programas estan hechos de instrucciones” (p. 14), o para
entender mas sobre los modelos de datos, el lector debe dirigirse a la

declaracion de conocimientos “K3.4” en la p. 18.



https://arxiv.org/pdf/2111.04887.pdf
https://arxiv.org/pdf/2111.04887.pdf
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DIMENSION 1+ AREA DE
COMPETENCIA

4. SEGURIDAD

DIMENSION 2 « COMPETENCIA

4.1 PROTECCION DE
DISPOSITIVOS

Proteger los dispositivos y los contenidos
digitales, y comprender los riesgos y las
amenazas en los entornos digitales.

Conocer las medidas de

seguridad y tener en cuenta la
fiabilidad y la privacidad.

DIMENSION 3 « NIVEL DE COMPETENCIA

BASICO

INTERMEDIO

AVANZADO

=<
EN
=3

e

e<PECH

En un nivel basico y con
orientacion, puedo:

En un nivel basico, con
autonomia y la orientacion
apropiada cuando sea
necesario, puedo:

Sinayuday en la
resolucion de problemas
sencillos, puedo:

De forma independiente,
de acuerdo con mis propias
necesidades, y en la
resolucion de problemas
concretos y no rutinarios,
puedo:

Ademas de orientar a otras
personas, puedo:

En un nivel avanzado, de
acuerdo con mis propias
necesidades vy las de otros
y en contextos complejos,
puedo:

En un nivel altamente
especializado, puedo:

En el nivel mas avanzado y
especializado, puedo:

Identificar formas sencillas de proteger mis dispositivos y contenidos digitales.
Diferenciar los riesgos y amenazas simples en los entornos digitales.

Elegir medidas sencillas de seguridad y proteccion.

Identificar formas sencillas de tener en cuenta la fiabilidad vy la privacidad.

Identificar formas sencillas de proteger mis dispositivos y contenidos digitales.
Diferenciar los riesgos y amenazas simples en los entornos digitales.

Elegir medidas sencillas de seguridad y proteccién.

Identificar formas sencillas de tener en cuenta la fiabilidad vy la privacidad.

Indicar formas bien definidas y rutinarias de proteger mis dispositivos y contenidos digitales.
Diferenciar los riesgos y amenazas bien definidos y habituales en los entornos digitales.
Seleccionar medidas de sequridad y proteccién bien definidas y rutinarias.

Indicar formas bien definidas y rutinarias de tener en cuenta la fiabilidad y la privacidad.

Organizar formas de proteger mis dispositivos y contenidos digitales.
Diferenciar los riesgos y las amenazas en los entornos digitales.
Seleccionar medidas de seqguridad y proteccion.

Explicar las formas de tener en cuenta la fiabilidad y la privacidad.

Aplicar diferentes formas de proteger los dispositivos y los contenidos digitales.
Diferenciar una variedad de riesgos y amenazas en los entornos digitales.
Aplicar medidas de seguridad y proteccion.

Emplear diferentes maneras de tener en cuenta la fiabilidad y la privacidad.

Elegir la proteccién mas adecuada para los dispositivos vy los contenidos digitales.
Discriminar los riesgos y las amenazas en los entornos digitales.

Elegir las medidas de seguridad mas adecuadas.

Evaluar las formas mas adecuadas para tener en cuenta la fiabilidad y la privacidad.

Crear soluciones a problemas complejos de definicion limitada relacionados con la
proteccion de dispositivos y contenidos digitales, la gestion de riesgos y amenazas, la aplicacién
de medidas de sequridad y proteccidn, y la fiabilidad y privacidad en entornos digitales.

Integrar mis conocimientos para contribuir a la practica profesional y al
conocimiento y guiar a otros en la proteccion de los dispositivos.

Crear soluciones para resolver problemas complejos con muchos factores
que interactian y que estan relacionados con la proteccion de dispositivos y
contenidos digitales, la gestién de riesgos y amenazas, la aplicacion de medidas de
seguridad y proteccién, y la fiabilidad y privacidad en entornos digitales.

Proponer nuevas ideas y procesos en el sector.



DIMENSION 4 « EJEMPLOS DE CONOCIMIENTOS, HABILIDADES Y ACTITUDES

HABILIDADES CONOCIMIENTO

ACTITUDES

166.

167.

168.

169.

170.

171.

172.

173.

174.

175.
176.

177.

178.

179.

Sabe que el uso de diferentes contrasefias seguras para diferentes servicios en linea es una forma
de mitigar los efectos negativos de una cuenta comprometida (por ejemplo, hackeada)

Conoce las medidas para proteger los dispositivos (por ejemplo, contrasefia, huellas dactilares, cifrado) y evitar que otros
(por ejemplo, un ladrén, una organizacion comercial, una agencia gubernamental) tengan acceso a todos los datos.

Conoce la importancia de mantener actualizados el sistema operativo y las aplicaciones (por ejemplo, el navegador), con
el fin de corregir las vulnerabilidades de seqguridad y protegerse contra el software malicioso (es decir, el malware).

Sabe que un cortafuegos bloguea ciertos tipos de trafico de red, con el objetivo de evitar
diferentes riesgos de seguridad (por ejemplo, inicios de sesién remotos).

Conoce de los diferentes tipos de riesgos en los entornos digitales, como la suplantacion de
identidad (por ejemplo, alguien que comete un fraude u otros delitos utilizando los datos
personales.

Sabe adoptar una estrategia de ciberhigiene adecuada en lo que respecta a las contrasefias (por ejemplo, seleccionando
unas fuertes y dificiles de adivinar) y gestionandolas de forma segura (por ejemplo, utilizando un gestor de contrasefias).
Sabe instalar y activar programas y servicios de proteccion (por ejemplo, antivirus, antimalware,

cortafuegos) para mantener mas seguros los contenidos digitales y los datos personales.

Sabe como activar la autenticacion de dos factores cuando esta disponible (por ejemplo, utilizando
contrasefias de un solo uso, OTP o cédigos junto con las credenciales de acceso).

Sabe como comprobar el tipo de datos personales a los que accede una aplicacion en el teléfono
movil y, en funcion de ello, decide si la instala y configura los pardmetros adecuados.

Es capaz de cifrar los datos sensibles almacenados en un dispositivo personal o en un servicio de almacenamiento en la nube.

Puede responder adecuadamente a una violacion de la seguridad (es decir, a un incidente que dé lugar a un acceso no autorizado
a los datos, aplicaciones, redes o dispositivos digitales, la filtracién de datos personales, como inicios de sesién o contrasefias).

Vigila que no se dejen ordenadores o dispositivos maviles sin vigilancia en lugares publicos (por
ejemplo, lugares de trabajo compartidos, restaurantes, trenes, asiento trasero del coche).

Sopesa las ventajas v los riesgos del uso de técnicas de identificacion biométrica (por ejemplo, huellas
dactilares, imagenes faciales), ya que pueden afectar a la seguridad de forma involuntaria. Si la informacion
biométrica se filtra o se piratea, se pone en peligro y puede dar lugar a un fraude de identidad.

Considera que hay que adoptar algunos comportamientos de autoproteccion, como no utilizar las
redes Wi-fi abiertas para realizar transacciones financieras o de banca en linea.

DIMENSION 5 « EJEMPLOS DE USO

AVANZADO 5

ESCENARIO LABORAL: Utilizar una cuenta de Twitter
para compartir informacion sobre mi organizacion

Puedo proteger la cuenta corporativa de Twitter
utilizando diferentes métodos (por ejemplo, una
contrasefia fuerte, controlar los inicios de sesion
recientes) y mostrar a los nuevos colegas como hacerlo.

Puedo detectar riesgos como la recepcion
de tuits y mensajes de seguidores con
perfiles falsos o intentos de phishing.

Puedo aplicar medidas para evitarlos (por ejemplo,
controlar la configuracion de privacidad).

También puedo ayudar a mis colegas a detectar
los riesgos y las amenazas al utilizar Twitter.

ESCENARIO FORMATIVO: uso de la plataforma digital
de aprendizaje de la escuela para compartir informacion
sobre temas de interés

Puedo proteger la informacion, los datos y el
contenido de la plataforma de aprendizaje digital de
mi centro educativo (por ejemplo, una contrasefia
segura, controlar los inicios de sesién recientes).

Puedo detectar diferentes riesgos y amenazas
al acceder a la plataforma digital de la
escuela y aplicar medidas para evitarlos (por
ejemplo, cdémo comprabar los virus de los
archivos adjuntos antes de descargarlos).

También puedo ayudar a mis compafieros a detectar
los riesgos y las amenazas durante el uso de la
plataforma de aprendizaje digital en sus tabletas (por
ejemplo, controlar quién puede acceder a los archivos).
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DIMENSION 3 « NIVEL DE COMPETENCIA

DIMENSION 1« AREA DE
COMPETENCIA

4. SEGURIDAD

DIMENSION 2 « COMPETENCIA

4.2 PROTECCION DE
DATOS PERSONALES
Y PRIVACIDAD

Proteger los datos personales vy la
privacidad en los entornos digitales.

Entender como utilizar y compartir
la informacién personal identificable,
siendo capaz de protegerse a si
mismo vy a los demas de los dafios.

Entender que los servicios
digitales utilizan una “politica de
privacidad” para informar sobre el
uso de los datos personales.

INTERMEDIO BASICO

AVANZADO

En un nivel basico y con
orientacion, puedo:

Seleccionar formas sencillas de proteger mis datos personales y mi privacidad en entornos digitales,

Identificar formas sencillas de utilizar y compartir la informacion personal
identificable, protegiéndome a mi'y a los demas de los dafios.

Identificar declaraciones sencillas de politica de privacidad sobre el
uso de los datos personales en los servicios digitales.

En un nivel basico, con
autonomia y la orientacion
apropiada cuando sea
necesario, puedo:

Seleccionar formas sencillas de proteger mis datos personales y mi privacidad en entornos digitales,

Identificar formas sencillas de utilizar y compartir la informacion personal
identificable, protegiéndome a mi'y a los demas de los dafios.

Identificar declaraciones sencillas de politica de privacidad sobre el
uso de los datos personales en los servicios digitales.

Sinayuday en la
resolucion de problemas
sencillos, puedo:

Explicar formas bien definidas y rutinarias de proteger mis datos personales y mi privacidad en entornos digitales.

Explicar formas bien definidas y rutinarias de utilizar y compartir la informacion
personal identificable, protegiéndome a mi'y a los demas de los dafios.

Indicar declaraciones de politica de privacidad bien definidas y rutinarias
sobre el uso de los datos personales en los servicios digitales.

De forma independiente,
de acuerdo con mis propias
necesidades, y en la
resolucion de problemas
concretos y no rutinarios,
puedo:

Debatir sobre las formas de proteger mis datos personales y mi privacidad en los entornos digitales.

Debatir las formas de utilizar y compartir la informacién personal identificable
protegiéndome a mi y a los demas de los dafios.

Indicar las declaraciones de politica de privacidad sobre el uso de los datos personales en los servicios digitales.

Ademas de orientar a otras
personas, puedo:

Aplicar diferentes formas de proteger mis datos personales y mi privacidad en los entornos digitales.
Aplicar diferentes formas especificas de compartir mis datos, protegiéndome a mi'y a los demas de los peligros.

Explicar las declaraciones de politica de privacidad sobre el uso de los datos personales en los servicios digitales.

En un nivel avanzado, de
acuerdo con mis propias
necesidades vy las de otros
y en contextos complejos,
puedo:

Elegir las formas mas adecuadas de proteger los datos personales vy la privacidad en los entornos digitales.

Evaluar las formas mas apropiadas de utilizar y compartir la informacion
personal identificable, protegiéndome a mi'y a los demas de los dafios.

Evaluar la idoneidad de las declaraciones de politica de privacidad sobre el uso de los datos personales.

En un nivel altamente
especializado, puedo:

Crear soluciones a problemas complejos con definicidn limitada que estén relacionados
con la proteccion de los datos personales y la privacidad en entornos digitales, el uso y el
intercambio de informacion de identificacion personal protegiendo a uno mismo vy a los demas
de los peligros, y las politicas de privacidad para utilizar mis datos personales.

Integrar mis conocimientos para contribuir a la practica profesional y al conocimiento
y orientar a otros en la proteccion de los datos personales v la privacidad

En el nivel mas avanzado y
especializado, puedo:

Crear soluciones para resolver problemas complejos con muchos factores que interactiian
y que estan relacionados con la proteccion de los datos personales y la privacidad en los entornos
digitales, el uso y el intercambio de informacion de identificacién personal protegiendo a uno mismo
y a los demas de los peligros, y las politicas de privacidad para utilizar mis datos personales.

Proponer nuevas ideas y procesos en el sector.




DIMENSION 4 « EJEMPLOS DE CONOCIMIENTOS, HABILIDADES Y ACTITUDES

CONOCIMIENTO

HABILIDADES

ACTITUDES

180.

181.

182.

183.

184.

185.

186.

187.

188.

Es consciente de que la identificacion electrénica segura es una caracteristica clave disefiada para permitir un
intercambio mas seguro de datos personales con terceros al realizar transacciones del sector publico y privado.

Sabe que la “politica de privacidad” de una app o servicio debe explicar qué datos personales recoge (por ejemplo,
nombre, marca del dispositivo, geolocalizacion del dispositivo), y si los datos se comparten con terceros.

Conoce que el tratamiento de datos personales esta sujeto a normativas locales como el
Reglamento General de Proteccién de Datos (RGPD) de la UE (por ejemplo, las interacciones de
v0z con un asistente virtual son datos personales en términos del RGPD y pueden exponer a
las personas a ciertos riesgos de proteccion de datos, privacidad y sequridad ). (IA)

Sabe identificar los mensajes de correo electrénico sospechosos que intentan obtener informacién
sensible (por ejemplo, datos personales, identificacion bancaria) o que podrian contener programas
maliciosos. Sabe que estos correos electrénicos suelen estar disefiados para engafiar a las personas
que no comprueban cuidadosamente y que, por tanto, son mas susceptibles de sufrir un fraude,

al contener errores deliberados que impiden a las personas vigilantes hacer clic en ellas.

Sabe aplicar las medidas de seguridad basicas en los pagos en linea (por ejemplo, no enviar nunca un
escaneo de las tarjetas de crédito ni dar el codigo pin de una tarjeta de débito/pago/crédito).

Sabe cémo utilizar la identificacion electrénica en los servicios prestados por las autoridades o
servicios publicos (por ejemplo, rellenar su formulario de impuestos, solicitar prestaciones sociales,
pedir certificados) y por el sector empresarial, como los bancos y los servicios de transporte.

Sabe utilizar los certificados digitales adquiridos de las autoridades certificadoras (por ejemplo, los certificados
digitales de autenticacion y de firma digital almacenados en los documentos nacionales de identidad).

Sopesa los beneficios y los riesgos antes de permitir a terceros el tratamiento de datos personales (por
ejemplo, reconoce que un asistente de voz en un teléfono inteligente, que se utiliza para dar 6rdenes a un
robot aspirador, podria dar acceso a los datos a terceros: empresas, gobiemos, ciberdelincuentes). (1A)

Confianza para realizar transacciones en linea tras tomar las medidas de seguridad adecuadas.

DIMENSION 5 « EJEMPLOS DE USO

AVANZADO 6

ESCENARIO LABORAL: Utilizar una cuenta de Twitter
para compartir informacién sobre mi organizacion

«  Puedo seleccionar la forma mas adecuada de proteger los
datos personales de mis colegas (por ejemplo, la direccién
o el numero de teléfono) al compartir contenido digital (por
ejemplo, una foto) en la cuenta corporativa de Twitter.

«  Sé distinguir entre el contenido digital adecuado
y el inadecuado para compartirlo en la cuenta
corporativa de Twitter, de modo que mi privacidad
y la de mis colegas no se vean perjudicadas.

« Puedo evaluar si los datos personales se utilizan en el
Twitter corporativo de forma adecuada segun la Ley
Europea de Proteccion de Datos vy el “derecho al olvido”.

»  Puedo hacer frente a las situaciones complejas que pueden
surgir con los datos personales de mi organizacién mientras
estoy en Twitter, como eliminar fotos o nombres para
proteger la informacién personal de acuerdo con la Ley
Europea de Proteccion de Datos vy el “derecho al olvido”.

ESCENARIO FORMATIVO: uso de la plataforma digital
de aprendizaje de la escuela para compartir informacion
sobre temas de interés

«  Puedo seleccionar la forma mas adecuada de proteger mis
datos personales (por ejemplo, direccion, nimero de teléfono),
antes de compartirlos en la plataforma digital de la escuela.

«  Sé distinguir entre los contenidos digitales apropiados
e inapropiados para compartirlos en la plataforma
digital de mi colegio, de manera que no se dafie
mi privacidad ni la de mis compafieros.

«  Puedo evaluar si la forma en que se utilizan mis datos
personales en la plataforma digital es adecuada y aceptable
en lo que respecta a mis derechos y mi privacidad.

»  Puedo superar las situaciones complejas que pueden
surgir con mis datos personales y los de mis compafieros
de clase mientras estan en la plataforma educativa
digital, como los datos personales no se utilizan de
acuerdo a la “Politica de privacidad” de la plataforma.


http://globalprivacyassembly.org/wp-content/uploads/2015/02/International-Competency-Framework-for-school-students-on-data-protection-and-privacy.pdf
https://edpb.europa.eu/system/files/2021-07/edpb_guidelines_202102_on_vva_v2.0_adopted_en.pdf
https://edpb.europa.eu/system/files/2021-07/edpb_guidelines_202102_on_vva_v2.0_adopted_en.pdf
https://digital-strategy.ec.europa.eu/en/policies/eidas-regulation
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DIMENSION 3 « NIVEL DE COMPETENCIA

- Diferenciar formas sencillas de evitar los riesgos para la salud y las amenazas al

En un nivel basico y con bienestar fisico y psicolégico mientras se utilizan las tecnologias digitales.
1
orientacion, puedo: « Seleccionar formas sencillas de protegerme de posibles peligros en entornos digitales.
8 - Identificar tecnologias digitales sencillas para el bienestar social y la inclusién social.
]
‘g En un nivel basico, con - Diferenciar formas sencillas de evitar los riesgos para la salud y las amenazas al
autonomia v la orientacion bienestar fisico y psicologico mientras se utilizan las tecnologias digitales.
2
apropiada cuando sea - Seleccionar formas sencillas de protegerme de posibles peligros en entornos digitales.
necesario, puedo: - ldentificar tecnologias digitales sencillas para el bienestar social y la inclusién social.
«  Explicar formas bien definidas y rutinarias de como evitar los riesgos para la salud y las
Sinayuday en la amenazas al bienestar fisico y psicoldgico mientras se utilizan las tecnologias digitales.
3 | resolucion de problemas « Seleccionar formas bien definidas y rutinarias para protegerme
[e) sencillos, puedo: de los peligros en los entornos digitales.
DIMENSION 1 « AREA DE E - Indicar tecnologias digitales bien definidas y rutinarias para el bienestar social y la inclusion social.
=
COMPETENCIA [+ De forma iﬂdepeﬂdiente,
= de acuerdo con mis propias *  Explicar como evitar las amenazas a mi salud fisica y psicolégica
4 S E G U Rl DA D z necesidades, y en la relacionadas con el uso de la tecnologia.
. a4 ,

resolucion de problemas + Seleccionar formas de protegerse a si mismo y a los demas de los peligros en los entornos digitales.

concretos y no rutinarios,  «  Debatir sobre las tecnologias digitales para el bienestar y la inclusion social.
puedo:

DIMENSION 2 « COMPETENCIA
« Mostrar diferentes formas de evitar los riesgos para la salud y las amenazas al

4.3 PROTECCI 0 N DE bienestar fisico y psicoldgico mientras se utilizan las tecnologias digitales.

Ademas de orientar a otras . . A
LA SA LU D Y D E L 5 personas, puedo: - Aplicar diferentes formas de protegerme a mi mismo vy a los
' i demas de los peligros en los entornos digitales.

o
(=]
B | E N E STA R ﬁ +  Mostrar diferentes tecnologias digitales para el bienestar social y la inclusion social.
Z . L . . . .
) ) < En un nivel avanzado, de - Discriminar las formas mas apropiadas de evitar los riesgos para la salud y las amenazas
Capacidades a la hora de evitar : acuerdo con mis propias para el bienestar fisico y psicolégico durante el uso de las tecnologias digitales.
riesgos para la salud tanto fisica como 6 | necesidadesy las de otros + Adaptar las formas mas adecuadas para protegerme y proteger
mental en el uso de las tecnologias y en contextos complejos, a los demas de los peligros en los entornos digitales.
digitales. Capacidad a la hora de puedo: + Variar el uso de las tecnologias digitales para el bienestar social y la inclusion social.
protegerse uno mMismo y a otros ante « Crear soluciones a problemas complejos y de definicion limitada relacionados con
i iqi la evitacion de los riesgos para la salud y las amenazas al bienestar durante el uso de las
0s riesgos de los entornos digitales _ o as e ol } l
(por ejemplo: cyber-bullying). o ;| En un‘m\‘/el altamente tecnologias digitales, para protegersela si mismo y a los demas de los peligros en los entornos
ializ : ) .
ll.l_lg especializado, puedo: digitales, y con el uso de las tecnologias digitales para el bienestar social y la inclusion social
E! - Integrar mis conocimientos para contribuir a la practica profesional y
z:t' al conocimiento y orientar a otros en la proteccién de la salud.
<—
l:‘u‘} - Crear soluciones para resolver problemas complejos con muchos factores que interacttan y que
~<%, En ol nivel mé d estan relacionados con la evitacién de los riesgos para la salud y las amenazas al bienestar mientras
w 8 ne h|v§ mas avanzado y se utilizan las tecnologias digitales, para protegerse a si mismo y a los demas de los peligros en los
especializado, puedo: entornos digitales, y con el uso de las tecnologias digitales para el bienestar social y la inclusién social.

- Proponer nuevas ideas y procesos en el sector.
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HABILIDADES

ACTITUDES

189.

190.

191.

192.

193.

194.

195.

196.

197.

198.

199.

200.

201.

202.

Es consciente de la importancia de equilibrar el uso de las tecnologias digitales con la no utilizacion como opcion, ya que
muchos factores diferentes de la vida digital pueden repercutir en la salud personal, el bienestar y la satisfaccion vital.

Conoce los signos de las adicciones digitales (por ejemplo, pérdida de control, sintomas de abstinencia, regulacion
disfuncional del estado de animo) y que la adiccion digital puede causar dafios psicoldgicos vy fisicos.

Es consciente de que, para muchas aplicaciones de salud digital, no existen procedimientos
oficiales de concesién de licencias como ocurre en la medicina convencional.

Es consciente de que algunas aplicaciones de los dispositivos digitales (por ejemplo, los teléfonos inteligentes) pueden apoyar la
adopcién de comportamientos saludables mediante el sequimiento y alertas sobre las condiciones de salud (por ejemplo, fisica,
emocional, psicolégica). Sin embargo, algunas acciones o imagenes propuestas por estas aplicaciones también podrian tener
efectos negativos en la salud fisica o mental (por ejemplo, ver imagenes corporales “idealizadas” puede provocar ansiedad).

Comprende que el ciberacoso es un acoso con el uso de las tecnologias digitales (es decir, un
comportamiento repetido destinado a asustar, enfadar o avergonzar a los destinatarios).

Sabe que el “efecto de desinhibicion en linea” es la falta de contencion que uno siente al comunicarse en linea
en comparacion con la comunicacion en persona. Esto puede llevar a una mayor tendencia al flaming en linea
(por ejemplo, lenguaje ofensivo, publicacién de insultos en linea) y a comportamientos inapropiados.

Es consciente de que los grupos vulnerables (por ejemplo, los nifios o nifias, las personas con menos habilidades sociales vy la falta de
apoyo social en persona) corren un mayor riesgo de victimizacion en los entormnos digitales (por ejemplo, el ciberacoso, el grooming).

Es consciente de que las herramientas digitales pueden crear nuevas oportunidades de participacién en la sociedad
para grupos vulnerables (por ejemplo, personas mayores, personas con necesidades especiales). Sin embargo, las
herramientas digitales también pueden contribuir al aislamiento o la exclusion de quienes no las utilizan.

Sabe como aplicar, para si mismo y para los demas, una serie de estrategias de control y limitacién del uso
digital (por ejemplo, normas y acuerdos sobre los tiempos sin pantalla, retraso en la disponibilidad de los
dispositivos para los nifios o nifias, instalacion de software de limitacién de tiempo vy de filtros).

Sabe reconocer las técnicas de experiencia de usuario embebidas (por ejemplo, clickbait, gamificacion,
nudging) disefiadas para manipular y/o debilitar la propia capacidad de control de las decisiones (por
ejemplo, hacer que lse pasen mas tiempo en actividades en linea, fomentar el consumismo).

Puede aplicar y sequir estrategias de proteccién para luchar contra la victimizacién en linea (por ejemplo, bloquear
la recepcion de mas mensajes del remitente o remitentes, no reaccionar/responder, reenviar o guardar los mensajes
como prueba para los procedimientos legales, borrar los mensajes negativos para evitar que sean vistos.

Tiende al bienestar fisico y mental, y evita los impactos negativos de los medios digitales
(por ejemplo, el uso excesivo, la adiccion, el comportamiento compulsivo).

Asume la responsabilidad de proteger la salud y la seguridad personal y colectiva al evaluar los efectos de los productos y servicios
médicos y similares en linea, ya que Interet esta inundado de informacidn falsa y potencialmente peligrosa sobre la salud.

Desconfia de la fiabilidad de las recomendaciones (por ejemplo, si son de una fuente reputada) y de sus intenciones
(por ejemplo, si realmente ayudan o le animan a utilizar mas el dispositivo para exponerse a la publicidad).

DIMENSION 5 « EJEMPLOS DE USO

ALTAMENTE
ESPECIALIZADO

ESCENARIO LABORAL: Utilizar una cuenta de Twitter
para compartir informacién sobre mi organizacion

Puedo crear una campafa digital sobre los posibles
peligros para la salud del uso de Twitter

Por motivos profesionales (por ejemplo, acoso
escolar, adicciones, bienestar fisico) que pueden

ser compartidos vy utilizados por otros colegas y
profesionales en sus teléfonos inteligentes o tabletas.

ESCENARIO FORMATIVO: uso de la plataforma digital
de aprendizaje de la escuela para compartir informacion
sobre temas de interés

Puedo crear un blog sobre el ciberacoso y la exclusion
social para la plataforma digital de aprendizaje de

mi colegio, que ayude a mis compafieros a reconocer
y afrontar la violencia en los entormnos digitales.
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DIMENSION 3 « NIVEL DE COMPETENCIA

DIMENSION 1« AREA DE
COMPETENCIA

4. SEGURIDAD

DIMENSION 2 « COMPETENCIA

4.4 PROTECCION
MEDIOAMBIENTAL

Ser consciente del
impacto de las tecnologias
digitales y su uso.

BASICO

INTERMEDIO

AVANZADO

En un nivel basico y con
orientacion, puedo:

Reconocer los impactos medioambientales simples de las tecnologias digitales y su uso.

En un nivel basico, con
autonomia y la orientacion
apropiada cuando sea
necesario, puedo:

Reconocer los impactos medioambientales simples de las tecnologias digitales y su uso.

Sinayuday en la
resolucion de problemas
sencillos, puedo:

Indicar impactos medioambientales bien definidos y
rutinarios de las tecnologias digitales y su uso.

De forma independiente,
de acuerdo con mis propias
necesidades, y en la
resolucion de problemas
concretos y no rutinarios,
puedo:

Debatir las formas de proteger el medio ambiente del
impacto de las tecnologias digitales y su uso.

Ademas de orientar a otras
personas, puedo:

Mostrar diferentes formas de proteger el medio ambiente
del impacto de las tecnologias digitales y su uso.

En un nivel avanzado, de
acuerdo con mis propias
necesidades vy las de otros
y en contextos complejos,
puedo:

Elegir las soluciones mas adecuadas para proteger el medio
ambiente del impacto de las tecnologias digitales y su uso.

En un nivel altamente
especializado, puedo:

Crear soluciones a problemas complejos de definicién limitada que estén relacionados
con la proteccion del medio ambiente frente al impacto de las tecnologias digitales y su uso.

Integrar mis conocimientos para contribuir a la practica profesional y al
conocimiento y orientar a otros en la proteccion del medio ambiente.

En el nivel mas avanzado y
especializado, puedo:

Crear soluciones para resolver problemas complejos con muchos
factores que interactiian y que estan relacionados con la proteccion del
medio ambiente del impacto de las tecnologias digitales y su uso.

Proponer nuevas ideas y procesos en el sector.
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203.

204.

205.

206.

207.

208.

209.

210.

212.

213.

214.

215.

216.

Es consciente del impacto medioambiental de las practicas digitales cotidianas (por ejemplo, la transmisién ALTAMENTE

8
de video que depende de la transferencia de datos), y de que el impacto se compone del uso de energia y ESPECIALIZADO
las emisiones de carbono de los dispositivos, la infraestructura de red y los centros de datos.
Es consciente del impacto medioambiental de la fabricacién de dispositivos digitales y baterias (por ejemplo, contaminacion y ESCENARIO LABORAL: Utilizar una cuenta de Twitter

subproductos téxicos, consumo de energia) y de que, al final de su vida util, estos dispositivos deben eliminarse adecuadamente para compartir informacién sobre mi organizacién

para minimizar su impacto medioambiental y permitir la reutilizacion de componentes raros y caros y de recursos naturales. , ]
« Puedo crear un video ilustrado que responda a las

preguntas sobre el uso sostenible de los dispositivos
digitales en las organizaciones de mi sector, para

compartirlo en Twitter y que sea utilizado por el
Conoce los comportamientos “verdes” que hay que seguir al comprar dispositivos digitales, por ejemplo, elegir productos personal y por otros profesionales del sector..

con menos consumo de energia durante el uso y en espera, menos contaminantes (productos mas faciles de desmontar
y reciclar) y menos toxicos (uso limitado de sustancias perjudiciales para el medio ambiente y la salud).

Es consciente de que algunos componentes de los dispositivos electrénicos vy digitales pueden ser sustituidos
para prolongar su vida Util o su rendimiento, sin embargo, algunos pueden estar disefiados a proposito para
dejar de funcionar correctamente después de un cierto periodo (obsolescencia planificada).

Sabe que las practicas de comercio electrénico, como la compra y la entrega de bienes fisicos, tienen un impacto

en el medio ambiente (por ejemplo, la huella de carbono del transporte o la generacion de residuos).

Es consciente de que las tecnologias digitales (incluidas las impulsadas por la IA) pueden contribuir a la eficiencia energeética,
por ejemplo, mediante el control de la necesidad de calefaccién en el hogar y la optimizacién de su gestion.

Es consciente de que ciertas actividades (por ejemplo, el entrenamiento de la IA y la produccién de criptomonedas

como Bitcoin) son procesos que requieren muchos recursos en términos de datos y potencia de calculo. Por lo tanto,

el consumo de energia puede ser elevado, lo que también puede tener un alto impacto medioambiental. (IA)

Sabe aplicar estrategias eficientes de baja tecnologia para proteger el medio ambiente, por
ejemplo, apagar los dispositivos y desconectar la Wi-fi, no imprimir documentos, reparar y sustituir

componentes para evitar la sustitucion innecesaria de dispositivos digitales.
ESCENARIO FORMATIVO: uso de la plataforma digital

de aprendizaje de la escuela para compartir informacion
sobre temas de interés

Sabe como reducir el consumo de energia de los dispositivos y servicios que utiliza, por ejemplo, cambiando los
ajustes de calidad de los servicios de transmision de video, utilizando la conexién Wi-fi en lugar de la de datos
cuando esta en casa, cerrando las aplicaciones, optimizando los archivos adjuntos del correo electronico).

Sabe como utilizar las herramientas digitales para mejorar el impacto medioambiental y social de su comportamiento de « Puedo crear un nuevo libro electrénico para responder

consumo (por ejemplo, buscando productos locales, buscando ofertas colectivas y opciones de transporte compartido). a preguntas sobre el uso sostenible de los dispositivos
digitales en la escuela y en casa, y compartirlo en la
plataforma de aprendizaje digital de mi escuela para

Busca formas en las que las tecnologias digitales puedan ayudar a vivir y consumir de una que lo utilicen otros COMPaneros y sus familias.

manera que respete la sostenibilidad de la sociedad humana y el entorno natural.

Busca informacién sobre el impacto medioambiental de la tecnologia para influir en su comportamiento y en el
de otros (por ejemplo, amigos y familiares) para ser mas ecorresponsables en sus practicas digitales.

Considera el impacto global del producto en el planeta cuando elige medios digitales en lugar de productos fisicos,por
ejemplo, la lectura de un libro en linea no necesita papel y, en consecuencia, los costes de transporte son bajos, perohay
que tener en cuenta que los dispositivos digitales incluyen el componente téxico y la energia necesaria para su carga.

Considera las consecuencias éticas de los sistemas de IA a lo largo de su ciclo de vida: incluyen tantoel impacto
medioambiental (consecuencias medioambientales de la produccién de dispositivos y servicios digitales) y el impacto social,
por ejemplo, la plataformizacion del trabajo y la gestion algoritmica que puede reprimir la privacidad o los derechos de

los trabajadores; el uso de mano de obra de bajo coste para etiquetar imagenes para entrenar sistemas de IA. (IA)
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DIMENSION 3 « NIVEL DE COMPETENCIA

DIMENSION 1« AREA DE COMPETENCIA

5. RESOLUCION
DE PROBLEMAS

DIMENSION 2 « COMPETENCIA

5.1 RESOLUCION DE
PROBLEMAS
TECNICOS

Identificacion de problemas técnicos
en el uso de dispositivos y entornos
digitales, y resolucién de éstos (desde
los mas basicos a los mas complejos).

BASICO

INTERMEDIO

AVANZADO

En un nivel basico y con
orientacion, puedo:

En un nivel basico, con
autonomia y la orientacion
apropiada cuando sea
necesario, puedo:

Sinayuday en la
resolucion de problemas
sencillos, puedo:

De forma independiente,
de acuerdo con mis propias
necesidades, y en la
resolucion de problemas
concretos y no rutinarios,
puedo:

Ademas de orientar a otras
personas, puedo:

En un nivel avanzado, de
acuerdo con mis propias
necesidades y las de otros
y en contextos complejos,
puedo:

En un nivel altamente
especializado, puedo:

En el nivel mas avanzado y
especializado, puedo:

Identificar problemas técnicos sencillos al manejar dispositivos vy utilizar entornos digitales.
Identificar soluciones sencillas para resolverlos.

Identificar problemas técnicos sencillos al manejar dispositivos vy utilizar entornos digitales.
Identificar soluciones sencillas para resolverlos.

Indicar problemas técnicos bien definidos y rutinarios al
manejar dispositivos y utilizar entornos digitales.

Seleccionar soluciones bien definidas y rutinarias para ellos.

Evaluar los problemas técnicos al utilizar entornos digitales y manejar dispositivos digitales.
Aplicarles diferentes soluciones.

Valorar los problemas técnicos en el manejo de dispositivos
y en la utilizacion de entornos digitales,

Resolverlos con las soluciones mas adecuadas.

Apreciar problemas técnicos mientras utilizo dispositivos y tecnologias digitales.
Resolverlos con las soluciones mas adecuadas.

Crear soluciones a problemas complejos de definicién limitada relacionados con
problemas técnicos en el manejo de dispositivos y en el uso de entornos digitales.
Integrar mis conocimientos para contribuir a la practica profesional y al
conocimiento y guiar a otros en la resolucion de problemas técnicos.

Crear soluciones para resolver problemas complejos con muchos
factores que interactiian entre si y que estan relacionados con problemas
técnicos cuando se manejan dispositivos y se utilizan entornos digitales.

Proponer nuevas ideas y procesos en el sector.
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CONOCIMIENTO

HABILIDADES

ACTITUDES

217.

218.

219.

220.

221.

222.
223.
224.

225.

226.

Conoce las principales funciones de los dispositivos digitales mas comunes
(por ejemplo, ordenador, tableta, teléfono inteligente).

Conoce algunas razones por las que un dispositivo digital puede no conectarse en
linea (por ejemplo, contrasefia Wi-fi incorrecta, modo avién activado).

Sabe que la potencia de calculo o la capacidad de almacenamiento pueden mejorarse para superar la rapida
obsolescencia del hardware (por ejemplo, contratando la potencia o el almacenamiento como servicio).

Es consciente de que las fuentes mas frecuentes de problemas en el Internet de las Cosas
(IdC) v los dispositivos moviles, y en sus aplicaciones, estan relacionados con la conectividad/
disponibilidad de la red, la bateria/energia, la potencia de procesamiento limitada.

Es consciente de que la IA es un producto de la inteligencia y la toma de decisiones humanas (es decir, los
humanos eligen, limpian y codifican los datos, disefian los algoritmos, entrenan los modelos y curan y aplican
los valores humanos a los resultados) y, por tanto, no existe independientemente de los humanos. (IA)

Sabe como identificar y resolver un problema de camara y/o de micréfono en una reunion en linea.
Sabe cédmo verificar y solucionar problemas relacionados con los dispositivos 1dC interconectados y sus servicios.

Adopta un enfoque paso a paso para identificar la raiz de un problema técnico (por ejemplo, hardware
frente a software) y explora varias soluciones cuando se enfrenta a un mal funcionamiento técnico.

Sabe encontrar soluciones en Internet cuando se enfrenta a un problema técnico

Adopta un enfoque activo y basado en la curiosidad para explorar el funcionamiento de las tecnologias digitales.

DIMENSION 5 « EJEMPLOS DE USO

BASICO 1

ESCENARIO LABORAL: Uso de una plataforma
digital de formacién para mejorar mis oportunidades
profesionales.

Ayudado por un compafiero del

departamento de informatica:

« Puedo identificar un problema técnico sencillo de
una lista de aquellos que pueden surgir mientras
utilizo una plataforma digital de formacién.

« Puedo identificar qué tipo de apoyo
tecnoldgico lo resolveria.

ESCENARIO FORMATIVO: Uso de una plataforma
digital de formacién para mejorar mis competencias en
matematicas.

Ayudado por un amigo:

« Puedo identificar un problema técnico sencillo de
una lista de aquellos que pueden surgir mientras
utilizo la plataforma digital de formacion.

« Puedo identificar qué tipo de apoyo técnico lo resolveria.
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DIMENSION 3 « NIVEL DE COMPETENCIA

DIMENSION 1« AREA DE COMPETENCIA

5. RESOLUCION
DE PROBLEMAS

DIMENSION 2 « COMPETENCIA

5.2 IDENTIFICACION
DE NECESIDADES Y
RESPUESTAS
TECNOLOGICAS

Evaluar las necesidades e identificar,
valorar, seleccionar y utilizar las
herramientas digitales y las posibles
respuestas tecnoldgicas y resolverlas.

Ajustar y personalizar los entornos
digitales a las necesidades personales
(por ejemplo, la accesibilidad).

BASICO

INTERMEDIO

AVANZADO

En un nivel basico y con
orientacion, puedo:

En un nivel basico, con
autonomia y la orientacion
apropiada cuando sea
necesario, puedo:

Sinayuday en la
resolucion de problemas
sencillos, puedo:

De forma independiente,
de acuerdo con mis propias
necesidades, y en la
resolucion de problemas
concretos y no rutinarios,
puedo:

Ademas de orientar a otras
personas, puedo:

En un nivel avanzado, de
acuerdo con mis propias
necesidades vy las de otros
y en contextos complejos,
puedo:

En un nivel altamente
especializado, puedo:

En el nivel mas avanzado y
especializado, puedo:

Identificar las necesidades.
Reconocer herramientas digitales sencillas y posibles respuestas tecnoldgicas para resolver esas necesidades.
Elegir formas sencillas de ajustar y personalizar los entornos digitales a las necesidades personales.

Identificar las necesidades.
Reconocer herramientas digitales sencillas y posibles respuestas tecnoldgicas para resolver esas necesidades.
Elegir formas sencillas de ajustar y personalizar los entornos digitales a las necesidades personales.

Indicar necesidades bien definidas y rutinarias.

Seleccionar herramientas digitales bien definidas y rutinarias y posibles
respuestas tecnoldgicas para resolver esas necesidades.

Seleccionar formas bien definidas y rutinarias de ajustar y personalizar
los entornos digitales a las necesidades personales.

Explicar las necesidades.
Seleccionar las herramientas digitales y las posibles respuestas tecnolégicas para resolver esas necesidades.
Seleccionar formas de ajustar y personalizar los entornos digitales a las necesidades personales.

Evaluar las necesidades.
Aplicar diferentes herramientas digitales y posibles respuestas tecnoldgicas para resolver esas necesidades.
Utilizar diferentes formas de ajustar y personalizar los entornos digitales a las necesidades personales.

Evaluar las necesidades.

Elegir las herramientas digitales mas adecuadas y las posibles
respuestas tecnoldgicas para resolver esas necesidades.

Decidir las formas mas adecuadas de ajustar y personalizar los entornos digitales a las necesidades personales

Crear soluciones a problemas complejos de definicidn limitada utilizando herramientas digitales y posibles
respuestas tecnoldgicas, y adaptar y personalizar los entornos digitales a las necesidades personales.

Integrar mis conocimientos para contribuir a la practica profesional y al conocimiento
y guiar a otros en la identificacion de necesidades y respuestas tecnoldgicas.

Crear soluciones para resolver problemas complejos con muchos factores en
interaccion utilizando herramientas digitales y posibles respuestas tecnolégicas, y
adaptar y personalizar los entornos digitales a las necesidades personales.

Puedo proponer nuevas ideas y procesos al campo.
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HABILIDADES
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229.

230.

231.

232.

233,

234,

235.

236.

Sabe que es posible comprar y vender bienes y servicios en Internet a través de transacciones comerciales (por ejemplo,
el comercio electrénico) y de consumidor a consumidor (por ejemplo, las plataformas de intercambio). Al comprar en linea
a una empresa se aplican normas diferentes (por ejemplo, la proteccién legal del consumidor) que a un particular.

Es capaz de identificar algunos ejemplos de sistemas de IA: recomendadores de productos (por ejemplo, en sitios de
compras en linea), reconocimiento de voz (por ejemplo, por parte de asistentes virtuales), reconocimiento de imagenes (por
ejemplo, para detectar tumores en radiografias) y reconocimiento facial (por ejemplo, en sistemas de vigilancia). (1A)

Es consciente de que muchos artefactos no digitales pueden crearse con una impresora 3D (por
ejemplo, para imprimir piezas de recambio de electrodomésticos o muebles).

Conoce los enfoques técnicos que pueden mejorar la inclusividad y la accesibilidad de los contenidos y servicios digitales,
por ejemplo, herramientas como la ampliacion o el zoom v la funcionalidad de conversion de texto a voz. (AD)

Es consciente de que la tecnologia basada en el habla impulsada por la IA permite el uso de comandos hablados que
pueden mejorar la accesibilidad de las herramientas y dispositivos digitales (por ejemplo, para las personas con movilidad
o visuales limitaciones, cognicién limitada, dificultades linguisticas o de aprendizaje), sin embargo, las lenguas habladas por
poblaciones mas pequefias a menudo no estan disponibles, o funcionan peor, debido a la priorizacién comercial. (IA) (AD)

Sabe utilizar Internet para realizar transacciones (por ejemplo, compra, venta) y no comerciales
(por ejemplo, donaciones, regalos) de bienes y servicios de todo tipo.

Sabe como y cuando utilizar soluciones de traduccion automatica (por ejemplo, Google Translate, Deepl) y aplicaciones
de interpretacion simultanea (por ejemplo, iTranslate) para obtener una comprensién aproximada de un documento

0 una conversacion. Sin embargo, también sabe que cuando el contenido requiere una traduccién precisa (por

ejemplo, en la sanidad, el comercio o la diplomacia), puede ser necesaria una traduccion mas precisa. (IA)

Sabe elegir herramientas de asistencia para acceder mejor a la informacién y los contenidos en linea (por ejemplo, lectores
de pantalla, herramientas de reconocimiento de voz), y aprovechar las opciones de salida de voz para producir discurso (por
ejemplo, para que lo utilicen las personas que tienen medios limitados o nulos para comunicarse oralmente). (AD)

Valora los beneficios de la gestién de las finanzas v las transacciones financieras a través
de medios digitales, al tiempo que reconoce los riesgos asociados.

Se abre a explorar y detectar las oportunidades creadas por las tecnologias digitales para las necesidades personales (por ejemplo,

buscar audifonos que se emparejen con los dispositivos mas utilizados, como el teléfono, la television, la camara o la alarma
de incendios). Es consciente de que la dependencia exclusiva de las tecnologias digitales también puede entrafiar riesgos.

DIMENSION 5 « EJEMPLOS DE USO

BASICO 2

ESCENARIO LABORAL: Uso de una plataforma de
aprendizaje digital para mejorar mis oportunidades profe-
sionales

Con la ayuda de un colega del departamento de Recursos
Humanos al que puedo consultar siempre que lo necesite
« A partir de una lista de cursos en linea que
el departamento de Recursos Humanos ha
preparado, puedo identificar los que se ajustan
a mis necesidades de mejora profesional.
- Mientras leo el material de estudio en la
pantalla de mi tableta, puedo hacer la fuente
mas grande para ayudar a la legibilidad.

ESCENARIO FORMATIVO: Uso de una plataforma
de aprendizaje digital para mejorar mis habilidades
matematicas

En el aula con mi profesor o profesora a quien

puedo consultar siempre que lo necesite:

- De una lista de recursos matematicos digitales
preparada por mi profesor o profesora, puedo
elegir un juego educativo que me ayude a
practicar mis habilidades matematicas.

« Puedo ajustar la interfaz del juego para
que coincida con mi lengua materna.
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DIMENSION 3 « NIVEL DE COMPETENCIA

DIMENSION 1+ AREA DE COMPETENCIA

5. RESOLUCION
DE PROBLEMAS

DIMENSION 2 « COMPETENCIA

5.3 USO CREATIVO DE
LA TECNOLOGIA
DIGITAL

Utilizar herramientas y tecnologias
digitales para crear contenidos, procesos
y productos innovadores. Participacion
individual y colectiva en procesos
cognitivos para entender y resolver
problemas conceptuales y situaciones
confusas en entornos digitales.

BASICO

INTERMEDIO

AVANZADO

En un nivel basico y con
orientacion, puedo:

En un nivel basico, con
autonomia y la orientacion
apropiada cuando sea
necesario, puedo:

Sinayuday en la
resolucion de problemas
sencillos, puedo:

De forma independiente,
de acuerdo con mis propias
necesidades, y en la
resolucion de problemas
concretos y no rutinarios,
puedo:

Ademas de orientar a otras
personas, puedo:

En un nivel avanzado, de
acuerdo con mis propias
necesidades vy las de otros
y en contextos complejos,
puedo:

En un nivel altamente
especializado, puedo:

En el nivel mas avanzado y
especializado, puedo:

Identificar herramientas y tecnologias digitales sencillas que puedan utilizarse
para crear conocimiento e innovar procesos y productos.

Mostrar interés de forma individual y colectiva en el procesamiento cognitivo simple para comprender
y resolver problemas conceptuales sencillos y situaciones problematicas en entormnos digitales.

Identificar herramientas y tecnologias digitales sencillas que puedan utilizarse
para crear conocimiento e innovar procesos y productos.

Mostrar interés de forma individual y colectiva en el procesamiento cognitivo simple para comprender
y resolver problemas conceptuales sencillos y situaciones problematicas en entornos digitales.

Seleccionar las herramientas y tecnologias digitales que pueden utilizarse para
crear conocimientos y procesos y productos innovadores bien definidos.

Participar individual y colectivamente en algun tipo de procesamiento cognitivo para comprender y resolver
problemas conceptuales y situaciones problematicas bien definidas y rutinarias en entornos digitales.

Diferenciar las herramientas y tecnologias digitales que pueden utilizarse
para crear conocimiento e innovar procesos y productos.

Participar individual y colectivamente en el procesamiento cognitivo para comprender y
resolver problemas conceptuales y situaciones problematicas en entornos digitales.

Aplicar diferentes herramientas y tecnologias digitales para crear conocimientos y procesos y productos innovadores.

Aplicar individual y colectivamente el procesamiento cognitivo para resolver diferentes
problemas conceptuales y situaciones problematicas en entornos digitales.

Adaptar las herramientas y tecnologias digitales mas adecuadas para
crear conocimiento e innovar en los procesos y productos.

Resolver individual y colectivamente problemas conceptuales y situaciones problematicas en entornos digitales.

Crear soluciones a problemas complejos de definicién limitada utilizando herramientas y tecnologias digitales.

Integrar mis conocimientos para contribuir a la practica profesional y al
conocimiento y guiar a otros en el uso creativo de las tecnologias digitales.

Crear soluciones para resolver problemas complejos con muchos factores
que interactuan utilizando herramientas y tecnologias digitales.

Proponer nuevas ideas y procesos en el sector.
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CONOCIMIENTO

HABILIDADES

ACTITUDES

237.

238.

239.

240.

241.

242.

243,

244,

245.

246.

Sabe que participar en la resolucién de problemas en colaboracidn, en linea o fuera de la pantalla, significa que se puede

aprovechar la variedad de conocimientos, perspectivas y experiencias de los demas, lo que puede conducir a mejores resultados.

Sabe que las tecnologias digitales y los dispositivos electrénicos pueden utilizarse como herramienta para apoyar la innovacion
de nuevos procesos y productos, con el fin de crear valor social, cultural y/o econdmico (por ejemplo, social, innovacién).
Es consciente de que lo que crea valor econémico puede poner en peligro o aumentar el valor social o cultural.

Sabe que las aplicaciones de la tecnologia del Internet de las Cosas (IdC) tienen el potencial de ser utilizadas en muchos
sectores diferentes (por ejemplo, la sanidad, la agricultura, la industria, los automaviles, las actividades de ciencia ciudadana).

Sabe como utilizar las tecnologias digitales para ayudar a convertir su idea en accién (por ejemplo, dominar la realizacion
de videos para abrir un canal para compartir recetas y consejos de nutricién para un estilo dietético especifico).

Puede identificar las plataformas en linea que se pueden utilizar para disefiar, desarrollar
y probar las tecnologias del IdC y las aplicaciones maviles.

Sabe planificar una estrategia utilizando multiples dispositivos I1dC y mdviles para ejecutar una tarea
(por ejemplo, utilizar un teléfono inteligente para optimizar el consumo de energia en una habitacién
ajustando la intensidad de las luces en funcién de la hora del dia y la luz ambiental).

Sabe como comprometerse en la resolucion de problemas sociales a través de medios digitales,
hibridos y soluciones no digitales para el problema (por ejemplo, prever y planificar bancos de tiempo
en linea, sistemas de informacion publica, plataformas para compartir recursos).

Esta dispuesto a participar en retos y concursos destinados a resolver problemas intelectuales, sociales o practicos a
través de las tecnologias digitales (por ejemplo, hackathones, ideaciones, becas, iniciacion conjunta de proyectos).

Esta motivado para codisefiar y cocrear nuevos productos y servicios utilizando dispositivos digitales (es decir, desarrollo para el
usuario final) con el fin de crear valor econémico o social para otros (por ejemplo, en makerspaces y otros espacios colectivos).

Se abre a participar en procesos de colaboracién para codisefiar y cocrear nuevos productos y servicios basados
en sistemas de IA para apoyar y mejorar la participacion de la ciudadania en la sociedad. (IA)

DIMENSION 5 « EJEMPLOS DE USO

INTERMEDIO 3

ESCENARIO LABORAL: Uso de una plataforma de
aprendizaje digital para mejorar mis oportunidades profe-
sionales

Sin ayuda:

Puedo utilizar el foro de un MOOC para pedir informacién
bien definida sobre el curso que estay siguiendo y

Puedo utilizar sus herramientas (por ejemplo, blog, wiki) para
crear una nueva entrada para intercambiar mas informacion.

Puedo realizar un ejercicio de colaboracion con otros
estudiantes utilizando la herramienta de mapas mentales del
MOOC para entender un tema concreto de una manera nueva.
Puedo solucionar problemas como identificar

que estoy introduciendo una pregunta o un

comentario en el lugar equivocado.

ESCENARIO FORMATIVO: Uso de una plataforma
de aprendizaje digital para mejorar mis habilidades
matematicas

Sin ayuda:

Puedo utilizar el foro del MOOC para pedir informacion
bien definida sobre el curso que estoy siguiendo, y

Puedo utilizar sus herramientas (por ejemplo, blog, wiki) para
crear una nueva entrada para intercambiar mas informacion.

Puedo participar en ejercicios del MOOC que utilizan
simulaciones para practicar un problema de matematicas que
no logré resolver correctamente en la escuela. Comentar los
ejercicios en el chat con otros estudiantes me ayudé a enfocar
el problema de forma diferente y a mejorar mis habilidades.

Puedo solucionar problemas como identificar
que estoy introduciendo una pregunta o un
comentario en el lugar equivocado
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DIMENSION 1« AREA DE COMPETENCIA

5. RESOLUCION
DE PROBLEMAS

INTERMEDIO

DIMENSION 2 « COMPETENCIA

5.4 IDENTIFICAR
LAGUNAS EN LAS
COMPETENCIAS
DIGITALES

Identificar donde debo mejorar o
actualizar mis propias competencias
digitales. Ser capaz de ayudar a otros
en el desarrollo de sus competencias
digitales. Buscar oportunidades para
el auto aprendizaje y mantenerse al
dia de la evolucién del mundo digital.

AVANZADO

autonomia y la orientacion
apropiada cuando sea
necesario, puedo:

Sinayuday en la
resolucién de problemas
sencillos, puedo:

De forma independiente,
de acuerdo con mis propias
necesidades, y en la
resolucion de problemas
concretos y no rutinarios,
puedo:

Ademas de orientar a otras
personas, puedo:

En un nivel avanzado, de
acuerdo con mis propias
necesidades vy las de otros
y en contextos complejos,
puedo:

En un nivel altamente
especializado, puedo:

1 En un nivel basico y con » Reconocer donde debo mejorar o actualizar mi propia competencia digital.
orientacion, puedo: « ldentificar dénde buscar oportunidades de autodesarrollo y mantenerse al dia con la evolucion digital.
o
Lo
7]
g
o0 En un nivel basico, con

Reconocer donde debo mejorar o actualizar mi propia competencia digital.

Identificar donde buscar oportunidades de autodesarrollo y mantenerse al dia con la evolucion digital.

Explicar en qué aspectos es necesario mejorar o actualizar mi competencia digital.

Indicar donde buscar oportunidades bien definidas de autodesarrollo y mantenerse al dia con la
evolucion digital.

Debatir sobre los aspectos en los que es necesario mejorar o actualizar mi competencia digital.
Indicar como apoyar a otros para que desarrollen su competencia digital.

Indicar dénde buscar oportunidades de autodesarrollo y mantenerse al dia con la evolucién digital.

Demostrar en qué aspectos debo mejorar o actualizar mi propia competencia digital.
Ilustrar diferentes maneras de apoyar a otros en el desarrollo de su competencia digital.

Proponer diferentes oportunidades encontradas para el autodesarrollo
y para mantenerse al dia con la evolucién digital.

Decidir cudles son las formas mas adecuadas para mejorar o
actualizar las propias necesidades de competencia digital.

Evaluar el desarrollo de la competencia digital de los demas.

Elegir las oportunidades mas adecuadas para el autodesarrollo
y mantenerse al dia con los nuevos avances.

Crear soluciones a problemas complejos de definicion limitada que estén
relacionados con la mejora de la competencia digital, y encontrar oportunidades
de autodesarrollo y mantenerse al dia de los nuevos avances.

Integrar mis conocimientos para contribuir a la practica y el conocimiento profesionales

N y orientar a otros en la identificacion de las lagunas de la competencia digital.

<  Crear soluciones para resolver problemas complejos con muchos factores que

En el nivel mas avanzado y
especializado, puedo:

interactuan y que estan relacionados con la mejora de la competencia digital, y encontrar
oportunidades de autodesarrollo y mantenerse al dia con la evolucion digital.
Proponer nuevas ideas y procesos en el sector.
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CONOCIMIENTO

HABILIDADES

ACTITUDES

247.

248.

249.

250.

251.

252.

253.

254.

255.

256.

257.

Es consciente de que ser competente digitalmente implica el uso confiado, critico y responsable de las tecnologias digitales

para alcanzar objetivos relacionados con el trabajo, el aprendizaje, el ocio, la inclusion y la participacion en la sociedad.

Es consciente de que las dificultades que se experimentan al interactuar con las tecnologias digitales
pueden deberse a cuestiones técnicas, a la falta de confianza, a la propia falta de competencia o a
la eleccion inadecuada de la herramienta digital para resolver el problema en cuestion.

Es consciente de que las herramientas digitales pueden utilizarse para ayudar a identificar los propios intereses
de aprendizaje y establecer objetivos personales en la vida (por ejemplo, itinerarios de aprendizaje).

Sabe que el aprendizaje en linea puede ofrecer oportunidades (por ejemplo, videotutoriales, seminarios en linea,
cursos semipresenciales, cursos en linea masivos y abiertos) para mantenerse al dia con los avances de las
tecnologias digitales y desarrollar nuevas competencias digitales. Algunas oportunidades de aprendizaje en linea
también acreditar los resultados del aprendizaje (por ejemplo, mediante microcredenciales o certificaciones).

Es consciente de que la IA es un campo en constante evolucion, cuyo desarrollo y repercusion atin no estan claros. (1A)

Sabe como obtener informacién fiable sobre la competencia digital a través de herramientas
de autoevaluacion, pruebas de habilidades digitales y certificacion.

Es capaz de reflexionar sobre su nivel de competencia, y de hacer planes y tomar medidas para mejorar sus
conocimientos (por ejemplo, apuntandose al curso de formacién municipal sobre competencia digital).

Sabe como hablar de la importancia de reconocer las “noticias falsas” a otras personas (por ejemplo, ancianos,
jévenes) mostrando ejemplos de fuentes de noticias fiables, y como diferenciar unas de otras.

Esta dispuesto a seguir aprendiendo, a formarse y a mantenerse informado sobre la IA (por ejemplo, para
entender como funcionan los algoritmos de la IA; para comprender como la toma de decisiones automatica
puede ser sesgada; para distinguir entre la IA realista y la irreal; y para entender la diferencia entre la Inteligencia
Artificial Estrecha, es decir, la 1A actual capaz de realizar tareas estrechas como jugar, y la Inteligencia Artificial
General, es decir, la IA que supera la inteligencia humana, que todavia sigue siendo ciencia ficcion). (1A)

Se abre a pedir que le ensefien a utilizar una aplicacién (por ejemplo, cémo reservar una
cita meédica en Intermnet) en lugar de delegar la tarea en otra persona.

Estd dispuesto a ayudar a otros a mejorar sus competencias digitales, aprovechando
sus puntos fuertes y mitigando sus puntos débiles.

DIMENSION 5 « EJEMPLOS DE USO

INTERMEDIO 4

ESCENARIO LABORAL: Uso de una plataforma
digital de formacion para mejorar mis oportunidades
profesionales.

«  Puedo analizar la competencia digital que necesito para
poder utilizar cursos masivos abiertos online (MOOCs)
para mi carrera profesional con un orientador laboral.

«  Puedo decirle al orientador laboral donde puedo encontrar y
utilizar MOOCs para desarrollar y actualizar mi nivel de aptitud
en competencias digitales para mejorar mi carrera profesional.

«  Puedo enfrentarme a cualquier incidente mientras
estoy haciendo estas actividades, por ejemplo: puedo
evaluar si un nuevo entorno digital es apropiado o
no para mejorar mi nivel de aptitud en competencias
digitales mientras estoy navegando por Internet.

ESCENARIO FORMATIVO: Uso de una plataforma
digital de formacion para mejorar mis competencias en
matematicas.

«  Puedo debatir con un amigo qué competencia
digital necesito para utilizar las herramientas de
un MOOC para mis estudios de matematicas.

«  Puedo mostrar a mi profesor dénde puedo encontrar y utilizar
MOOCs adaptados a mis necesidades de aprendizaje.
«  Puedo decirle qué actividad digital y en qué paginas
navego para mantener mis competencias digitales
al dia, de manera que puedo sacar el maximo
partido a las plataformas de aprendizaje online.

«  Puedo enfrentarme a cualquier incidente que surja
mientras estoy haciendo estas actividades, como
valorar si nuevos entornos digitales que aparecen
son adecuados para mejorar mis competencias
digitales y para aprovechar al maximo el MOOC.
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3. SECCION DE RECURSOS

Esta seccion ofrece una vision general del material de referencia
existente para DigComp, consolidando las publicaciones y las
referencias publicadas anteriormente.

C.1 Recursos e informacion para apoyar el uso de DigComp

RECURSOS | ESTE INFORME : OTRA FUENTE

Explicacion de las diferentes versiones
de DigComp

Traducciones de DigComp (completas vy

pardales)
Glosario p.55

IndlcedecompetenC|asd |g|tales (parte ...................................................................................................
del indice DESI) p.63

"E;{s"c}'5}5&{&5;5'5};(5£'r'a'a"u' Syt P52 ..................................................................................

marco DigComp (el caso esloveno)

Un ejemplo de la Dim. 5 desarrollada en
los 8 niveles (competencia DigComp 1.1)

Correspondencia con el marco MIL de la '
UNESCO “anexo 1

Referencia cruzada con otras
competencias clave

3.1. HERRAMIENTAS DE AUTORREFLEXION, SEGUIMIENTO Y
CERTIFICACION DE LA COMPETENCIA DIGITAL

CV Europass en linea

La herramienta Europass CV en linea permite a las personas enumerar y organizar sus com-
petencias digitales en el Perfil Europass siguiendo el modelo DigComp vy, después, afiadirlo a
su Curriculum Vitale (CV). La lista también puede incluir herramientas y programas informa-
ticos, asi como proyectos o logros que deseen destacar. En general, Europass CV presenta un
formato para estructurar el propio CV con informacion sobre la educacién, la formacion, la
experiencia laboral y las habilidades.

Sitio web: europa.eu/europass/en/how-describe-my-digital-habilidades

Herramienta de autoevaluacion en la Plataforma
de Competencias y Empleos Digitales

A través de la Plataforma de Competencias y Empleos Digitales, la ciudadania de la UE puede
acceder a una herramienta de autoevaluacion de la competencia digital. La herramienta se
basa en DigComp v esta disponible en todas las lenguas de la UE. Al realizar la prueba, uno
puede conocer mejor sus competencias digitales v, lo que es mas importante, descubrir cual
seria el siguiente paso para mejorarlas. Para ello, la plataforma ofrecera sugerencias de cur-
sos y oportunidades de aprendizaje, y sugerira en qué habilidades digitales hay que centrarse.

Sitio web: digital-habilidades-jobs.europa.eu/digitalhabilidades

DigCompSat

DigCompSat es una herramienta de autorreflexion para el Marco de Competencia Digital para
la Ciudadania que permite evaluar las 21 competencias DigComp correspondientes a los
niveles de aptitud 1 a 6 (basico, intermedio y avanzado). El banco de elementos (items) se
compone de 82 preguntas de autoevaluacion que tienen solidas propiedades psicometricas,
incluyendo su validez y consistencia interna. Desempefian tres funciones principales: medir las
competencias existentes a nivel de area sobre la base de la autoevaluacion de los encuesta-
dos; identificar las lagunas de competencia; y sensibilizar sobre lo que significa la competen-


http://europa.eu/europass/en/how-describe-my-digital-skills
https://digital-skills-jobs.europa.eu/digitalskills

cia digital en la actualidad. El banco de elementos (items) existe en inglés, espafiol y letdn. El
informe con el banco de elementos (items) esta disponible bajo una licencia CC BY 4.0 Crea-
tive Common que permite su reutilizacion y traduccion, siempre que se mencione la fuente
original. El informe DigCompSAT describe el proceso y la metodologia utilizados para obtener
el resultado. Para ello fue necesario involucrar a varios expertos vy realizar tres pruebas piloto
en Irlanda, Espafa y Letonia, con un total de mas de 600 miembros representativos de las
poblaciones locales. Los anexos del informe proporcionan el analisis de los datos estadisticos
y el banco de elementos (items) utilizados en las fases pre-piloto y piloto (en inglés, espafiol y
leton). El proyecto de investigacion fue realizado por All Digital en 2019-20 tras una licitacion
del Centro Comun de Investigacion.

Informe (2020): data.europa.eu/doi/10.2760/77437

MyDigiSkills

MyDigiSkills es una herramienta en linea que permite a la ciudadania autoevaluar su compe-
tencia digital utilizando el DigCompSat. La prueba esta disponible en once idiomas: Aleman,
espafiol, francés, inglés, italiano, letén, lituano, rumano, ruso y ucraniano. Actualmente, All
Digital alberga el servicio (mas informacion en el RECUADRO 2. Origenes de MyDigiSkills).
Los socios de MyDigiSkills y terceras partes pueden solicitar un “codigo de prueba” para reali-
zar una prueba con un grupo especifico de usuarios, por ejemplo, una escuela y sus estudian-
tes, una ciudad y su ciudadania. Los organizadores de las pruebas pueden filtrar y extraer los
resultados por cohorte de la base de datos MyDigiSkills como un conjunto de datos anénimos.
All Digital y los socios de MyDigiSkills acordaron poner a disposicién todos los resultados de
las pruebas como datos abiertos anonimizados para fines de investigacion..

Sitio web: mydiaiskills.eu

Indice de competencias digitales

Desde 2015, la Comisidn Europea supervisa el nivel de actividades digitales de la ciudada-
nia de la UE mediante el indice de Competencias Digitales (IDC). Hasta 2019, este indicador
compuesto se basaba en las cuatro dreas de competencia de DigComp (informacién, comuni-
cacion, creacion de contenidos y resolucion de problemas), y desde 2022 se afiadio la quinta
area de Sequridad. El IDC utiliza datos recogidos por Eurostat mediante la Encuesta de la
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Unién Europea sobre Internet

Uso en los hogares y por las personas individuales. La encuesta se centra en el uso que las
personas han hecho de Intemet en los Ultimos tres meses y una serie de variables de la
encuesta se utilizan como indicador de las competencias digitales. La encuesta abarca una
muestra representativa de la poblacién de la UE de entre 16y 74 afios.

Sitio web: ec.europa.eu/eurostat/cache/metadata/en/tepsr sp410 esmsip2.htm
(See, 4. Statistical Indicator)

Trabajo de certificacion DigComp

Se ha creado una Comunidad de Practica para apoyar el disefio y el desarrollo del estudio
de viabilidad de la Certificacién Europea de Competencias Digitales (EDSC), y sus eventuales
procesos de consulta y participacién. A principios de 2022, la Comunidad de Practica de Cer-
tificaciones de Competencias Digitales reline a unos 350 miembros de los sectores publico,
privado y del tercer sector, que trabajan a nivel local, regional, nacional e internacional, in-
cluyendo una representacion equitativa de los actores de la politica, la industria de E&T, los
servicios empresariales y los servicios a la ciudadania.

Sitio web: all-digital.org/certification-cop

RECUADRO 2. Origines de MyDigiSkills

AUPEX (Asociacién de Universidades Populares de Extremadura) es una organizacion
espafola sin animo de lucro que retine a los centros locales de educacion de adultos y
desarrolla proyectos de aprendizaje permanente centrados en la competencia digital.
En 2021, AUPEX desarrollé un proyecto para crear una prueba de autoevaluacion de la
competencia digital en linea. Utilizé las 82 preguntas desarrolladas para DigCompSat,
sus opciones de respuesta y la puntuacion de los resultados. Posteriormente, la herra-
mienta en linea se ofrecid a All Digital y a sus miembros para transformarla en un servi-
cio multilinglie que ahora se conoce como MyDigiSkills. Los socios interesados tendran
que ocuparse de su version nacional y poner a su disposicién todos los contenidos e
interfaces traducidos, corriendo con los gastos.


https://data.europa.eu/doi/10.2760/77437
http://mydigiskills.eu
https://ec.europa.eu/eurostat/cache/metadata/en/tepsr_sp410_esmsip2.htm
https://all-digital.org/certification-cop
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3.2. INFORMES Y GUIAS PARA LA IMPLEMENTACION DE DIGCOMP

DigComp
into Action
AR A\ GET INSPIRED
MAKE IT HAPPEN

DigComp en accion: Inspirese,
hagalo realidad

Esta Guia apoya a las partes interesadas en la implemen-
tacion del marco DigComp mediante la puesta en comun de
38 practicas inspiradoras existentes de aplicacion de Dig-
Comp por parte de diversos agentes en diferentes ambitos:
educacién y formacion, aprendizaje permanente e inclusion,
y empleo. Estos se ilustran con 50 contenidos que consis-
ten en breves casos practicos y herramientas. La lista de
ejemplos que figura en el anexo de la Guia no es exhaustiva
y pretende ilustrar la amplia gama de practicas de imple-
mentacion de DigComp.

Guia (2018): data.europa.eu/doi/10.2760/112945

DigComp en el trabajo

Este informe vy la Guia que lo acompafa (publicada por se-
parado) se dirigen a las partes interesadas y las apoyan con
analisis y 9 practicas inspiradoras y recursos relacionados
con la implementaciéon de DigComp para la empleabilidad
y el empleo. Describe el uso de DigComp por parte de los
intermediarios del mercado de trabajo (LMI) que trabajan
en el desarrollo de las competencias digitales de los des-
empleados, los solicitantes de empleo, los empleados y los
futuros empresarios con el objetivo de aumentar su em-
pleabilidad (tanto en el sector publico como en el privado).

Informe (2020): data.europa.eu/doi/10.2760/17763

DigComp

at Work

Implementation
Guide

Guia de implementacion de DigComp en
el trabajo

La Guia de implementacién acomparia al informe “DigComp
en el trabajo” publicado por separado. Su objetivo es apoyar
a los intermediarios del mercado laboral en sus acciones
de capacitacion digital en contextos de empleabilidad o
empleo. Ofrece directrices especificas, ejemplos, consejos y
recursos Utiles para el uso de DigComp con el fin de definir
las necesidades de competencias digitales para puestos de
trabajo especificos, para evaluar las competencias digita-
les y para catalogar, desarrollar e impartir formacién sobre
competencias digitales.

Guia (2020): data.europa.eu/doi/10.2760/936769



https://data.europa.eu/doi/10.2760/112945
https://data.europa.eu/doi/10.2760/17763
https://data.europa.eu/doi/10.2760/936769

3.3. EXAMENES DE ORGANIZACIONES INTERNACIONALES QUE INCLUYEN DIGCOMP

A Global Framework of
Reference on Digital Literacy
Skills for Indicator 4.4.2

Instituto de Estadistica de la UNESCO:
Un marco de referencia global sobre
las habilidades de alfabetizacion digital
para el indicador 4.4.2 de los ODS

El objetivo era desarrollar una metodologia que pudiera ser-
vir de base para el indicador tematico 4.4.2 de los Objeti-
vos de Desarrollo Sostenible (ODS): “Porcentaje de jévenes/
adultos que han alcanzado al menos un nivel minimo de
competencia en competencias digitales”. Basandose en los
resultados, el equipo del proyecto propone una version final
al Instituto de Estadistica de la UNESCO para su considera-
cion, que sigue a DigComp2.0 con 2 adiciones.

Publicacion (2018): unesdoc.unesco.org/ark:/48223/
pf0000265403

Digital literacy for children:
exploring definitions and
frameworks

UNICEF: Alfabetizacion digital
de la infancia: exploracion de
definiciones y marcos

Este documento de analisis destaca los marcos de compe-
tencias existentes (40 iniciativas) y como pueden adaptarse
a las necesidades de UNICEF. El documento propone que
UNICEF se base principalmente en el marco DigComp de
la Comision Europea, y cuando trabaje en el contexto de
los paises en desarrollo y cuando se prefiera un enfoque
mas amplio de la ciudadania digital, el documento sugiere
el uso del marco Digital Kids Asia-Pacifico desarrollado por
la Oficina Regional de la UNESCO para Asia y el Pacifico en
Bangkok.

Publicacion (2019): unicef.org/globalinsight/digital-litera-
cy-children
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Digital Skills: Frameworks and Programs

H World Bank
Aprl 2020

Banco Mundial: Habilidades
digitales: Marcos y programas

Este documento presenta un marco para las competencias
digitales, basado en una revision de los marcos internacio-
nales. En el ambito de las competencias digitales para la
ciudadania y las profesiones no relacionadas con las TIC, el
informe destaca el marco DigComp y/o su adaptacién por
parte del IEU de la UNESCO en el Marco Global de Alfa-
betizacion Digital (DLGF). Ademas, subraya la necesidad de
adaptar el marco a los contextos locales de los paises para
desarrollar cursos de educacion, programas de formacion y
marcos de evaluacién pertinentes.

Publicacion (2020): hdl.handle.net/10986/35080



https://unesdoc.unesco.org/ark:/48223/pf0000265403
https://unesdoc.unesco.org/ark:/48223/pf0000265403
https://www.unicef.org/globalinsight/reports/digital-literacy-children
https://www.unicef.org/globalinsight/reports/digital-literacy-children
http://hdl.handle.net/10986/35080

55 C.2 Literal and partial translations of the DigComp reports

PAIS HECHO POR VERSION ANO
Bielorrusia  Coalicién por las Competencias Digitales de Bielorrusia v2.1 (informe) 2021
Chequia MUNI Press (Universidad Masaryk de Brno) v2.1 (parcial) 2019
Estonia Ministerio de Educacién e Investigacién v1.0 (informe)
3.4. TRADUCCIONES Y Grecia Ministerio de Gobernacién Electrénica v.2.1 (parcial) 2020
ADAPTACIONES DE DIGCOMP Hungria DPMK, Ministerio de Innovacion y Tecnologia v.2.1 (informe) 2019
ltalia AGID v.2.1 (informe) 2018
CUADRO 2 y 3 muestl’al’l dOS tipOS dif‘erentes de tra_ ......... ........ ................ ........................................................................................................................................... .................................... .
ducciones de las publicaciones de DigComp: las traduc- el CittadinanzaDigitaleeu v 10fparcall
ciones literales de los informes que se traducen total o ltalia Cittadinanza Digitale.eu v.2.0 (parcial)
parqalmente, y las que son adaptau'ones naoo"‘fg‘leS ylo Letonia Ministerio de Ciencia y Educacion v2.1 (informe) 2021
seccionales del marco. Las adaptauones L N0 1= =TT = .
refieren a los educadores, los estudiantes de la ensefian- Lituania Ugdymo plétotes centras (Centro de Desarrollo Educativo) v2.1 (informe) 2017
za superior y los funcionarios. Polonia Fundacién ECCC v1.0 (informe) 2016
Las traducciones de los informes DigComp del JRC se Polonia ECDL Polonia v2.0 (informe) 2016
f‘omentan medlante una llcencia CE ab|e|’ta que pe]’m|te ............. ............/ ................................................................................................................................................. .............................................. .
L o : Polonia Fundacién ECCC v2.1 (informe) 2019
suU reutilizacion y traducion, SIEmMIPrE QUE S8 MBMCIONE L oo oo e e .
i i - .7 . ’ . . . . . ( -
fu,ente original. Por lo ta,mto, se puede hacer una traduc Portugal CIDTFF - Departamento de Educacion y Psicologia, Universidad de Aveiro v1.0 + v2.0 (infor 2017
cion sin una autorizacion formal del JRC. Sin embargo, D) e
la Comunidad de Practica de DigComp puede utilizarse Portugal CIDTFF - Departamento de Educacién v Psicologia, Universidad de Aveiro v2.1 (informe) 2017
Es;;?;g;n;ar ala comunidad sobre las nuevas versiones Eslovenia Instituto Nacional de Educacion de Eslovenia v2.1 (informe) 2017
Espafia Gobierno de la Regién de Murcia - Escuela de Administracion Publica V1.0 (parcial) 2016
Espafia Junta de Extremadura - Consejeria de Educacién y Empleo / AUPEX v2.1 (parcial) 2017
Espafia Asociacion de Universidades Populares de Extremadura (AUPEX) v2.1 (informe) 2017
C.3 National, regional and sector specific adaptations of the framework
PAIS HECHO POR ANO
Austria Ministerio Federal de Asuntos Digitales y Econdmicos enlace 2019
Bélgica Departamento de Educacion de Flandes enlace
Francia Ministerio de Educacién enlace 2017
Espafia Instituto Nacional de Tecnologias Educativas y Formacion del Profesorado ;?;ce esp enlace 2017
Espafia REBIUN, la Red de Bibliotecas Universitarias Espafiolas enlace


https://www.nsa.smm.lt/wp-content/uploads/2020/10/DigComp_2.1_translation_LT.pdf
https://urldefense.com/v3/__https:/ria.ua.pt/bitstream/10773/21079/3/Lucas*20*26*20Moreira_2017_DigComp2.1.pdf__;JSUl!!DOxrgLBm!HoiCtnNsoGwIHA6sN5j0krTGzRoN4ImpFhyiD0-sO9ggAOXCnsnC2JpjnZCTE4994YT2yFOcMoc6F3uPAppoz6Q5Rv3q9St7g30$" https://ria.ua.pt/bitstream/10773/21079/3/Lucas%20%26%20Moreira_2017_DigComp2.1.pdf
http://aprende.intef.es/sites/default/files/2018-05/2017_1024-Common-Digital-Competence-Framework-For-Teachers.pdf
http://aprende.intef.es/sites/default/files/2018-05/2017_1024-Common-Digital-Competence-Framework-For-Teachers.pdf

3.5. DIGCOMP EN LA CLASIFICACION ESCO Y TRADUCCIONES

ESCO es la clasificacion multilinglie de capacidades, competencias, cualificaciones y profesio-
nes europeas que identifica y clasifica unas 3 000 profesiones y 13 900 capacidades y com-
petencias pertinentes para el mercado laboral y la educacién y formacion de la UE. También
incluye informacion sobre las cualificaciones que poseen y gestionan los Estados miembros
europeos.

La nueva versién de la clasificacion ESCO (ESCO v1.1) incluye los titulos y descripciones de las
cinco areas y 21 competencias de DigComp 2.0 en su pilar Habilidades/competencias. Algu-
nos de ellos han sido ligeramente modificados para cumplir las normas de la ESCO (véase el
CUADRO 4). Por ejemplo, en ESCO, los titulos no se escriben en mayusculas y no utilizan la
forma de gerundio. En algunos casos, se han afiadido palabras adicionales para que los con-
ceptos fueran menos ambiguos y se situaran claramente en el ambito digital, por ejemplo, el
area de competencia “Busqueda y gestién de informacion y datos” se ha transformado en
“Tratamiento digital de datos” para simplificar el lenguaje. Para las competencias especificas
“programacion” y “proteccion de dispositivos”, la ESCO aplicd una definicion diferente.

C.4 C(artografiado de las areas de competencia de DigComp y las competencias

digitales de la ESCO
ESCO DIGCOMP

procesamiento digital de datos Informacién y alfabetizaciondigital

comunicacién y colaboracion digital Comunicacion y colaboracién

creacién de contenidos digitales Creacién de contenidos digitales

Sequridad de las TIC Sequridad
resolucion de problemas con herramientas

digitales Resolucién de problemas
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Actualmente, las competencias de DigComp también estan disponibles en el descargar del
portal de la ESCO (en formatos CSV 'y ODS) y a través de la interfaz de programa de aplicacion
(API) del servicio web de la ESCO y de una API local de la ESCO. En un futuro préximo, sera
posible filtrar las areas y competencias de DigComp directamente en el pilar de competencias
de la ESCO.

Como todos los contenidos de la ESCO, también las competencias de DigComp han sido tra-
ducidas por los servicios de traduccién de la Comision Europea y comprobadas por los corres-
ponsales nacionales de la ESCO en las 23 lenguas oficiales de la UE, el noruego, el islandés y
el arabe, y estan vinculadas a otras competencias de la ESCO. Las traducciones estan dispo-
nibles en diferentes formatos de archivo utilizando los filtros adecuados (seleccione la version
1.1.0 para la ultima actualizacion) desde la seccion de carga descendente del portal.

Para facilitar el acceso a estas traducciones (excepto la del arabe), ESCO ha elaborado el
informe Traducciones de DigComp 2.0 en ESCO, que contempla las 5 areas y las 21 compe-
tencias:

« |a etiqueta/titulo de DigComp

« el URI de la ESCO (solo para las 21 competencias especificas - En el formato de datos
enlazados, cualquier concepto se identifica mediante un Identificador Uniforme de
Recursos)

« |la etiqueta/titulo de la ESCO en inglés

« |a etiqueta/titulo de la ESCO traducida

e el descriptor DigComp

« la descripcion de la ESCO en inglés, v la descripcion de la ESCO traducida


https://esco.ec.europa.eu/
https://esco.ec.europa.eu/en/classification/skill_main
https://esco.ec.europa.eu/en/publication/translations-digcomp-20-esco
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3.6. LA COMUNIDAD DE PRACTICA DE DIGCOMP

La Comunidad de practicas DigComp (CoP) esta alojada en linea y esta abierta a todo el mun-
do, tanto personas individuales como organizaciones, que trabajen en el desarrollo de compe-
tencias digitales y tengan experiencia en el uso del marco DigComp. La CoP ofrece diferentes
perspectivas y puntos de interés: politica, investigacion, educacién y formacion, empleabilidad
y desarrollo de recursos humanos, proyectos de inclusion y otros.

A principios de 2022, la CoP de DigComp contaba con 575 miembros de 57 paises de Europa
y otros lugares. Como se muestra en la FIG. 4, el grupo mas numeroso esta representado por
las organizaciones educativas, en particular los profesores, investigadores y estudiantes uni-
versitarios (190 miembros). Entre las organizaciones del Tercer Sector, casi la mitad (51) estan
representadas por centros de competencia digital, incluidos varios miembros de All Digital.

Ademas de las actividades especificas dirigidas por grupos de trabajo, como las relacionadas
con el DigComp proceso de revision, los anfitriones de la CoP:

« debates iniciados por los miembros o los moderadores sobre diversos temas (por
ejemplo, enfoques y herramientas para la validacién de la competencia digital
en la educacion y otros contextos; la competencia digital de profesionales de la
salud, los profesores y otros trabajadores)

- solicitudes y puesta en comun de sugerencias y recursos sobre aspectos espe-
cificos (por ejemplo, iniciativas y materiales de alfabetizacion digital en paises
en desarrollo; blusqueda de nuevos proyectos por parte de los socios; puesta
en comun de informes de proyectos y estudios sobre competencia digital; in-
formacién sobre nuevas convocatorias e iniciativas politicas relacionadas con el
desarrollo de la competencia digital a nivel de la UE)

« un repositorio de documentos de referencia de DigComp, otros documentos Utiles
y breves descripciones compartidas por los miembros de sus experiencias de im-
plementacion de DigComp

« seminarios web en los que los miembros de la CoP y otras partes interesadas
presentan sus actividades relacionadas con DigComp..

Org. Internacionales

Negocios 63

Gobierno 74 275 Educacion

Tercer sector 124

FIG 4 Tipos de miembros de DigComp CoP

RECUADRO 3. Origen de la Comunidad de Practica en linea DigComp

Tras el taller sobre DigComp y empleabilidad que tuvo lugar en verano de 2019 en
Bilbao, All Digital y el Proyecto lkanos del Gobierno Vasco unieron sus fuerzas para
promover una adopcion mas amplia y apoyar el desarrollo de DigComp mediante el es-
tablecimiento de la Comunidad de Practica Europea de DigComp (CoP). All Digital puso
a disposicion una plataforma de colaboracion en linea para albergar la CoP de DigComp.
La CoP de DigComp se activé y empezd a crecer desde principios de 2021 cuando, de
acuerdo con el JRC, se comprometio en el proceso de revision de DigComp 2.2.



https://all-digital.org/invitation-to-digcomp-cop/
https://ec.europa.eu/jrc/en/publication/developing-digital-competence-employability-engaging-and-supporting-stakeholders-use-digcomp

4. OTROS MARCOS

4.1. ORGANIZACIONES INTERNACIONALES

UNESCO: Marco de la alfabetizacion mediatica e informacional

El marco de la alfabetizacion mediatica e informacional (MIL) de la UNESCO se desarro-
[l¢ inicialmente al mismo tiempo que el marco DigComp y ambos tienen el objetivo comun de
permitir que las personas desarrollen una competencia digital que favorezca sus oportunida-
des de vida y su empleabilidad. El marco de la UNESCO complementa el marco de DigComp
especialmente en su enfoque en la alfabetizacién mediatica e informacional para profundizar
en la comprension del papel v las funciones de los medios de comunicacion en las socieda-
des democraticas. Muchas de las competencias de ambos marcos pueden tener referencias
cruzadas, lo que permite utilizar los planes de estudio y el material de formacion de forma
intercambiable. La correspondencia entre los elementos de DigComp y MIL esta disponible en
DigComp 2.0, anexos 2y 3..

Sitio web: en.unesco.org/themes/media-and-information-literacy

MANUAL (2021); unesdoc.unesco.org/ark:/48223/pf0000377068
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UNESCO Digital Kids Asia Pacific: Ciudadania digital para nifios

El Marco Digital Kids Asia-Pacifico (DKAP) orienta las intervenciones de ciudadania digital
de los nifios o nifias proporcionando un enfoque holistico, basado en los derechos y centrado
en el nifio o nifia, estructurado en 5 dominios y 16 competencias. La herramienta de evalua-
cion que la acompafia ha sido validada entre estudiantes de 15 afios de cuatro paises de
Asia-Pacifico. A nivel conceptual, hay muchas complementariedades entre los marcos (por
ejemplo, alfabetizacién digital, creatividad e innovacion digital, sequridad, participacién digi-
tal). Un valor afiadido interesante es el dominio socioemocional centrado en la inteligencia
emocional digital, que es la parte que se trata en el marco LifeComp en las competencias
clave para el aprendizaje permanente (véase LifeComp)..

Sitio web: dkap.org

4.2. MARCOS DE APOYO A LAS COMPETENCIAS CLAVE PARA EL APRENDIZAJE PERMANENTE

La Recomendacion actualizada del Consejo sobre las competencias clave para el aprendizaje
permanente identifica ocho competencias clave necesarias para la realizacién personal, un
estilo de vida saludable y sostenible, la empleabilidad, la ciudadania activa y la inclusion
social. Ademas de la competencia digital, las competencias clave son las siguientes La alfa-
betizacion, el multilingtiismo, las habilidades numéricas, cientificas y de ingenieria, las habili-
dades interpersonales y la capacidad de adoptar nuevas competencias, la ciudadania activa,
el espiritu empresarial y la conciencia y expresion culturales.

La Comision Europea y el Consejo de Europa han desarrollado una serie de marcos de refe-
rencia para ayudar a las instituciones de educacion y formacién a proporcionar educacion,
formacion y aprendizaje permanente para todos (FIG. 5). Los ejemplos de las paginas si-
guientes no son exhaustivos, para mas ejemplos, véase el informe (2018) eur-lex. europa.eu/
legal-content/ES/TXT/?uri=CELEX:520185C0014



http://en.unesco.org/themes/media-and-information-literacy
https://unesdoc.unesco.org/ark:/48223/pf0000377068
https://dkap.org/
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52018SC0014
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52018SC0014
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52018SC0014
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- EntreComp

Commission

El desarrollo de la capacidad empresarial de los ciudada-
nos europeos es una de las ocho competencias clave del
aprendizaje permanente. La creacién de valor empresarial y
el aprendizaje empresarial pueden tener lugar en cualquier
ambito de la vida; convertir las ideas en valor compartido
CONSEL o LEUROPE es igualmente pertinente para progresar en la propia carre-
. ra, apoyar al equipo deportivo local o establecer una nueva
empresa social. El informe titulado EntreComp: El Marco de
Competencia Empresarial describe el espiritu empresarial
como una competencia que se desarrolla a lo largo de toda
la vida e identifica cuales son los elementos que hacen que
alguien sea emprendedor.

COUNCIL OF EUROPE

CIENCIA,
TECNOLOGIA,
INGENIERIA,
MATEMATICAS |

COMPETENCIAS
DIGITALES

m European |
Commission
LifeComp >\\PE —>

PERSONALES,
SOCIALES Y
APRENDER A
APRENDER

COMPETENCIAS
CLAVE

ALFABETIZACION

CONCIENCIA Y
EXPRESION |
CULTURAL

Informe (2016): data.europa.eu/doi/10.2791/593884

COMPETENCIA
cviL

Nota: Los ejemplos de la Dimensién 4 que se centran en la
interconexion entre DigComp y EntreComp son los siguien-
tes 237, 239, 242, 243, 244.

EMPRENDIMIENTO

COUNCIL OF EUROPE

COMPETENCES
FOR DEMOCRATIC CULTURE
Living I o

CONSEIL DE

m European
Commission

EntreComp

FIG 5. Tanto la Comision Europea como el Consejo de Europa han creado marcos de referencia para apoyar la
conceptualizacion de las competencias clave y su terminologia clave.


https://data.europa.eu/doi/10.2791/593884

LifeComp

LifeComp: El marco europeo para la competencia clave
personal, social y de aprender a aprender es un marco para
establecer un entendimiento compartido sobre la compe-
tencia clave “personal, social y de aprender a aprender”. Li-
feComp es un marco conceptual no prescriptivo que puede
utilizarse como base para el desarrollo de planes de estudio
y actividades de aprendizaje. El objetivo es construir una
vida con sentido, hacer frente a la complejidad, ser personas
présperas, interlocutores sociales responsables y aprendices
permanentes reflexivos. LifeComp describe nueve compe-
tencias que pueden ser aprendidas por todos en la educa-
cion formal, informal y no formal.

Publicacion (2020): data.europa.eu/ doi/10.2760/922681

Nota: Los ejemplos de la Dimensién 4 que se centran en la
interconexion entre DigComp vy LifeComp son los siguientes
4,53, 55,83,89,91, 95,97,100, 102, 103, 188, 196, 199,
248, 251, 256, 258.

MCERL

El Marco Comtun Europeo de Referencia para las Len-
guas: Aprendizaje, ensefianza, evaluacion (MCER) fue
disefiado para proporcionar una base transparente, co-
herente y completa para la elaboracion de programas de
idiomas vy directrices curriculares, el disefio de materiales
de ensefianza y aprendizaje, y la evaluacién del dominio de
lenguas extranjeras. El volumen complementario del MCER
también contiene el conjunto completo de descriptores am-
pliados del MCER para la mediacion, la interaccion en linea,
la competencia plurilingte/pluricultural y las competencias
en lengua de signos. Los descriptores ilustrativos se han
adaptado con formulas que incluyen la modalidad de las
lenguas de signos y todos los descriptores son ahora neu-
tros en cuanto al género.

Portal: coe.int/web/common-european-frame-_work-refe-
rence-languages
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Competencias para la
cultura democratica

Un marco de referencia de competencias para la cul-
tura democratica se centra en las competencias necesarias
para participar eficazmente en una cultura democratica y
para convivir pacificamente con los demas en sociedades
democraticas culturalmente diversas. Describe una amplia
gama de competencias interculturales, civicas, sociales y
transversales que pueden utilizarse para apoyar la ense-
flanza de la competencia clave de conciencia y expresion
culturales. El marco implica una serie de afirmaciones que
establecen objetivos y resultados de aprendizaje para cada
competencia, con el fin de ayudar a los educadores a dise-
fAar situaciones de aprendizaje que les permitan observar el
comportamiento de los alumnos y alumnas en relacion con
una competencia determinada.

Portal: coe.int/web/reference-framework-of-compe-_ten-
ces-for-democratic-culture

Nota: Los ejemplos de la Dimensién 4 que se centran en la
inde DigComp v la ciudadania (tal y como se en la recomen-
dacién de la Competencia Clave) incluyen los siguientes: 72,
73,77,80,81.


https://data.europa.eu/doi/10.2760/922681
https://www.coe.int/en/web/common-european-framework-reference-languages/home
https://www.coe.int/en/web/common-european-framework-reference-languages/home
https://www.coe.int/en/web/reference-framework-of-competences-for-democratic-culture
https://www.coe.int/en/web/reference-framework-of-competences-for-democratic-culture
https://www.coe.int/en/web/reference-framework-of-competences-for-democratic-culture
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FIG 6. Marcos de competencias y herramientas del JRC-CE



4.3 OTROS MARCOS COMPETENCIALES DE LA UE POR

PARTE DEL JRC

DigCompConsumers

El Marco de Competencia Digital para
los Consumidores ofrece un marco de
referencia para apoyar y mejorar la com-
petencia digital de los consumidores, es
decir, la competencia que los consumidores
necesitan para funcionar de forma activa,
segura y asertiva en el mercado digital. Di-
gCompConsumers se considera un trabajo
derivado, ya que utiliza el modelo con-
ceptual de referencia de DigComp como
base para un nuevo marco de competen-
cias digitales en un contexto especifico.
DigCompConsumers es un producto de la
colaboracién entre la DG Justicia y Consu-
midores y el JRC.

Marco en 23 lenguas (2016): ec.europa.
eu/jrc/es/digcompconsumers

DigCompEdu

El Marco Europeo para la Competencia
Digital de los Educadores es un marco
que describe lo que significa que los edu-
cadores sean digitalmente competentes.
Proporciona un marco de referencia gene-
ral para apoyar el desarrollo de las compe-
tencias digitales especificas de los educa-
dores en Europa. DigCompEdu se dirige a
los educadores de todos los niveles edu-
cativos, desde la primera infancia hasta la
educacion superior y de adultos, pasando
por la educacion y la formacion general y
profesional, la educacion para necesidades
especiales y los contextos de aprendizaje
no formal.

Publicacion (2017): data.europa.eu/
doi/10.2760/178382

Sitio web: ec.europa.eu/jrc/en/dig- compe-
du, véase el material de apoyo para las
traducciones

Herramienta: SELFIEforTEACHERS es una
herramienta de autorreflexion en linea
basada en DigCompEdu.

DigCompOrg

Es necesario apoyar a las organizaciones
educativas en el desarrollo de sus capaci-
dades digitales. El marco europeo para
las organizaciones educativas con
competencia digital tiene como objetivo
promover un aprendizaje eficaz en la era
digital. El marco puede facilitar la trans-
parencia y la comparabilidad entre las
iniciativas relacionadas en toda Europa y
desempefiar un papel en la lucha contra la
fragmentacion y el desarrollo desigual en
los Estados miembros.

Publicacion (2015): data.europa.eu/
doi/10.2791/54070

Herramienta: SELFIE es una herramien-
ta de autorreflexién en linea basada en
DigCompOrg: para la capacidad digital de
las escuelas
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GreenComp

El Pacto Verde Europeo promueve el apren-
dizaje de la sostenibilidad medioambiental
en la Union Europea. GreenComp es un
marco europeo de competencias en
materia de sostenibilidad que identifica
un conjunto de competencias de sosteni-
bilidad que se incorporan a los programas
educativos para ayudar a los alumnos a
desarrollar conocimientos, habilidades vy
actitudes que promuevan formas de pen-
sar, planificar y actuar con empatia, res-
ponsabilidad y cuidado de nuestro planeta
y de la salud publica.

Publicacion (2022): data.europa.eu/
doi/10.2760/13286



https://joint-research-centre.ec.europa.eu/digital-competence-framework-consumers_en
https://joint-research-centre.ec.europa.eu/digital-competence-framework-consumers_en
https://data.europa.eu/doi/10.2760/178382
https://data.europa.eu/doi/10.2760/178382
https://ec.europa.eu/jrc/en/digcompedu
https://ec.europa.eu/jrc/en/digcompedu
https://educators-go-digital.jrc.ec.europa.eu/
https://data.europa.eu/doi/10.2791/54070
https://data.europa.eu/doi/10.2791/54070
https://education.ec.europa.eu/selfie
https://data.europa.eu/doi/10.2760/13286
https://data.europa.eu/doi/10.2760/13286

‘63

5. GLOSARIO

Algoritmo

una secuencia finita de instrucciones bien definidas, que suele
utilizarse para resolver una clase de problemas especificos o
para realizar un calculo. Modificado de: es.wikipedia.org/wiki/

Algorithm

Inteligencia Artificial

“La IA se refiere a los sistemas basados en maquinas que
pueden, dado un conjunto de objetivos definidos por el ser
humano, hacer predicciones, recomendaciones o decisiones
que influyen en entornos reales o virtuales. Los sistemas de 1A
interactlian con nosotros y actlian en nuestro entorno, ya sea
directa o indirectamente. A menudo, parecen operar de forma
auténoma y pueden adaptar su comportamiento aprendiendo
del contexto” Fuente: UNICEF,

2021,p 16

Sistema de inteligencia

artificial (sistema IA)

un programa informatico desarrollado con una o varias de las
técnicas y enfoques enumerados en el anexo | de la propuesta
de Ley de IA (por ejemplo, aprendizaje automatico, enfoques
basados en el conocimiento y modelos estadisticos) y que
puede, para un conjunto determinado de objetivos definidos
por el ser humano, generar resultados como contenidos, pre-
dicciones, recomendaciones o decisiones que influyan en los
entornos con los que interactuan. Ley de IA

Propuesta (COM/2021/206 final)

Datos

una secuencia de uno o mas simbolos a los que se les da un
significado mediante uno o varios actos especificos de inter-
pretacion (los datos no tienen un significado intrinseco). Los
datos pueden analizarse o utilizarse para obtener conocimien-
tos o tomar decisiones. Los datos digitales se representan
mediante el sistema numeérico binario de unos (1) y ceros (0),
a diferencia de su representacion analégica. Modificado de:
es.wikipedia.org/wiki/Data (computing)

Visualizacion de datos

es un campo interdisciplinar que se ocupa de la representacion
grafica de los datos para comunicar la informacién de forma
clara y eficaz a las personas. Hace que los datos complejos
sean mas accesibles, comprensibles y utilizables, pero tam-
bién puede ser reductor. Modificado de: es.wikipedia.org/wiki/
Visualizacion de datos

Accesibilidad digital (AD)

grado en que las personas de una poblacion con la mas amplia
gama de caracteristicas y capacidades pueden utilizar produc-
tos, sistemas, servicios, entornos e instalaciones digitales para
lograr un objetivo especifico en un contexto de uso determina-
do (uso directo o con el apoyo de tecnologias de asistencia).
(Modificado de la norma EN 301547).

La accesibilidad beneficia a las personas con discapacidades
y a otras, por ejemplo: personas que utilizan dispositivos con
pantallas pequefias vy diferentes modos de entrada; personas
mayores con capacidades cambiantes debido al envejeci-
miento; personas con “discapacidades temporales”, como un
brazo roto o unas gafas perdidas; personas con “limitaciones
situacionales”, como a la luz del sol 0 en un entormo en el que

no pueden escuchar el audio; personas que utilizan una cone-
xion a Internet lenta, o que tienen un ancho de banda limitado
o caro(fuente). En DigComp 2.2, los ejemplos que ilustran la
accesibilidad digital estan marcados como(AD).

Communicacion Digital

se refiere a la comunicacion mediante tecnologia digital. Exis-
ten varios modos de comunicacion, por ejemplo, la comuni-
cacién sincronica (comunicacion en tiempo real, por ejemplo,
mediante skype o videochat o Bluetooth) y los asincrénicos
(comunicacion no concurrente, por ejemplo, correo electrénico,
foro para enviar un mensaje, sms) utilizando, por ejemplo, los
modos uno a uno, uno a muchos o muchos a muchos

Contenido Digital

datos que se producen y suministran en forma digital (Direc-
tiva (UE) 2019/770), por ejemplo, video, audio, aplicaciones,
juegos digitales y cualquier otro software. Los contenidos digi-
tales incluyen la informacién que se emite, se transmite o esta
contenida en archivos informaticos. Modificado de: es.wikipe-
dia.org/wiki/Digital content

Entorno Digital

un contexto, o un “lugar’, habilitado por la tecnologia y los
dispositivos digitales, que a menudo se transmite a través de
Internet, o de otros medios digitales, por ejemplo, la red de
telefonia movil. Los registros y las pruebas de la interaccion
de una persona con un entorno digital constituyen su huella
digital. En DigComp, el término entorno digital se utiliza como
telén de fondo de las acciones digitales sin nombrar una tec-
nologia o herramienta especifica.


https://en.wikipedia.org/wiki/Algorithm
https://en.wikipedia.org/wiki/Algorithm
https://www.unicef.org/globalinsight/media/2356/file/UNICEF-Global-Insight-policy-guidance-AI-children-2.0-2021.pdf.pdf
https://www.unicef.org/globalinsight/media/2356/file/UNICEF-Global-Insight-policy-guidance-AI-children-2.0-2021.pdf.pdf
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52021PC0206
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52021PC0206
https://en.wikipedia.org/wiki/Data_(computing)
https://en.wikipedia.org/wiki/Data_(computing)
https://en.wikipedia.org/wiki/Data_visualization
https://en.wikipedia.org/wiki/Data_visualization
https://en.wikipedia.org/wiki/Data_visualization
https://www.etsi.org/deliver/etsi_en/301500_301599/301549/02.01.02_60/en_301549v020102p.pdf
https://www.w3.org/WAI/fundamentals/accessibility-intro/
https://en.wikipedia.org/wiki/Digital_content
https://en.wikipedia.org/wiki/Digital_content

Servicio Digital

permite a una persona (ciudadania, consumidores) crear, pro-
cesar, almacenar o acceder a datos en forma digital y compar-
tir o interactuar con datos en forma digital cargados o creados
por la misma u otra persona usuaria de ese servicio (Directiva
(UE) 2019/770).

Tecnologia digital

cualquier producto que pueda utilizarse para crear, ver, dis-
tribuir, modificar, almacenar, recuperar, transmitir y recibir
informacién de forma electrénica en un formato digital. Por
ejemplo, ordenadores y dispositivos personales (por ejemplo,
ordenadores de sobremesa, portatiles, netbooks, tabletas, te-
[éfono inteligentes, PDA con funciones de telefonia mavil, con-
solas de juegos, reproductores multimedia, lectores de libros
electronicos, asistentes inteligentes, auriculares AR/VR y otros
dispositivos), television digital, robots.

Herramientas digitales

tecnologias digitales (véase: tecnologia digital) utilizadas para
un fin determinado o para llevar a cabo una funcién concreta
de tratamiento de la informacion, comunicacion, creacion de
contenidos, seguridad o resolucion de problemas.

Informacion errénea y desinformacion

La desinformacion es una informacion falsa creada y difundi-
da intencionadamente para engafiar a la gente, mientras que
la informacién errénea es una informacion falsa independien-
temente de la intencién de engafiar o confundir a la gente
Fuente: europa.eu/learming-corner/spot-and-fight-disinforma-

tion es

Camara de eco

se refiere a situaciones en las redes sociales y grupos de discu-
sién en linea en los que las creencias se amplifican o refuerzan
mediante la comunicacion y la repeticion dentro de un sistema

cerrado y aislado. Los participantes suelen recibir informacion
que refuerza sus puntos de vista existentes sin encontrar pun-
tos de vista opuestos. Modificado de: en.wikipedia.ora/wiki/
Echo chamber (media)

elDAS

El Reglamento sobre identificacién electrénica y servicios de
conflanza es un marco juridico para que las personas, las em-
presas y las administraciones publicas puedan acceder de
forma seqgura a los servicios y realizar transacciones en linea
con un solo “clic”. Supondra una mayor sequridad y comodidad
para cualquier actividad en linea, como la presentacién de de-
claraciones fiscales, la inscripcién en una universidad extranje-
ra, la apertura de una cuenta bancaria a distancia, la creacion
de una empresa en otro Estado miembro o la autentificacion
para los pagos por Internet. En DigComp 2.2, los ejemplos no:
68, 70, 180 y 185 pretenden ilustrar diferentes aplicaciones.
Mas informacion en digital-strategy.ec.europa.eu/es/poli-cies/

eidas-reqgulation
Burbuja de filtro

puede ser el resultado de las busquedas personalizadas en la
red y/o en las redes sociales, cuando un algoritmo adivina de
forma selectiva qué informacion le gustaria ver a un usuario o
usuaria basandose en informacion sobre él, como su ubicacion,
su comportamiento de clics en el pasado y su historial de bus-

queda. Modificado de: en.wikipedia.org/wiki/Filter bubble

RGPD

el Reglamento General de Proteccion de Datos (UE) 2016/679
es el marco juridico que establece las directrices para la reco-
gida y el tratamiento de la informacion personal de las perso-
nas en la Union Europea. El RGPD entré en vigor en toda la UE
el 25 de mayo de 2018. Mas informacion en : gdpreu
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Internet de las cosas (IdC)

describe objetos fisicos (o grupos de ellos) que llevan incor-
porados sensores, capacidad de procesamiento, software
y otras tecnologias que conectan e intercambian datos con
otros dispositivos y sistemas a traves de Internet u otras redes
de comunicacion. Modificado de: es.wikipedia.org/wiki/Inter-

net of things

Alfabetizacion mediatica

se refiere a las habilidades, los conocimientos y la compren-
sion que permiten a la ciudadania utilizar los medios de co-
municacion de forma eficaz y segura. Para que la ciudadania
pueda acceder a la informacion v utilizar, evaluar criticamente
y crear contenidos mediaticos de forma responsable y segura,
es necesario que posean conocimientos avanzados en materia
de medios de comunicacion. La alfabetizacion mediatica no
debe limitarse al aprendizaje de las herramientas vy las tecno-
logias, sino que debe aspirar a dotar a la ciudadania de la ca-
pacidad de pensamiento critico necesaria para ejercer el juicio,
analizar realidades complejas y reconocer la diferencia entre
[a opinién y los hechos. Fuente: la UE Directiva de servicios de
comunicacién audiovisual (2018)

Politica de privacidad

personales, por ejemplo, como un proveedor de servicios re-
coge, almacena, protege, divulga, transfiere y utiliza la infor-
macion (datos) sobre sus usuarios o usuarias, qué datos se
recogen, etc. Véase también el RGPD.

Resolucién de problemas

“la capacidad de un individuo de realizar un procesamiento
cognitivo para comprender vy resolver situaciones problemati-
cas en las que un método de solucion no es inmediatamente
obvio. Incluye la voluntad de comprometerse con tales situa-
ciones para alcanzar el propio potencial como ciudadano cons-
tructivo y reflexivo” (OCDE, 2014, p. 30).


https://europa.eu/learning-corner/spot-and-fight-disinformation_en
https://europa.eu/learning-corner/spot-and-fight-disinformation_en
https://en.wikipedia.org/wiki/Echo_chamber_(media)
https://en.wikipedia.org/wiki/Echo_chamber_(media)
https://digital-strategy.ec.europa.eu/en/policies/eidas-regulation
https://digital-strategy.ec.europa.eu/en/policies/eidas-regulation
https://en.wikipedia.org/wiki/Filter_bubble
https://gdpr.eu/
https://es.wikipedia.org/wiki/Internet_de_las_cosas
https://es.wikipedia.org/wiki/Internet_de_las_cosas
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX%3A32018L1808&from=EN
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX%3A32018L1808&from=EN
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Inclusidn social

el proceso de mejorar las condiciones para que las perso-
nas y los grupos participen en la sociedad. La inclusion social
pretende capacitar a las personas pobres y marginadas para
que aprovechen las florecientes oportunidades globales. Ga-
rantiza que las personas tengan voz en las decisiones que
afectan a sus vidas y que disfruten de un acceso igualitario a
los mercados, los servicios y los espacios politicos, sociales vy
fisicos. Modificado del Banco Mundial

Entorno estructurado

donde los datos residen en un campo fijo dentro de un re-
gistro o archivo, por ejemplo, bases de datos relacionales y
hojas de calculo..

Respuesta/solucion tecnoldgica
se refiere al intento de utilizar la tecnologia (y/o la ingenieria)
para resolver un problema..

Bienestar

el término esta relacionado con la definicion de la OMS de
buena salud como un estado de completo bienestar fisico,
social y mental, y no solo la ausencia de enfermedades o
dolencias. El bienestar social se refiere a la sensacion de im-
plicacion con los demas y con las comunidades (por ejemplo,
el acceso y el uso del capital social, la confianza social, la
conectividad social y las redes sociales)..
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Al. METODOLOGIA DEL MARCO DIGCOMP Y SUS ACTUALIZACIONES

Esta seccion explica primero la estructura del marco DigComp y, a
continuacion, describe la metodologia utilizada para crearlo. Dado
que la actualizacion de DigComp 2.2 se centra unicamente en la
Dimension 4, esta seccion parte primero de la version 1 de 2013,
sequida de una breve referencia a la metodologia utilizada para
la actualizacion del modelo conceptual de referencia (DigComp
2.0) y para DigComp 2.1 (niveles de aptitud; casos de uso) y, por
ultimo, describe el proceso para la actualizacion 2.2..

El marco DigComp se compone de 5 dimensiones (CUADRO 5). Las dimensiones describen
el modelo de datos subyacente y organizan todos los elementos mostrando cémo se relacio-
nan entre si.. La palabra “dimension” también se refiere a la estructura del marco, que descri-
be la forma en que se muestra su contenido. En DigComp, el concepto de “dimensién” se uti-
liza de la misma manera que en el marco de competencia electrénica para los profesionales
de las TIC (e-CF).

C.5 Dimensiones de DigComp 2.2

Dimensién 1. Areas identificadas para formar parte de la competencia digital

Descriptores de competencia y titulos
que son pertinentes para cada area

Ejemplos de conocimientos, habilidades y
actitudes aplicables a cada competencia

Ejemplos de uso sobre la aplicabilidad de la
competencia a diferentes contextos.

La palabra “dimensién” también se refiere a la estructura del marco, que describe la forma en
que se muestra su contenido. En DigComp, el concepto de “dimensién” se utiliza de la misma
manera que en el marco de competencia electronica para los profesionales de las TIC(e-CF).

La Dimension 1 describe las &reas de competencia de las que se compone la competencia di-
gital. La Dimension 2 detalla los titulos de cada competencia y sus descriptores. La Dimension
3 se utiliza para describir los niveles de aptitud de cada competencia (véase el CUADRO
6 para mas detalles). Las Dimensiones 4 y 5 describen varios ejemplos relacionados con
la Dimensioén 2. Se proporcionan para afiadir valor y contexto y, por tanto, no pretenden ser
exhaustivas.

En el caso de la Dimensién 4, se incluyen ejemplos de conocimientos, habilidades y actitudes
relacionados con cada competencia, mientras que la Dimensién 5 proporciona casos de uso
en contextos especificos, de aprendizaje y de empleo.

Cada dimensidn tiene sus especificidades, lo que permite un uso flexible del marco para que
pueda adaptarse a las necesidades y requisitos que surjan del contexto. Por ejemplo, alguien
puede utilizar solo las Dimensiones 1 y 2 sin el uso de los niveles de aptitud. El uso de dimen-
siones también permite una mejor interoperabilidad y comparabilidad entre varios marcos.

Para hacer un seguimiento de las diferentes versiones de las actualizaciones de DigComp,
se utiliza un esquema de numeracién secuencial de dos ndmeros (mayormenor). Cuando se
produce un cambio significativo en el modelo conceptual de referencia (Dimensiones 1-2), se
cambia la primera secuencia (mayor) (es decir, de 1.0 a 2.0). Cuando se varian algunos aspec-
tos (por ejemplo, en las Dimensiones 3, 4, 5), los cambios en la secuencia después del primer
ndmero (menor) se hacen para representar los cambios (es decir, de 2.1 a 2.2). A continuacién,
se describen brevemente las actualizaciones.


https://itprofessionalism.org/
https://itprofessionalism.org/
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DIGCOMP 1.0

El proceso de creacién del Marco de Competencia Digital para la Ciudadania, también co-
nocido por sus siglas DigComp, fue iniciado en diciembre de 2010 por el Centro Comun de
Investigacion en nombre de la Direccién General de Educacion y Cultura. Primero salieron
varias publicaciones intermedias (Ala-Mutka, 2011; Janssen, Stoyanov, 2012, Ferrari, Punie,
Redecker, 2012) antes de la publicacion final del marco en 2013 por Ferrari.

“El proyecto se llevé a cabo entre enero de 2011 vy diciembre de 2012, siguiendo un proceso
estructurado: cartografiado conceptual, analisis de casos practicos, consulta en linea, taller de
expertos y consulta a las partes interesadas. Tras una primera fase de recopilacién de datos,
destinada a recoger las competencias como bloques de construccion a partir de diferentes
fuentes (literatura académica y documentos politicos, marcos existentes, opiniones de ex-
pertos en la materia), se propuso un borrador de marco y se presentd y consultd con varios
expertos para recibir comentarios. Mas de 150 interesados contribuyeron activamente a la
elaboracion o el perfeccionamiento del resultado final. El marco se presentd en diferentes
fases de desarrollo en unas diez conferencias y seminarios diferentes. Se tuvieron en cuenta
las aportaciones de los participantes a los eventos a las preguntas y comentarios.” (Ferrari,
2013,p.5)

DigComp 1.0 define la competencia digital como una combinacion de 21 competencias que
pueden agruparse en 5 areas principales (Informacion, Comunicacion y colaboracion; Creacion
de contenidos; Sequridad; y Resolucion de problemas). Las areas de competencia utilizan una
numeracion secuencial del 1 al 5. Cada competencia tiene un titulo y un descriptor que son
descriptivos y no prescriptivos. Todas las competencias dentro del area utilizan dos nimeros
(area.competencia), la primera secuencia indica el area de competencia y la segunda indica
la competencia (por ejemplo, 1.2).

CASOS
PRACTICOS CONSULTA

MAPA
CONCEPTUAL E&%EE%EE

PRIMERA
PROPUESTA

!

CONSULTAS
CON PARTES
INTERESADAS

PROPUESTA

CONSOLIDADA

FIG 7. El proceso de creacion de DigComp 1.0



ACTUALIZACION 2.0: MODELO CONCEPTUAL DE
REFERENCIA (DIM. 1-2)

La actualizacion del modelo conceptual de referencia tuvo lugar en 2016 vy consistié en una
actualizacién de las 5 areas (Dimension 1) y una revision de los 21 titulos y descriptores de
competencias (Dimension 2). Esta actualizacién se conoce como DigComp 2.0 (Vuorikari et
al, 2016).

El proceso de DigComp 2.0 se inicié a principios de 2015 con los comentarios del Grupo de
Trabajo de Educacion y Formacion 2020 para las Competencias Transversales, estos Grupos
forman parte de una forma de cooperacién entre la Comision Europea vy los Estados miembros
para abordar los desafios clave a nivel nacional y europeo en el ambito de la educacién. En
tres sesiones distintas (febrero, junio y octubre de 2015), se recopilé informacion sobre las di-
ferentes partes del proceso de actualizacion (por ejemplo, el modelo de referencia conceptual,
los casos de uso a nivel nacional y los niveles de aptitud). En noviembre de 2015, una version
bastante estable del modelo conceptual de referencia se puso a disposicion del publico en
Internet (a través del JRC Science Hub) con un plazo para recibir comentarios hasta el 15 de
marzo de 2016. A lo largo de ese periodo, se recogieron opiniones por diferentes medios,
como entrevistas, correos electronicos, opiniones consolidadas de los grupos de trabajo mi-
nisteriales y revisores externos. En general, la participacién de las partes interesadas y de los
miembros del Grupo de Trabajo, algunos de los cuales ya utilizaban DigComp a nivel regional/
nacional, se considerd un paso importante para el futuro éxito del marco y la aceptacion de
las partes interesadas.

Para los descriptores de competencia, DigComp 2.0. adopté una redaccién agndstica en
cuanto a los dispositivos de las “tecnologias digitales”, de modo que no es necesario nom-
brar una tecnologia, un software o una aplicacién especificos, y el uso de un término general
de “entorno digital” para describir el telén de fondo de las acciones digitales. La idea era que
estos términos englobaran no solo el uso de ordenadores personales (por ejemplo, un orde-
nador de sobremesa o un portatil), sino también otros dispositivos de mano (por ejemplo,
teléfonos inteligentes, dispositivos portatiles con funciones de red mavil), consolas de juegos
y otros reproductores multimedia o lectores de libros electrénicos que, en la mayoria de los
casos, también estan conectados en red o a Internet. Hoy en dia se incluyen sensores y otros
dispositivos bajo el Internet de las Cosas (IdC) Este vocabulario permite que el marco sea “a
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prueba de futuro” frente a la rapida velocidad de los cambios en el campo de las tecnologias,
al tiempo que se mantiene neutral con respecto a los dispositivos y las aplicaciones, y solo
se centra en las competencias de alto nivel que se consideran importantes (en lugar de ser
especificas de un dispositivo o una aplicacion).

ACTUALIZACION 2.1: NIVELES DE APTITUD (DIM. 3) Y
EJEMPLOS DE USO (DIM. 5)

La Dimension 3 del marco refleja los niveles de aptitud de cada una de ellas, ilustrando la pro-
gresion en la adquisicion de la competencia. La version 1.0 de DigComp se desarrolld en tres
niveles de aptitud (basico, intermedio y avanzado) y en DigComp 2.1 (Carretero et al.,, 2017)
se introdujeron ocho niveles de aptitud. El proceso para dar forma a DigComp 2.1 duré mas de
un afio y se inicié en torno a la publicacién de DigComp 2.0 en el verano de 2016.

En el punto 2.1, la progresion de la adquisicién de la competencia se perfila en tres &mbitos
diferentes: la complejidad de las tareas, la autonomia y la necesidad de orientacion para
llevarlas a cabo, y el dominio cognitivo indicado por el uso de los verbos de accion segun la ta-
xonomia de Bloom. Los ocho niveles de aptitud se inspiran en la estructura y el vocabulario del
Marco Europeo de Cualificaciones (MEC), aunque sin relacién con los sistemas de cualificacion
0 educacién y formacion. El CUADRO 6 presenta las principales palabras clave en cada una
de las areas y también muestra cémo los niveles estan vinculados a los 3 niveles originales.

Para ilustrar la progresién en la adquisicion de la competencia en tres areas diferentes, po-
driamos decir que un/a ciudadano/a en el nivel 2 es capaz de recordar y hacer una tarea sen-
cilla en relacion con la competencia, guiado por alguien con competencia digital solo cuando
necesita ayuda; mientras que cuando un ciudadano/a esta en el nivel 5, puede aplicar los
conocimientos, llevando a cabo diferentes tareas y resolviendo problemas, asi como apoyar a
otros en la realizacion o resolucién de los mismos.

Cada descriptor de nivel contiene conocimientos, habilidades y actitudes. En total, esto da
lugar a 168 descriptores (8 x 21 resultados de aprendizaje). En 2017, una encuesta de valida-
cion en linea ayudo a revisar una primera version de los niveles y a elaborar una version final
que se publico en 2017 (Carretero, Vuorikari, Punie, 2017).
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En la versién 2.1 también se introdujo una actualizacion de la Dimension 5 del marco. La
Dimension 5 contiene casos de uso en un contexto especifico, en este caso en el empleo y el
aprendizaje. Se presentan de la siguiente manera:

+ Los ejemplos de los ocho niveles solo estan disponibles en la primera competen-
cia(1.1)

« Para el resto de competencias, solo se proporciona un ejemplo por nivel y area
de uso.

la competencia 1.2 tiene un ejemplo de uso para el nivel 1, la competencia 1.3
para el nivel 2, la competencia 2.1 para el nivel 3, etc. De este modo, se da el
mismo numero de niveles de aptitud y el mismo nimero de ejemplos entre los
niveles.

C.6 Principales palabras clave que caracterizan los niveles de competencia

4 NIVELES
GENERALES

................................................... N

8 NIVELES
GRANULARES

COMPLEJIDAD DE . Tarea sencilla . Tarea sencilla i Tareas bien i Tareas, y bien : Diferentes . Tareas mas Resolver Resolver
LAS TAREAS : : i definidas y i definidas y i tareasy i adecuadas problemas problemas
¢ rutinarias, y ¢ problemas no © problemas complejos con complejos
: problemas rutinarios soluciones ¢ con muchos
¢ sencillos limitadas ¢ factores que
; ¢ interactuan
AUTONOMIA Con orientacién :  Autonomia y Sin ayuda i Independiente i Guiar a los Es capaz de Integrarse Proponer
¢ con orientacién ¢y segun mis i demas adaptarse a para contribuir ~ : nuevas ideas
- cuando sea . necesidades : los demas en a la practica -y procesos
i necesario un contexto i profesional ¢ al sector
complejo ¢ yorientar a
. los demas
DOMINIO COGNITIVO Recordando Recordando Entendiendo Entendiendo Aplicando Evaluacion de Creacién de Creacién de

Basico

Intermedio

- Avanzado

Altamente especializado




ACTUALIZACION 2.2: EJEMPLOS DE
CONOCIMIENTOS, HABILIDADES Y
ACTITUDES (DIM. 4)

El proceso de revision de DigComp 2.2 se inicié en diciembre
de 2020, centrandose en los ejemplos de conocimientos,
habilidades y actitudes (KSA) aplicables a cada una de las
21 competencias de DigComp (Dimensién 4). Los términos
se definen en el RECUADRO 1.

El proceso de actualizacion se llevo a cabo en estrecha co-
laboracién con la comunidad de interesados de DigComp,
los expertos y una base de usuarios mas amplia, con el fin
de mantener el espiritu de construccién. Para ello, se activo
la Comunidad de Practica (CoP) en linea de DigComp (véase
la SECCION 3.6). La CoP esta alojada en All Digital y se
utilizé como punto central para coordinar el proceso de revi-
sion que constaba de ocho pasos (ilustrados en la FIG. 8).
A partir de diciembre de 2020, se difundié por primera vez
una convocatoria de voluntarios/contribuyentes para unirse
a la CoP de DigComp vy se celebrd un evento de lanzamiento
en linea a mediados de enero de 2021 (Paso 1).

La primera tarea concreta fue la creacion de los grupos de
trabajo que abordaron:

+ temas nuevos y emergentes en el mundo digital:
informacion errénea y desinformacion; Inteligencia
Artificial (IA); teletrabajo, competencias relaciona-
das con los datos vy ‘dataficacion’ de los servicios
digitales; tecnologias emergentes como la real-
idad virtual, la robdtica social, el Internet de las
cosas, competencias en TIC verdes;
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FIG 8. El proceso para finalizar la actualizacién de DigComp 2.2
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« temas mas “establecidos” del mundo digital que son importantes pero que no
se tratan explicitamente en DigComp 2.0, por ejemplo, el comercio electronico y
varias dimensiones de la alfabetizacion de datos

En total, se crearon 12 grupos de trabajo, cada uno de los cuales contaba con la participacion
de entre 16 y 64 personas, la mayoria de las cuales participaban en paralelo a varios grupos:

Alfabetizacion informativa
Conocimiento de los datos
Inteligencia artificial

Internet de las cosas
Programacion

Privacidad y datos personales
Seguridad y proteccion

Servicios de transaccion al consumidor

O © N O u bW N

Creacion de contenidos para redes sociales
10.Digital y medio ambiente

11.Teletrabajo

12.Accesibilidad digital

La mision de los grupos de trabajo en la etapa 2 del proceso fue, en primer lugar, identificar
los nuevos requisitos de competencia digital para la ciudadania que se derivan de los
nuevos desarrollos en el mundo digital y, a continuacion, hacer sugerencias iniciales para los
ejemplos de conocimientos, habilidades y actitudes (KSA) pertinentes relacionados con esos
requisitos. Tanto los requisitos como los ejemplos debian extraerse de: una amplia pero
superficial revision documental del material académico v gris; los objetivos de aprendizaje y
el contenido de las asignaturas que figuran en los materiales de formacion, los programas
de estudio y otras fuentes educativas e informativas; el analisis de importantes documentos
politicos (por ejemplo, el Plan de Accion de Educacion Digital 2021-2027).

El resultado del paso 2 fue una lista de requisitos y ejemplos de KSA relacionados con la
competencia digital de la ciudadania, junto con sugerencias sobre donde podrian encajar en
el marco de DigComp (véase el RECUADRO 4 con los requisitos y ejemplos relacionados
conlalA)

RECUADRO 4. Ejemplo de resultado de la etapa 2 para enumerar los
requisitos nuevos, emergentes o en evolucién para que la ciudadania se
ocupe de las tecnologias digitales, por ejemplo, un campo emergente de la
Inteligencia Artificial que no se habia elaborado previamente en DigComp

A. Requisitos (actualmente no incluidos) de la competencia digital de la ciudadania

Requisito 1: La ciudadania debe ser conscientes de que la IA se utiliza de diferentes mane-
ras en las sociedades actuales y que puede afectar a varios aspectos de su vida

« Conocimiento (C): La inteligencia artificial (IA) es una tecnologia que se aplica en diferentes
contextos, desde la industria hasta el ocio (por ejemplo, en la medicina, la banca, los vehicu-
los de autoaparcamiento o la recomendacion de musica). La IA también se utiliza a menudo
en los entornos digitales, por ejemplo, en las busquedas en la web, las recomendaciones a
los clientes, los asistentes digitales y en los dispositivos digitales, por ejemplo, las camaras
de los teléfonos moviles.

Requisito 2: La ciudadania debe poder interactuar con las tecnologias cotidianas que se
basan en la IA

- Habilidades (H): por ejemplo, utilizar el reconocimiento de voz para interactuar con Siri, Al-
exa; utilizar las opciones de respuesta automatica en el software de correo electrénico del
estilo “jOk, gracias!”; interactuar con la funcién de reconocimiento de caras en el software
de imagen del teléfono que reconoce automaticamente algunas caras familiares en las
fotografias.

Requisito 3: La ciudadania debe desconfiar de que muchos sistemas de IA recojan sus
datos de interaccion para mejorar los servicios o manipular el comportamiento de los
usuarios o usuarias.

« Actitud (A): por ejemplo, una actitud critica permite ver las oportunidades, pero también
sopesar los riesgos, por ejemplo, en las areas destinadas a proteger la privacidad y garan-
tizar la sequridad de la ciudadania.

B. ;Donde encajan estos requisitos en el marco de DigComp?

Normalmente, un tema, como los elaborados anteriormente, puede extenderse a través de
diferentes competencias de DigComp. Como parte del paso 2, destague los requisitos que no
parecen encajar en las 21 competencias existente


https://education.ec.europa.eu/focus-topics/digital/education-action-plan

A partir de marzo de 2021, se organizé una revision y examen del conjunto de requisitos en
grupos de trabajo (etapa 3). En términos mas concretos, esto significd que los requisitos, que
se produjeron en el Paso 2, se asignaron ahora a cada una de las 21 competencias esbozadas
en el marco DigComp y se emprendié un trabajo mas concreto de definicién de ejemplos de
conocimientos, habilidades y actitudes. Dado que la naturaleza de la tarea era pasar de los
requisitos geneéricos al trabajo siguiendo el modelo conceptual de referencia de DigComp, a
partir de este paso se fusionaron algunos de los grupos de trabajo. Por ejemplo, el de la Inte-
ligencia Artificial se agrupo con el del Intermet de las Cosas (IdC), el de la Alfabetizacion Infor-
matica, el de la Programacién vy el de los Datos Personales, para permitir una mejor visién de
conjunto de la situacion. Los grupos separados de Alfabetizacion Informativa y Alfabetizacion
Mediatica también se fusionaron. Esto fue crucial para la creacién de los nuevos ejemplos de
conocimientos, habilidades y actitudes en estos temas emergentes vy facilito el proceso de
elegir bajo qué competencia de DigComp podrian asignarse finalmente los ejemplos. Por otra
parte, en este Paso, se pidid a algunos de los Grupos de Trabajo que adoptaran una vision
muy horizontal, por ejemplo, los temas de Accesibilidad, Teletrabajo y Alfabetizacién de Datos
abarcaban temas que se extendian por las 21 competencias de DigComp.

Durante las etapas 2 y 3, ademas de acoger a los grupos de trabajo, la CoP en linea también
se utilizo para celebrar seminarios web sobre los temas de los grupos de trabajo, de modo que
un publico mas amplio también pudiera participar en los debates y seguir mejor el proceso de
actualizacion. Esto era importante para mantener el proceso abierto y transparente, y también
para facilitar el acceso a los Grupos de Trabajo de aquellos que se inscribieron en la CoP en
una fase posterior. Especialmente en la etapa 3, a medida que se intensificaba el trabajo
conceptual, un nicleo de expertos muy comprometidos en la materia llevé a cabo gran parte
del trabajo (véase la seccion de agradecimientos para mas detalles). A los responsables del
Grupo de Trabajo se les ofrecid una pequefia subvencién para apoyar la entrega

La idea inicial era que los miembros de la CoP participaran en el proceso de cocreacion de
la etapa 2 a la 3 durante un periodo de seis meses, y que volvieran a participar en una
etapa posterior del proceso de validacion (etapa 6). Mientras tanto, el personal del JRC, con
un pequefio numero de expertos, trabajaria en formulaciones mas concretas de las nuevas
afirmaciones que requerian el uso de verbos de accién adecuados, por ejemplo (Paso 4). Sin
embargo, en realidad, los grupos de trabajo avanzaron y entregaron en diferentes momentos,
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RECUADRO 5. Organizaciones participantes en el taller de divulgacion
internacional de 2021

Naciones Unidas

¢3RN
\\/V(-f% ;\/'/ Instituto Universitario para el Estudio Avanzado de la Sostenibilidad
NP

S=a

e Agencia de la ONU para la Inteligencia Artificial (1A)

Proyecto Al for Children de UNICEF

Banco Mundial
@ Equipo de EdTech

Economia digital para Africa
= UNESCO

IAESE

Unidad de alfabetizacién mediatica e informacional
Unidad de Tecnologia e Inteligencia Artificial en la Educacion;

Academia
Université Paris-Sorbonne nouvelle

Escuela de Economia de Londres
University College London

Agencias de la Unién Europea

Fundacién de Educacién y Formacion (ETF)
Oficina de Propiedad Intelectual de la Unién Europea (EUIPO)

Comision Europea

Direccién General de Educacién, Juventud, Deporte y Cultura

Direccion General de Empleo, Asuntos Sociales e Inclusion

Centro Comun de Investigaciéne

y algunos miembros del grupo de trabajo siguieron participando hasta el paso 4, trabajando
concretamente en la creacion y revision de las declaraciones durante el verano de 2021
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En realidad, los grupos de trabajo avanzaron y entregaron en diferentes momentos, y algunos
miembros del Grupo de Trabajo siguieron participando hasta el paso 4, trabajando concreta-
mente en la creacion y revisioén de las declaraciones durante el verano de 2021.

Una parte importante de la etapa 4 consistié también en poner a prueba la adecuacién del
actual modelo conceptual de referencia (es decir, 21 competencias y 5 dreas). La idea era
comprender mejor si los resultados del paso 3 (es decir, los nuevos requisitos) seguirian enca-
jando en el modelo conceptual de referencia existente o si el modelo deberia modificarse (por
ejemplo, afadir nuevas competencias o areas, fusionar o eliminar algunas) Dado que la ac-
tualizacion de DigComp 2.2 solo se centro en la elaboracién de los nuevos ejemplos de KSA, el
cambio del modelo conceptual como tal quedo fuera del alcance (para saber mas sobre coémo
versionar el marco DigComp y su esquema de numeracion, véase la pagina 68). Sin embargo,
este proceso proporciond una buena informacién sobre las modificaciones de las piezas que
podrian ser necesarias en las futuras actualizaciones.

Dado que el marco DigComp ha logrado el reconocimiento internacional (por ejemplo, las
publicaciones de la UNESCO, UNICEF y el Banco Mundial, véase la SECCION 4.1), y su com-
plementariedad con el marco de alfabetizacion mediatica e informacional de la UNESCO, era
importante involucrar a otras organizaciones internacionales en el proceso de cocrea-
cion (Paso 5). El 22 de septiembre de 2021 se organizo un taller de divulgacion internacional
con actores de otras instituciones internacionales y del mundo académico (véase el RECUA-
DRO 5). El objetivo era debatir el alcance del ejercicio DigComp 2.2:

» Cubren los nuevos enunciados de DigComp 2.2 temas y asuntos que su organ-
izacion también destaca y prioriza?

+ ;Aparecen estos nuevos temas y ambitos de caracter estratégico también a nivel
global?

+ sCémo puede contribuir DigComp 2.2 a impulsar la agenda global del reto de las
competencias digitales para la ciudadania?

La validacion publica en linea de los nuevos ejemplos de KSA (Paso 6) se llevd a cabo
durante un periodo de 6 semanas, del 9 de noviembre al 22 de diciembre de 2021, utilizando
una herramienta en linea llamada EU Survey. En total, se incluyeron 373 ejemplos en la vali-
dacion publica (FI1G. 9).
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Lista de ejemplos generales Lista de todos los sistemas

[*] validacién publica g Lista final Todos los apéndices

FIG 9. Seleccidn de ejemplos de DigComp 2.2



Las preguntas de la encuesta se centraron en la pertinencia de los ejemplos para el trabajo
del marco DigCompy en su claridad. Cada una de las 21 competencias de DigComp tenia su
propia encuesta con unos 20 ejemplos de KSA. Ademas, hubo encuestas tematicas para la
ciudadania que interactta con los sistemas de IA (4 partes) y una para el teletrabajo.

Se recibieron un total de 447 respuestas y el umbral minimo se fijo en 15 respuestas/com-
petencia (CUADRO 7). La mayoria de las respuestas proceden de representantes de una
organizacion (231), el resto de los expertos individuales (170) y otros, incluidos estudiantes
(46). En cuanto a las organizaciones, la mayoria de las respuestas proceden de quienes tra-
bajan en organizaciones de educacién y formacion (25 %), sequidas por las de organizaciones
gubernamentales (17 %) y otras (17 %). Ademas, el 14 % de los encuestados son universi-
tarios, el 10 % de los encuestados son trabajadores de organizaciones intemnacionales y el
10 % restante son proveedores de formacion (las cifras estan redondeadas). el 8 % no quiso
identificar su organizacion.

En general, la pregunta de la encuesta sobre la pertinencia pretendia ayudar a clasificar los
ejemplos en funcion de la opinidn del publico (no era una votacion vinculante), mientras que
la pregunta sobre la claridad ayudaba a revisar los ejemplos, su sintaxis y los términos utili-
zados. Durante el proceso, la clasificacion de los ejemplos en funcion de su relevancia se
utilizé como guia para seleccionar la “lista final”, aungque en algunos casos se realizaron juicios
editoriales propios. En general, la validacién publica ayudo a filtrar alrededor del 30 % de los
ejemplos que finalmente se descartaron (FIG. 9). Se aplicd un caso especial a la lista de
ejemplos sobre ciudadania que interactia con sistemas de IA. Se decidié que la mayoria de
ellos se incluirian en el apéndice separado para compartir mas ejemplos sobre este nuevo
tema.

Por ultimo, una nota editorial para decir que no habia directrices firmes para el nimero final
de ejemplos por competencia. En general, durante el proceso el objetivo se habia fijado en
torno a 15-20. Ademas, la division entre Conocimientos, Habilidades y Actitudes podria variar,
ya gue algunas competencias eran mas “pesadas” en cuanto a conocimientos, mientras que
otras eran mas habilidades, etc.
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T.7 Validacion publica en linea: perfil de los encuestados

NUMERO DE RESPUESTAS ¢DE QUIEN?
231 Representantes de una organizacion
170 Expertos individuales
42 Otros
4 Estudiantes
447 Total de respuestas de validacién
25 % Institucion de educacion y formacion
17 % Organizacién gubernamental
17 % Otros
14 % Academia
10 % Organizacioén internacional
8 % Sin respuesta
5 % Proveedor de formacion comercial

5% Proveedor de formacion no comercial
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A2. LA CIUDADANIA INTERACTUA CON LOS
SISTEMAS DE [A

Principales autores: Riina Vuorikari, Wayne Holmes

Hoy en dia, para que la ciudadania se relacione con confianza, de forma critica y segura con las tecnologias
nuevas y emergentes, incluidos los sistemas impulsados por la inteligencia artificial (IA), necesita adquirir
una comprension basica de dichas herramientas y tecnologias (DEAP2).

Una mayor concienciacion también conducira a una mayor sensibilidad hacia los posibles problemas
relacionados con la proteccion de datos v la privacidad, la ética, los derechos de la infancia y los prejuicios,
incluyendo la accesibilidad, los prejuicios de género y las discapacidades. La actualizacion de DigComp

2.2 aborda el tema de la interaccion de la ciudadania con los sistemas de IA en lugar de centrarse en el

conocimiento de la Inteligencia Artificial en si misma (véase el Recuadro 6).

El proceso de cocreacion de la actualizacion de la 2.2 dio como resultado una lista de mas de 80 ejemplos de conoci-
mientos, habilidades y actitudes relacionados con la interaccion de la ciudadania con los sistemas de 1A (mas informa-
cion sobre el proceso en la FI1G.9). 35 se incluyen en la Dimensién 4 para que cada area de competencia de DigComp
tenga una serie de ejemplos que ilustren diversos aspectos a los que prestar atencion cuando la ciudadania interactia
con los sistemas de IA. “La seleccion se guio por las opiniones recogidas a traveés de la validacion publica.

Ademas, se ha creado un apéndice independiente sobre este nuevo tema. Abarca los 73 ejemplos que han sido revisa-
dos segun los comentarios recibidos a través de la validacion publica. En este apéndice, los ejemplos estan agrupados
tematicamente para facilitar la lectura. Después de cada ejemplo, se indica el niimero correspondiente a la competencia.
Esto puede ayudar a los desarrolladores de planes de estudio y a los formadores a inspirarse a la hora de actualizar
sus contenidos en relacién con las tecnologias nuevas y emergentes. La lista de ejemplos que figura a continuacién no
debe considerarse un plan de estudios preparado para ensefiar sobre la IA como tal. Si bien estos ejemplos cubren las
competencias esbozadas en el modelo conceptual de referencia de DigComp, dejan fuera algunos temas y tépicos que
podrian considerarse rudimentarios a la hora de ofrecer un esquema curricular o un programa de formacion sobre la IA y
las tecnologias emergentes (por ejemplo, queé es la IA, historia de la IA, diferentes tipos de IA).

A. Qué hacen y qué no hacen los sistemas de IA?
B. Cémo funcionan los sistemas de |A?
C. Alinteractuar con los sistemas de IA

D. Los retos vy la ética de la IA LI pEeED LTS 193

identifica un ejemplo
E. Actitudes respecto a la agencia vy el control humano incluido en DigComp2.2

RECUADRO 6. Requisitos para que la ciudadania
interactte con los sistemas de IA

En el marco del proceso de actualizaciéon centrado en
la interaccion de la ciudadania con los sistemas de
IA, la recopilacion de requisitos recogio lo siguiente:

CONOCIMIENTOS

« Ser consciente de lo que hacen y lo
que no hacen los sistemas de IA

« Comprender las ventajas,

m las limitaciones y los retos

de los sistemas de IA

HABILIDADES
« Utilizar los sistemas de IA,
interactuar con ellos y dar su opinidn
% como usuario o usuaria final
- Configurar, supervisar y adaptar los

sistemas de IA (por ejemplo, sobrescribir,
ajustar)

ACTITUDES

@  Agencia y control humanos
« Actitud critica pero abierta

- Consideraciones éticas de uso


https://education.ec.europa.eu/focus-topics/digital-education/digital-education-action-plan/action-8

A. ;QUE HACEN Y QUE NO HACEN LOS SISTEMAS DE IA?

Para interactuar con confianza, de forma critica y segura con los sistemas de IA, los ejemplos..

IAOl.

IA 02.

IA 03.

IA 04.

IA 05.

IA 06.

IA 07.

IA 08.

® Sabe identificar las areas en las que la IA puede aportar beneficios a diversos as-
pectos de la vida cotidiana. Por ejemplo, en el ambito de la salud, la IA podria contribuir
al diagndstico precoz, mientras que en la agricultura podria utilizarse para detectar
infestaciones de plagas. (2.3)

Es capaz de identificar algunos ejemplos de sistemas de |A: recomendadores de pro-
ductos (por ejemplo, en sitios de compras en linea), reconocimiento de voz (por ejem-
plo, por parte de asistentes virtuales), reconocimiento de imagenes (por ejemplo, para
detectar tumores en radiografias) y reconocimiento facial (por ejemplo, en sistemas
de vigilancia). (5.2)

® Es consciente de que los motores de busqueda, las redes sociales vy las plataformas
de contenidos suelen utilizar algoritmos de IA para generar respuestas adaptadas al
usuario o usuaria individual (por ejemplo, los usuarios o usuarias siguen viendo re-
sultados o contenidos similares). Esto se denomina a menudo “personalizacion”. (1.1)
®Fs consciente de que los sistemas de |A recogen y procesan multiples tipos de da-
tos del usuario o usuaria (por ejemplo, datos personales, datos de comportamiento y
datos contextuales) para crear perfiles de usuario o usuaria que luego se utilizan, por
ejemplo, para predecir lo que el usuario o usuaria podria querer ver o hacer a continu-
acion (por ejemplo, ofrecer anuncios, recomendaciones, servicios). (2.6)

® £s consciente de que los sistemas de IA pueden utilizarse para crear automatica-
mente contenidos digitales (por ejemplo, textos, noticias, ensayos, tuits, musica, im-
agenes) utilizando como fuente los contenidos digitales existentes. Estos contenidos
pueden ser dificiles de distinguir de las creaciones humanas. (3.1)

Es consciente de que, en los medios de comunicacion y el periodismo, por ejemplo, se
puede utilizar la |A para redactar y producir noticias, y también para distribuirlas en
funcién del comportamiento de los usuarios o usuarias en linea. (3.1)

Es consciente de que los sistemas de IA pueden ayudar al usuario o usuaria a editar
y procesar contenidos digitales (por ejemplo, algunos programas de edicion de fotos
utilizan la 1A para envejecer automaticamente un rostro, mientras que algunas aplica-
ciones de texto utilizan la IA para sugerir palabras, frases y parrafos). (3.2).

Es consciente de que algunos sistemas de IA pretenden ofrecer una interaccion similar

|A 0S.

IA 10.

A 11

A 12

A 13.

A 14.
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a la humana con las maquinas (por ejemplo, agentes conversacionales como los chat-
bots de atencidn al cliente). (2.1)

Es consciente de que algunos sistemas de IA pueden detectar automaticamente el
estado de animo, los sentimientos y las emociones de los usuarios o usuarias a partir
del contenido y el contexto en linea (por ejemplo, el contenido publicado en las redes
sociales), pero esta aplicacién no siempre es precisa y puede ser controvertida. (2.5)
Es consciente de que algunos sistemas de IA han sido disefiados para apoyar la
ensefianza y el entrenamiento de los seres humanos (por ejemplo, para realizar tareas
y encargos en la educacion, en el trabajo o haciendo deporte). (5.4).

Es consciente de que las herramientas digitales (incluidas las impulsadas por la IA)
pueden contribuir a la eficiencia energética (por ejemplo, mediante el control de la
necesidad de calefaccion en el hogar y la optimizacién de su gestién). (4.3)

Es consciente de que la A esta implicada en muchas otras tecnologias (por ejemplo, el
Internet de las cosas (IdC),la cadena de bloques, la realidad virtual). (5.2)

Es consciente de que muchos sistemas de IA requieren una combinacion de técnicas de
IA para funcionar en escenarios del mundo real (por ejemplo, un agente virtual podria
utilizar el procesamiento del lenguaje natural para procesar instrucciones y el razon-
amiento en la incertidumbre para hacer recomendaciones). (5.2)

Es consciente de que la IA no interviene en todas las tecnologias digitales (por ejem-
plo, en los sistemas GPS, la IA no se utiliza para determinar la ubicacién, pero si para
calcular una ruta). (5.2)

B. ;COMO FUNCIONAN LOS SISTEMAS DE IA?

|A 15.

|A 16.

Es consciente de que los resultados de las busquedas, los flujos de actividad en las
redes sociales y las recomendaciones de contenidos suelen clasificarse mediante al-
goritmos de IA (reglas de software seguidas por ordenadores) y modelos (representa-
ciones simplificadas del mundo real). (1.1)

Es consciente de que los sistemas de IA utilizan estadisticas y algoritmos para pro-
cesar (analizar) los datos y generar resultados (por ejemplo, predecir qué video le
gustaria ver al usuario o usuaria). (1.3)
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IA'17. @ Es consciente de que los sensares utilizados en muchas tecnologias y aplicaciones
digitales, (por ejemplo, las camaras de seguimiento facial, los asistentes virtuales,
las tecnologias ponibles, los teléfonos maviles vy los dispositivos inteligentes) generan
automaticamente grandes cantidades de datos, incluidos los personales, que pueden
utilizarse para entrenar un sistema de IA. (1.3)

IA 18. Es consciente de que los sistemas de IA pueden utilizar identificadores de seguimiento
personal relacionados con la propia identidad digital para combinar multiples fuentes
de datos (por ejemplo, dispositivas maviles, tecnologias ponibles, dispositivos I1dC, en-
tornos digitales). Por ejemplo, basandose en los datos de posicionamiento del teléfono
movil y en el perfil del usuario o usuaria, una pantalla podria ofrecer una publicidad
adaptada a la persona que se encuentra frente a ella. (2.6)

;Qué es la IA?

Es consciente de que “la IA se refiere a los sistemas basados en maquinas que pueden, dado
un conjunto de objetivos definidos por el ser humano, hacer predicciones, recomendaciones
o decisiones que influyen en entornos reales o virtuales. Los sistemas de IA interactlan con
nosotros y actlan en nuestro entorno, ya sea directa o indirectamente. A menudo, parecen
operar de forma auténoma y pueden adaptar su comportamiento aprendiendo del contexto”
(UNICEF, 2021))

IA'19. Es consciente de que la IA es un producto de la inteligencia y la toma de decisiones
humanas (es decir, los seres humanos eligen, limpian y codifican los datos, disefian los
algoritmos, entrenan los modelos y curan y aplican los valores humanos a los resulta-
dos) y, por tanto, no existe independientemente de los seres humanos. (5.1)

IA 20. Es consciente de gue lo que se suele entender por IA hoy en dia es el Aprendizaje
Automatico, que es solo un tipo de IA. Lo que distingue al aprendizaje automatico de
otros tipos de IA (por ejemplo, la IA basada en reglas v las redes bayesianas) es que
requiere enormes cantidades de datos. (5.1)

IA 21. Es consciente de que algunos algoritmos y modelos de IA son creados por ingenieros
humanos, mientras que otros algoritmos y modelos de IA son creados automatica-
mente por sistemas de IA (por ejemplo, se utilizan enormes cantidades de datos para
“entrenar” [a IA). (3.4)

IA22. Al 22. Es consciente de que, aunque a menudo pensamos en la IA en términos hu-
manos o fisicos, como en el caso de los robots humanoides, la mayor parte de la IA es
software y, por tanto, no es vista por los usuarios o usuarias. (5.4)

IA 23. @ Es consciente de que la AA es un campo en constante evolucién, cuyo desarrollo e
impacto son todavia muy poco claros. (5.4)

IA 24. Es consciente de que hay muchos mitos y afirmaciones exageradas sobre la IA, y que
es importante escarbar debajo de los titulares para lograr una mejor comprension.
(5.4)

IA 25. ® Sabe que la IA per se no es ni buena ni mala. Lo que determina si los resultados de
un sistema de |A son positivos o negativos para la sociedad es cdmo se disefia y utiliza
el sistema de IA, quién lo usa y con qué fines. (2.3)

IA 26. Es consciente de que lo que los sistemas de IA pueden hacer facilmente (por ejemplo,
identificar patrones en enormes cantidades de datos), los humanos no son capaces de
hacerlo; mientras que muchas cosas que los humanos pueden hacer facilmente (por
ejemplo, entender, decidir qué hacer y aplicar valores humanos), los sistemas de IA no
son capaces de hacerlo. (5.2)

IA 27. Reconoce que las herramientas de IA disefiadas para crear imagenes, escritura y musi-
ca dependen de los humanos (por ejemplo, para establecer los parametros originales y
seleccionar los resultados), mientras que los humanos pueden utilizar las herramientas
de IA para mejorar su creatividad. (5.3)

IA 28. Es consciente de que, aunque la mayoria de los sistemas de IA procesan los datos de
forma centralizada (o “en la nube”), algunos distribuyen el procesamiento entre varios
dispositivos (“IA distribuida”), mientras que otros procesan los datos en el propio dis-
positivo (por ejemplo, un teléfono mavil) (“IA de borde”). (1.3)

C. AL INTERACTUAR CON LOS SISTEMAS DE INTELIGENCIA
ARTIFICIAL

Buscando informacion

IA29. @ Sabe cémo formular las consultas de busqueda para conseguir el resulta-
do deseado al interactuar con agentes conversacionales o altavoces inteligen-
tes (por ejemplo, Siri, Alexa, Cortana, Google Assistant), por ejemplo, reconocien-
do que, para que el sistema pueda responder como se requiere, la consulta debe
ser inequivoca y hablada con claridad para que el sistema pueda responder. (1.1)



IA 30.

IA31.

® Fs capaz de reconocer que algunos algoritmos de |A pueden reforzar los puntos
de vista existentes en los entormnos digitales creando “camaras de eco” o “burbujas de
filtrado” (por ejemplo, si una transmisién de redes sociales favorece una determinada
ideologia politica, las recomendaciones adicionales pueden reforzar esa ideologia sin
exponerla a argumentos opuestos). (1.2)

® Sopesa los beneficios y desventajas del uso de motores de busqueda basados en la
IA (por ejemplo, aunque podrian ayudar a los usuarios o usuarias a encontrar la infor-
macion deseada, pueden comprometer la privacidad y los datos personales, o someter
al usuario o usuaria a intereses comerciales). (1.1)

Usando sistemas y aplicaciones de IA

IA32.

IA 33.

IA 34,

IA 35.

IA 36.

A 37.

® Abierto a los sistemas de IA que apoyan a los seres humanos a tomar decisiones
informadas de acuerdo con sus objetivos (por ejemplo, los usuarios o usuarias deciden
activamente si actiian o no sobre una recomendacion). (2.1)

® Es capaz de interactuar y hacer comentarios al sistema de IA (por ejemplo, dando
calificaciones de usuario o usuaria, gustos, etiquetas a los contenidos en linea) para
influir en lo que recomienda a continuacion (por ejemplo, para obtener mas recomen-
daciones sobre peliculas similares que el usuario o usuaria previamente gusto. (2.1)
® Sabe que, a veces, no reaccionar al contenido que propone un sistema de 1A (por
ejemplo, en un flujo de actividad) también puede ser tomado como una sefial por el
sistema (por ejemplo, una indicacién de que el usuario o usuaria no esta interesado en
ese contenido en particular). (2.1)

® Sabe cdmo modificar las configuraciones del usuario o usuaria (por ejemplo, en
apps, software, plataformas digitales) para permitir, impedir o moderar que el sistema
de IA rastree, recopile o analice datos (por ejemplo, no permitir que el teléfono mavil
rastree la ubicacion del usuario o usuaria). (2.6)

® Sabe cdmo y cuando utilizar soluciones de traduccion automatica (por ejemplo,
Google Translate, Deepl) y aplicaciones de interpretacion simultanea (por ejemplo,
iTranslate) para obtener una comprension aproximada de un documento o una conv-
ersacion. Sin embargo, también sabe que cuando el contenido requiere una traduccion
precisa (por ejemplo, en el ambito de la sanidad, el comercio o la diplomacia), puede
ser necesaria una traduccion mas precisa. (5.2)

® Es consciente de que la tecnologia basada en el habla impulsada por la I1A permite
el uso de comandos hablados que pueden mejorar la accesibilidad de las herramientas

IA 38.
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y dispositivos digitales (por ejemplo, para las personas con limitaciones de movilidad
0 visuales, cognicién limitada, dificultades lingtiisticas o de aprendizaje), sin embargo,
las lenguas habladas por poblaciones mas pequefias a menudo no estan disponibles,
o tienen un peor rendimiento, debido a la priorizacién comercial. (5.2)

® Sabe incorporar contenidos digitales editados/manipulados por la IA en su pro-
pio trabajo (por ejemplo, incorporar melodias generadas por la IA en su propia com-
posicién musical). Este uso de la IA puede ser controvertido, ya que plantea cuestiones
sobre el papel de la IA en las obras de arte, y por ejemplo a quién debe atribuirse el
meérito. (3.2)

Al centrarse en la privacidad y los datos personales

IA 39.

IA 40.

IA41.

|A 42.

|A 43.

|A 44.

® Sabe que el tratamiento de datos personales esta sujeto a normativas locales como
el Reglamento General de Proteccion de Datos (RGPD) de la UE (Ej intervoz acciones
de voz con un asistente virtual son datos personales en términos del RGPD y pueden
exponer a los usuarios o usuarias a ciertos riesgos de proteccion de datos, privacidad
y seguridad. (4.2)

® Sopesa los beneficios y los riesgos del uso de técnicas de identificacion biométrica
(por ejemplo, huellas dactilares, imagenes faciales), ya que pueden afectar a la sequ-
ridad de forma involuntaria. Si la informacion biométrica se filtra o se piratea, queda
comprometida y puede dar lugar a un fraude de identidad. (4.1)

Es consciente de que los sistemas de IA que se basan en los datos personales de los
usuarios o usuarias (por ejemplo, asistentes de voz, chatbots) podrian recoger y pro-
cesar esos datos mas de lo necesario. Esto se consideraria “desproporcionado” vy, por
tanto, violaria el principio de proporcionalidad especificado por el RGPD. (4.2)

Sopesa los beneficios y los riesgos antes de activar un asistente virtual (por ejemplo,
Siri, Alexa, Cortana, Google assistant) o dispositivos del Internet de las Cosas (IdC)
impulsados por la IA, ya que pueden exponer las rutinas diarias personales vy las con-
versaciones privadas. (2.6)

® Sopesa los beneficios vy los riesgos antes de permitir que terceros procesen datos
personales (por ejemplo, reconoce que un asistente de voz en un teléfono inteligente,
que se utiliza para dar érdenes a un robot aspirador, podria dar acceso a los datos a
terceros -empresas, gobiernos, ciberdelincuentes-). (4.2)

Identifica las implicaciones positivas y negativas del uso de todos los datos (recop-
ilacion, codificacion y procesamiento), pero especialmente de los datos personales, por
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IA 45.

IA 46.

A 47.

‘ A2. LA CIUDADANIA INTERACTUA CON LOS SISTEMAS DE IA

parte de las tecnologias digitales impulsadas por la IA, como las aplicaciones vy los
servicios en linea. (2.6)

® s consciente de que todo lo que uno comparte publicamente en linea (por ejemplo,
imagenes, videos, sonidos) puede utilizarse para entrenar sistemas de IA. Por ejemplo,
las empresas de software comercial que desarrollan sistemas de reconocimiento fa-
cial con IA pueden utilizar imagenes personales compartidas en linea (por ejemplo, fo-
tografias familiares) para entrenar y mejorar la capacidad del software para reconocer
automaticamente a esas personas en otras imagenes, lo que podria no ser deseable
(por ejemplo, podria ser una violacion de la privacidad). (2.2)

Es consciente de que un sistema de IA puede relacionar diferentes piezas de infor-
macion aparentemente anénima, lo que puede conducir a la desanonimizacion (es
decir, a la identificacion de una persona concreta). (2.6)

Puede ayudar a mitigar los riesgos de violacion de los datos personales expresando
su preocupacion a las autoridades pertinentes en relacion con el uso de los sistemas
de IA que recopilan datos, especialmente si se sospecha que existe una violacién del
RGPD o cuando la empresa no facilita la informacion. (4.2)

D. LOS DESAFIOS Y LA ETICA DE LA IA

Desafios

IA 48.

IA 49.

IA 50.

® s consciente de que los algoritmos de A podrian no estar configurados para pro-
porcionar Unicamente la informacion que el usuario o usuaria desea; también podrian
encarnar un mensaje comercial o politico (por ejemplo, para animar a los usuarios o
usuarias a permanecer en el sitio, a ver o comprar algo concreto, a compartir opiniones
especificas). Esto también puede tener consecuencias negativas (por ejemplo, repro-
ducir estereotipos o compartir informacién errénea). (1.2)

® £s consciente de que los datos, de los que depende la IA, pueden incluir sesgos. Si
es asf, estos sesgos pueden automatizarse y empeorar con el uso de la IA. Por ejemplo,
los resultados de la busqueda sobre la ocupacion pueden incluir estereotipos sobre
trabajos masculinos o femeninos (por ejemplo, conductores de autobus masculinos,
vendedoras femeninas). (1.2)

® Es consciente de que los algoritmos de IA funcionan de forma que no suelen ser
visibles o facilmente comprensibles para los usuarios o usuarias. Esto se denomina a

IAS51.

IA52.

IA 53.

|A 54.

IA 55.

|A 56.

menudo “caja negra” en la toma de decisiones, ya que puede ser imposible rastrear
cémo y por qué un algoritmo hace sugerencias o predicciones especificas. (1.1)

@® Sabe que el término “deep-fakes” se refiere a las imagenes, videos o grabaciones
de audio generadas por la IA de eventos o personas que no sucedieron realmente
(por ejemplo, discursos de politicos, rostros de famosos en imagenes pornograficas).
Pueden ser imposibles de distinguir de los auténticos. (1.2)

Es consciente de que los llamados resultados “personalizados” (por ejemplo, de mo-
tores de busqueda, redes sociales, plataformas de contenidos) se basan en patrones y
promedios de interacciones de millones de usuarios. En otras palabras, el sistema de
|A puede predecir el comportamiento del grupo, pero no el de una sola persona, por lo
que el término personalizado puede ser engafioso. (1.2)

Es consciente de que la UE se esfuerza por garantizar que los sistemas de IA sean
fiables. Sin embargo, no todos los sistemas de IA son fiables y no todos los sistemas
de IA desarrollados en el mundo estan regulados por la legislacion de la UE(4.1).

Es consciente de que la cuestion de la propiedad de los datos personales en los sis-
temas de IA puede ser controvertida (por ejemplo, los datos creados por las personas
que utilizan las redes sociales o los estudiantes que utilizan los sistemas de IA en las
aulas). Los modelos de negocio de muchas organizaciones comerciales de IA dependen
de que sean capaces de recopilar y analizar esos datos. Otros han argumentado que
los datos personales pertenecen, en cambio, a la persona que los cred (como cualquier
otro material protegido por derechos de autor, como textos, imagenes o musica). (3.3)
Es consciente de que los sistemas de IA suelen desarrollarse en contextos angléfonos,
lo que significa que podrian funcionar con menos precision en contextos no anglofonos.
Por ejemplo, los sistemas de traduccion automatica basados en la IA funcionan mejor
con las lenguas mas utilizadas (por ejemplo, del inglés al espafiol) que con las menos
utilizadas (por ejemplo, del esloveno al finés). (2.5)

Es consciente de que los sistemas de IA suelen ser desarrollados por personas con
antecedentes demograficos limitados(por ejemplo, hombres blancos de grupos soci-
oeconomicos mas altos en paises de ingresos altos), lo que puede significar que los
sistemas que desarrollan son menos sensibles a las necesidades de las mujeres, de
las personas de diferentes grupos étnicos minoritarios, de los grupos socioecondmi-
cos mas bajos, de las personas que requieren accesibilidad digital (por ejemplo, con
discapacidades, limitaciones funcionales), o de la ciudadania de paises con menores
ingresos. (2.5)



Etica

IA57. @ Considera las consecuencias éticas de los sistemas de IA a lo largo de su ciclo de
vida: incluyen tanto el impacto medioambiental (consecuencias medioambientales de
la produccion de dispositivos y servicios digitales) como el impacto social (por ejemplo,
la plataformizacién del trabajo y la gestion algoritmica que puede reprimir la privaci-
dad o los derechos de los trabajadores; el uso de mano de obra de bajo coste para
etiquetar imagenes para entrenar sistemas de IA). (4.4)

IA 58. @ Esta dispuesto a contemplar cuestiones éticas relacionadas con los sistemas de IA
(por ejemplo, sen qué contextos, como la condena de delincuentes, no deberian uti-
lizarse las recomendaciones de la IA sin intervencion humana?) (2.3)

IA59. @ Es consciente de que ciertas actividades (por ejemplo, el entrenamiento de la 1Ay
la produccién de criptomonedas como Bitcoin) son procesos que requieren muchos re-
cursos en términos de datos y potencia de calculo. Por lo tanto, el consumo de energia
puede ser elevado, lo que también puede tener un alto impacto medioambiental. (4.4)

IA 60. Es consciente de que las tecnologias basadas en la IA pueden utilizarse para sustituir
algunas funciones humanas (por ejemplo, el servicio de atencién al cliente), lo que po-
dria dar lugar a algunas pérdidas o reasignaciones de puestos de trabajo, pero que po-
drian crearse nuevos puestos de trabajo para hacer frente a nuevas necesidades. (2.4)

IA61. ® Considera la ética (incluyendo, pero sin limitarse a, la agencia y la supervision hu-
manas, la transparencia, la no discriminacién, la accesibilidad y los sesgos vy la equi-
dad) como uno de los pilares fundamentales a la hora de desarrollar o desplegar
sistemas de IA (3.4)

E. ACTITUDES RESPECTO A LA AGENCIA'Y EL CONTROL
HUMANOS

IA62. @ Se abre a los sistemas de IA que apoyan a los seres humanos a tomar decisiones
informadas de acuerdo con sus objetivos (por ejemplo, las personas deciden activa-
mente si actlian o no sobre una recomendacion). (2.1)

IA 63. @ Reconoce que, si bien la aplicacién de sistemas de IA en muchos ambitos no suele
ser controvertida (por ejemplo, la IA que ayuda a evitar el cambio climéatico), la IA que
interactua directamente con los seres humanos y toma decisiones sobre su vida puede
ser a menudo controvertida (por ejemplo, el software de clasificacion de CV para los

|A 64.

|A 65.

|A 66.

IA67.

IA B8.

IA 69.

|A70.

IA71.

A72.
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procedimientos de contratacion, la calificacién de examenes que puede determinar el
acceso a la educacion). (2.3)

® Sabe que todos la ciudadania de la UE tiene derecho a no ser sometidos a una
toma de decisiones totalmente automatizada (por ejemplo, si un sistema automatico
rechaza una solicitud de crédito, el cliente tiene derecho a pedir que la decisién sea
revisada por una persona). Mas informacion aqui (2.3)

Sopesa los beneficios de adoptar el uso de sistemas de IA para mejorar la calidad de
la interaccion humana en la comunicacion (por ejemplo, el uso de respuestas gene-
radas por la IA a los correos electrénicos podria correr el riesgo de deshumanizar las
interacciones). (2.4)

Esta dispuesto a colaborar con proyectos de IA para el bien social con el fin de crear
valor para otros (por ejemplo, compartiendo datos siempre que se establezcan con-
troles adecuados y solidos). (2.2)

Se abre a contribuir a la mejora de los sistemas de IA informando de los errores, ries-
gos, sesgos o ideas erréneas en los datos o resultados (por ejemplo, que el software
de reconocimiento de imagenes esté entrenado s6lo con imagenes de personas pert-
enecientes a determinados grupos). (1.3)

® Se abre a participar en procesos de colaboracién para codisefiar y cocrear nuevos
productos y servicios basados en sistemas de IA para apoyar y mejorar la participacion
de la ciudadania en la sociedad. (5.3)

Esta dispuesto a participar en acciones colectivas dirigidas por la ciudadania (por
ejemplo, a través de canales de participacion civica, campafias de opinién, votaciones,
activismo y defensa) para iniciar cambios en los servicios y productos de IA (por ejem-
plo, modelos de negocio, desarrollos). (5.3)

Es consciente de que a veces la mejor manera de controlar un sistema de IA (por ejem-
plo, para protegerse a uno mismo y a los demas), es no interactuar con él o apagarlo.
(5.1)

Esta interesado en experimentar con diversos tipos de sistemas de IA en funcién de
las necesidades personales (por ejemplo, asistente virtual, software de analisis de im-
agenes, sistemas de reconocimiento facial y de voz, coches auténomos, IA “encarnada”
como los robots). (5.2)

® Esta dispuesto a sequir aprendiendo, a formarse y a mantenerse informado sobre
la IA (por ejemplo, para entender como funcionan los algoritmos de la IA; para com-
prender como la toma de decisiones automaticas puede ser sesgada; para distinguir
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IA73.

A3

TD O1.

D 02.

TD 03.

D 04.

TD 05.

TD 0O6.

entre la IA realista y la irreal; y para entender la diferencia entre la Inteligencia Artificial
Estrecha, es decir, la IA actual capaz de realizar tareas estrechas como jugar, y la Inteli-
gencia Artificial General, es decir, la IA que supera la inteligencia humana, que todavia
sigue siendo ciencia ficcion). (5.4)

Se abre y siente curiosidad por las tecnologias y aplicaciones emergentes de hoy en
dia (por ejemplo, lee resefias sobre Realidad Virtual, juegos, IA) y debate intencionada-
mente sobre su uso con otras personas. (5.4)

. EJEMPLOS DE TELETRABAJO

® Es capaz de lograr una comunicacién eficaz en modo asincrono (no simultaneo)
utilizando herramientas digitales (por ejemplo, para informar y dar instrucciones,
compartir ideas, dar opiniones y consejos, programar reuniones, comunicar hitos).
(2.1

Sabe utilizar las herramientas digitales para la comunicacion informal con los com-
pafieros con el fin de desarrollar y mantener las relaciones sociales (por ejemplo,
para reproducir conversaciones como las que se producen durante las pausas para
el café en persona). (2.1)

® Sabe compartir y mostrar informacion desde el propio dispositivo (por ejemp-
lo, mostrar graficos desde un ordenador portatil) para apoyar un mensaje que se
transmite durante una sesion en linea en tiempo real (por ejemplo, una videocon-
ferencia). (2.2)

® Sabe utilizar herramientas y tecnologias digitales en un contexto de teletrabajo
para la generacién de ideas y la cocreacién de contenidos digitales (por ejemplo,
mapas mentales y pizarras blancas compartidas, herramientas de votacion). (2.4)
Puede utilizar herramientas digitales de gestion de proyectos para planificar, com-
partir tareas, recursos y responsabilidades, coordinar actividades y supervisar el
progreso en un contexto de trabajo colaborativo a distancia, por ejemplo, calendario
digital, informes de tiempo, herramientas de gestion del flujo de trabajo. (2.4)
Observador de la aplicacion de las politicas corporativas de gestion y seqguridad de
datos, proteccion de dispositivos y privacidad, etc., también en contextos de teletra-
bajo y trabajo movil. (4.1)

TD 07.

TD 08.

TD 0S.

TD 10.

TD11.

D 12.

Un pequeiio punto rojo

identifica los ejemplos
incluidos en DigComp2.2

Proactivo en el mantenimiento de limites claros entre el trabajo y la vida privada,
y en la minimizacion de los riesgos relacionados con el teletrabajo, por ejemplo,
practica buenos habitos de salud -ejercicio, pausas- para evitar la adiccién a la
tecnologia, el comportamiento sedentario, el aislamiento prolongado y los malos
habitos alimenticios. (4.3)

Entiende que la ocupacion en linea a distancia (trabajo o estudio) tiene ventajas
(por ejemplo, flexibilidad, independencia de la ubicacién, reduccién del tiempo de
desplazamiento) y riesgos, por ejemplo, falta de contacto social en persona, pérdi-
da de limites claros entre el trabajo y el ocio. (4.3)

Sabe cémo crear un espacio saludable y ergonémico para el trabajo o el estudio a
distancia, por ejemplo, un entorno tranquilo, la posicion correcta de la silla, la mesa,
el teclado, el ratén, el monitor o los monitores y la luz, las pausas vy el tiempo libre.
(4.3)

Es capaz de utilizar herramientas digitales para gestionar el tiempo de trabajo
en un contexto de teletrabajo, por ejemplo, utilizando meétodos y herramientas de
productividad personal; organizando eficazmente las actividades relacionadas con
el trabajo, evitando las interrupciones y la multitarea; estableciendo y gestionando
franjas horarias distintas para el descanso personal y las actividades personales.
(5.2)

Considera la importancia de las buenas practicas y las herramientas digitales en
la autogestion y la organizacion de tareas en contextos de teletrabajo menos es-
tructurados y controlados, por ejemplo, calendarios y gestores de tareas multidis-
positivo.

Es capaz de identificar y evaluar las carencias de competencias individuales y de
los miembros del equipo para el teletrabajo, y de proporcionar métodos de for-
macion y mecanismos de tutoria adecuados para satisfacerlas. (5.4)



A4. VERSION ACCESIBLE DEL MARCO

La creacion de recursos digitales accesibles es una prioridad
importante hoy en dia y un objetivo al que todas las personas
podemos contribuir. En las siguientes paginas se ofrece

una version totalmente accesible del marco DigComp 2.2.

El grupo de trabajo sobre accesibilidad de DigComp 2.2,
dirigido por el profesor Luis Fernandez-Sanz de la Universidad
de Alcalg, ha trabajado sin descanso para ayudar a la
comunidad DigComp no solo a ser plenamente consciente

de este desafio, sino también a ponerlo en practica.
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;Como se lee?

El marco DigComp esta compuesto por cinco dimensiones:

La Dimension 1 describe las dreas de competencia de las que se compone la
competencia digital. Aparecen con un titulo con un Unico numero.

La Dimensidn 2 detalla los titulos de cada competencia y sus descriptores, con
titulos compuestos por dos ndmeros, por ejemplo, 1.2.

La Dimensidn 3 se utiliza para describir los niveles de aptitud de cada compe-
tencia.

Las Dimensiones 4 y 5 describen varios ejemplos relacionados con la Dimension
2. Se espera que aporten valor afiadido y contexto, pero no se conciben como una
lista exhaustiva.

En La Dimension 4, los ejemplos relativos a Inteligencia Artificial, Teletrabajo vy
Accesibilidad Digital se sefialan mediante las siglas (IA), (TT), (AD) detras de cada
ejemplo.

La Dimensidn 5 proporciona casos de uso en contextos especificos, de aprendiza-
je y educacion. La Dimension 5 utiliza una estrategia en “cascada”: la competen-
cia 1.2 tiene un ejemplo para el nivel 1, la competencia 1.3 para el nivel 2, la
competencia 2.1 para el nivel 3, etc.
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DIMENSION 1: AREA DE COMPETENCIA

1. BUSQUEDA Y GESTION DE
INFORMACION Y DATOS

DIMENSION 2: COMPETENCIA

1.1: NAVEGAR, BUSCAR Y FILTRAR DATOQOS,
INFORMACION Y CONTENIDOS DIGITALES

Articular las necesidades de informacion, buscar datos, informacion
y contenidos en entornos digitales, para acceder a ellos y navegar

entre ellos. Crear y actualizar estrategias de busqueda personales.

DIMENSION 3: NIVEL DE COMPETENCIA

Basico nivel 1
En un nivel basico y con orientacién, puedo:

« ldentificar mis necesidades de informacién, encontrar datos, informacién y contenidos a través
de busquedas sencillas en entornos digitales.

« Encontrar como acceder a estos datos, informacion y contenidos y navegar entre ellos.
« |dentificar estrategias personales de busqueda sencillas.

Basico nivel 2

En un nivel basico, con autonomia y la orientacién apropiada cuando sea necesario, puedo:
« ldentificar mis necesidades de informacién, encontrar datos, informacion y contenidos a través
de busquedas sencillas en entornos digitales.
» Encontrar como acceder a estos datos, informacion y contenidos y navegar entre ellos.
« ldentificar estrategias personales de busqgueda sencillas.

Intermedio nivel 3
Sin ayuda vy en la resolucién de problemas sencillos, puedo:

« Explicar mis necesidades de informacion.

» Realizar buisquedas rutinarias y bien definidas para encontrar informacion, datos y contenidos
en entornos digitales.

» Explicar como acceder y navegar por ellos.
« Explicar estrategias personales de busqueda rutinarias y bien definidas.

Intermedio nivel 4

De forma independiente, de acuerdo con mis propias necesidades, y en
la resolucion de problemas concretos y no rutinarios, puedo:

¢ Exponernecesidades de informacion.

» Organizar busquedas de datos, informaciones y contenidos en entornos digitales.

» Describir como acceder a estos datos, informaciones y contenidos y navegar por ellos.
» Organizar estrategias de busqueda personales.

Avanzado nivel 5
Puedo orientar a otras personas y:

» Responder a necesidades de informacién.

» Aplicar busquedas informacion para obtener datos, informaciones y contenidos y navegar por
ellos.

» Mostrar como acceder a esos datos, informaciones y contenidos y navegar por ellos.
» Proponer estrategias de busqueda personales.

Avanzado nivel 6

En un nivel avanzado, de acuerdo con mis propias necesidades
y las de otros y en contextos complejos, puedo:

 Valorar las necesidades de informacion.

» Adaptar mi estrategia de busqueda para encontrar los datos, informaciones y contenidos mas
apropiados y navegar por ellos.

» Explicar cémo acceder a estos datos, informaciones y contenidos mas apropiados y navegar por
ellos.

» Disponer de varias estrategias de blsqueda personales.

Altamente especializado nivel 7
En un nivel altamente especializado, puedo:

» Plantear soluciones para problemas complejos con poca definicién que estan relacionados con la
navegacion, la busqueda y el filtrado de datos, informaciones y contenidos digitales.

» Utilizar mis conocimientos para contribuir a la practica y el saber profesional y para la
orientacion de otros a la hora de navegar, buscar v filtrar datos, informaciones y contenidos
digitales.

Altamente especializado nivel 8
En el nivel mas avanzado y especializado, puedo

« Plantear soluciones para resolver problemas complejos con la interaccion de factores
diversos gue estan relacionados con la navegacion, la blsqueda v el filtrado de datos,
informaciones y contenidos digitales.

 Proponer nuevas ideas y procesos al sector.



DIMENSION 4: EJEMPLOS DE CONOCIMIENTOS,
HABILIDADES Y ACTITUDES

Conocimiento

1.

Sabe que algunos de los contenidos en linea que aparecen en los resultados de
la busqueda pueden no ser de acceso libre o gratuito y pueden requerir el pago
de una cuota o la suscripcién a un servicio para poder acceder a ellos.

Es consciente de que los contenidos en linea que estan a disposicién de las personas sin coste
monetario suelen pagarse con publicidad o mediante la venta de los datos del usuario.

Es consciente de que los resultados de las busquedas, los flujos de actividad en las
redes sociales y las recomendaciones de contenidos en Internet estan influenciados por
una serie de factores. Estos factores incluyen los términos de busqueda utilizados, el
contexto (por ejemplo, la ubicacion geografica), el dispositivo (por ejemplo, un ordenador
portatil o un teléfono mavil), la normativa local (que a veces dicta lo que puede o no
puede mostrarse), el comportamiento de otros usuarios (por ejemplo, las busquedas de
tendencia o las recomendaciones) y el comportamiento anterior del usuario en Internet.

Es consciente de que los motores de busqueda, las redes sociales y las plataformas
de contenidos suelen utilizar algoritmos de IA para generar respuestas adaptadas
al usuario individual (por ejemplo, las personas siguen viendo resultados o
contenidos similares). Esto a menudo se denomina “personalizacion”. (14)

Es consciente de que los algoritmos de IA funcionan de manera que no suelen
ser visibles o faciles de entender para las personas. Esto se denomina a menudo
“caja negra” en la toma de decisiones, ya que puede ser imposible rastrear como

y por qué un algoritmo hace sugerencias o predicciones especificas. (1/4)

Habilidades

6.

10.

11.

Puede elegir el motor de busqueda gue mas se ajuste a sus necesidades
de informacién ya que distintos motores de blsqueda pueden ofrecer
resultados diferentes incluso para la misma consulta.

Sabe cémo mejorar los resultados de la busqueda utilizando las funciones
avanzadas de un motor de busqueda (por ejemplo, especificando la frase
exacta, el idioma, la region, la fecha de la ultima actualizacion).

Sabe formular consultas de busqueda para consequir el resultado deseado al
interactuar con agentes conversacionales o altavoces inteligentes (por ejemplo,
Siri, Alexa, Cortana, Google Assistant), por ejemplo, reconociendo que, para que
el sistema pueda responder como es debido, la consulta debe ser inequivoca

y dictada con claridad para que el sistema pueda responder. (1 A4)

Puede utilizar la informacion presentada en forma de hipervinculos, en
forma no textual (por ejemplo, diagramas de flujo, mapas de conocimiento)
y en representaciones dinamicas (por ejemplo, datos).

Desarrolla métodos de busqueda eficaces para fines personales (por ejemplo,
para consultar una lista de las peliculas mas populares) y profesionales
(por ejemplo, para encontrar anuncios de trabajo adecuados).

Sabe cdmo manejar la sobrecarga de informacion vy la “infodemia” (es decir, el
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aumento de informacion falsa o engafiosa durante un brote de enfermedad)
adaptando los métodos y estrategias de busqueda personales

Actitudes
12.  Evita intencionadamente las distracciones y pretende evitar la sobrecarga de
informacion al acceder y navegar por la informacion, los datos y los contenidos.
13.  Valora las herramientas disefiadas para proteger la privacidad de las busquedas y
otros derechos de las personas (por ejemplo, navegadores como DuckDuckGo).
14, Sopesa los beneficios y las desventajas de utilizar motores de blsqueda
basados en la IA(por ejemplo, aunque puedan ayudar a las personas a
encontrar la informacion deseada, pueden comprometer la privacidad y los
datos personales, o someter al usuario a intereses comerciales). (1 A)
15.  Preocupados por el hecho de que gran parte de la informacién y los contenidos

en linea pueden no ser accesibles para las personas con discapacidad, por
ejemplo para las personas que dependen de las tecnologias de lectura de
pantalla para leer en voz alta el contenido de una pagina web(D A).

DIMENSION 5: EJEMPLOS DE USO

Escenario laboral: proceso de busqueda de empleo

Con la ayuda de un orientador u orientadora laboral:

Puedo identificar, de una lista, aquellos portales de em-
pleo que pueden ayudarme a buscar trabajo.

Puedo encontrar esos portales de empleo en la tienda de aplicacio-
nes de mi teléfono inteligente, acceder y navegar entre ellos.

De una lista de palabras clave genéricas para la busqueda de em-
pleo disponibles en un blog con oportunidades laborales, también pue-

do identificar las palabras clave que son Utiles para mi.

Entorno formativo: Elaboracion de un pequefio trabajo sobre un tema especifico

Basico nivel 1: Con la ayuda de mi profesor o profesora

Puedo identificar webs, blogs, y bases de datos digitales de una lista en mi li-
bro de texto digital para buscar informacion para el tema de mi trabajo

Puedo identificar informacién sobre el tema de mi trabajo en estas pagi-
nas web, blogs y bases de datos digitales, acceder y navegar por ellas.

Mediante el uso de una lista de palabras clave genéricas vy etique-
tas disponibles en mi libro de texto digital, puedo identificar aque-
llas que son Utiles para encontrar informacién para mi trabajo.
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DIMENSION 1: AREA DE COMPETENCIA

1. BUSQUEDA Y GESTION DE
INFORMACION Y DATQOS

DIMENSION 2: COMPETENCIA

1.2: EVALUAR DATOS, INFORMACION
Y CONTENIDOS DIGITALES

Articular las necesidades de informacién, buscar datos, informacion
y contenidos en entornos digitales, para acceder a ellos y navegar

entre ellos. Crear y actualizar estrategias de busqueda personales.

DIMENSION 3: NIVEL DE COMPETENCIA

Basico nivel 1
En un nivel basico y con orientacion, puedo:

» Detectar la fiabilidad y seriedad de fuentes comunes de datos, informacion y sus contenidos
digitales.

Basico nivel 2
En un nivel basico, con autonomia y la orientacion apropiada cuando sea necesario, puedo:

» Detectar la fiabilidad y seriedad de fuentes comunes de
datos, informacion y sus contenidos digitales.
Intermedio nivel 3
Sin ayuda y en la resolucion de problemas sencillos, puedo:

« Realizar andlisis, comparaciones y evaluaciones de fiabilidad y seriedad de fuentes de
informacion, datos y contenidos digitales bien definidos.
» Realizar andlisis, interpretaciones y evaluaciones de datos, informaciones y contenidos digitales
concretos bien definidos.
Intermedio nivel 4
De forma independiente, de acuerdo con mis propias necesidades, y en
la resolucion de problemas concretos y no rutinarios, puedo:

» Realizar andlisis, comparaciones y evaluaciones de fuentes de datos, informacién y contenidos

digitales.
» Realizar andlisis, interpretaciones y evaluaciones de datos, informacién y contenidos digitaleses

Avanzado nivel 5
Puedo orientar a otras personas y:

» Llevar a cabo una evaluacion de la fiabilidad v seriedad de diferentes fuentes de informacion,
datos y contenidos digitales.
« Llevar a cabo una evaluacion de diferentes datos, informaciones y contenidos digitales.

Avanzado nivel 6

En un nivel avanzado, de acuerdo con mis propias necesidades
y las de otros y en contextos complejos, puedo:

« Valorar de forma critica la fiabilidad y seriedad de fuentes de informacién, datos y contenidos
digitales.

» Valorar de forma critica la fiabilidad y seriedad de datos, informaciones y contenidos digitales.

Altamente especializado nivel 7
En un nivel altamente especializado, puedo:

« Plantear soluciones para problemas complejos con poca definicién que esta relacionados
con el andlisis y la evaluacion de fuentes fiables y serias de datos, informacion y contenidos
digitales en entornos digitales.

« Utilizar mis conocimientos para contribuir a la practica y el saber profesional y orientar
a otras personas en el andlisis y evaluacién de la fiabilidad y la seriedad de datos, informacion
y contenido digital de sus fuentes.

Altamente especializado nivel 8
En el nivel mas avanzado vy especializado, puedo:

» Plantear soluciones a problemas complejos con la interaccion de factores diversos que
estan relacionados con el andlisis y la evaluacion de fuentes de datos, informacion
y bases de datos serias y fiables.

» Proponer nuevas ideas en procesos del sector.



DIMENSION 4: EJEMPLOS DE CONOCIMIENTOS,
HABILIDADES Y ACTITUDES

Conocimiento

16.  Es consciente de que los entornos en linea contienen todo tipo de informacion y contenido,
incluida la informacién errénea y a la desinformacion, y que aunque un tema sea
ampliamente difundido no tiene por qué significar que la informacion sea exacta.

17.  Comprende la diferencia entre desinformacion (informacion falsa con la intencion de
engafiar) y desinformacion (informacion falsa sin intencién de engafiar o confundir).

18.  Conoce la importancia de identificar quién esta detras de la informacion que se
encuentra en Internet (por ejemplo, en las redes sociales) y de verificarla comprobando
multiples fuentes, para ayudar a reconocer y comprender el punto de vista o la
parcialidad que hay detras de una informacién concreta y de las fuentes de datos

19.  Es consciente de los posibles sesgos informativos causados por diversos factores (por ejemplo,
datos, algoritmos, elecciones editoriales, censura, las propias limitaciones personales).

20. Sabe que el término deep-fakes se refiere a las imagenes, videos o grabaciones
de audio generados por la IA de eventos o personas que no sucedieron
realmente (por ejemplo, discursos de politicos, rostros de famosos en imagenes
pornograficas). Pueden ser imposibles de distinguir de los auténticos. (1/4)

21.  Es consciente de que los algoritmos de IA pueden no estar configurados para
proporcionar Unicamente la informacién que se desea; también pueden incorporar
un mensaje comercial o politico (por ejemplo, para animar a las personas a
permanecer en el sitio, para ver o comprar algo en particular, para compartir
opiniones especificas). Esto también puede tener consecuencias negativas (por
ejemplo, reproducir estereotipos o compartir informacién erronea. (1 4).

22.  Es consciente de que los datos, de los que depende la IA, pueden incluir sesgos. Si es asi, estos
sesgos pueden automatizarse y empeorar con el uso de la IA. Por ejemplo, los resultados
de la busqueda sobre la ocupacion pueden incluir estereotipos sobre trabajos masculinos o

femeninos (por ejemplo, conductores de autobus masculinos, vendedoras femeninas). (1A)

Habilidades

23, (Considera cuidadosamente los primeros resultados de busqueda, tanto en las
busquedas de texto como de audio, ya que pueden reflejar intereses comerciales y
de otro tipo en lugar de ser los resultados mas adecuados para la consulta.

24.  Sabe diferenciar los contenidos patrocinados de otros contenidos en linea (por
ejemplo, reconocer los anuncios y mensajes de marketing en las redes sociales o
en los motores de busqueda) aunque no estén marcados como patrocinados.

25.  Sabe analizar y evaluar de forma critica los resultados de las busquedas v los flujos de
actividad de las redes sociales, para identificar sus origenes, distinguir la informacién
basada hechos de la opinién y determinar si los resultados son veraces o tienen
otras limitaciones (por ejemplo, intereses econdmicos, politicos o religiosos).

26.  Sabe como encontrar al autor o autora o la fuente de la informacion, para verificar
si es creible (por ejemplo, un experto o autoridad en una disciplina pertinente).
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27. Es capaz de reconocer que algunos algoritmos de IA pueden
reforzar las opiniones existentes en los entornos

Actitudes

28. Tiende a plantear preguntas criticas para evaluar la calidad de la
informacion en linea, y preocupados por los propdésitos que hay
detras de la difusion y amplificacion de la desinformacion.

29.  Estar dispuesto a comprobar una informacién y evaluar su exactitud, fiabilidad y autoridad,
prefiriendo, siempre que sea posible, las fuentes primarias a las secundarias.

30. Considera cuidadosamente el posible resultado antes de hacer clic en un enlace.
Algunos enlaces (por ejemplo, titulos atractivos) podrian ser “clickbait” que llevan
al usuario a contenidos patrocinados o no deseados (por ejemplo, pornografia

DIMENSION 5: EJEMPLOS DE USO

Escenario laboral: proceso de buisqueda de empleo
Basico nivel 1: Con la ayuda de un orientador u orientadora laboral:

» Puedo identificar en una lista de portales y aplicaciones que un amigo ha encontrado en en el
blog de la oficina de empleo, aquellas que se utilizan habitualmente por la fiabilidad y seriedad
de las ofertas laborales que recogen.

Entorno formativo: Elaboracion de un pequerio trabajo sobre un tema especifico

Basico nivel 1: Con la ayuda de mi profesor o profesora:

» Soy capaz de identificar, de una lista de blogs y bases de datos que aparece en mi libro de texto,
aquellas que se utilizan habitualmente porque son fiables vy serias.



‘ 89 ‘ A4. VERSION ACCESIBLE DEL MARCO

DIMENSION 1: AREA DE COMPETENCIA

1. BUSQUEDA Y GESTION DE
INFORMACION Y DATQOS

DIMENSION 2: COMPETENCIA

1.3: GESTION DE DATQS, INFORMACION
Y CONTENIDOS DIGITALES

Articular las necesidades de informacién, buscar datos, informacion
y contenidos en entornos digitales, para acceder a ellos y navegar

entre ellos. Crear y actualizar estrategias de busqueda personales.

DIMENSION 3: NIVEL DE COMPETENCIA

Basico nivel 1
En un nivel basico y con orientacion, puedo:

« Identificar como organizar, almacenar y recuperar datos, informacién y contenidos de una forma
sencilla en entornos estructurados.

» Reconocer donde organizaros de una forma sencilla en un entorno estructurado.
Basico nivel 2
En un nivel basico, con autonomia y la orientacion apropiada cuando sea necesario, puedo:

« ldentificar cémo organizar, almacenar y recuperar datos, informacion y contenidos de una forma
sencilla en entornos estructurados.

» Reconocer donde organizaros de una forma sencilla en un entorno estructurado.
Intermedio nivel 3
Sin ayuda vy en la resolucion de problemas sencillos, puedo:

» Seleccionar datos, informacién y contenidos para organizar, almacenar y recuperar de una forma
rutinaria en entornos digitales.
» Organizarlos de forma rutinaria en un entorno estructurado
Intermedio nivel 4
De forma independiente, de acuerdo con mis propias necesidades, y en

la resolucion de problemas concretos y no rutinarios, puedo:

» Organizar informacion, datos y contenidos para que sean almacenados y recuperados.
» Organizar informacion, datos y contenidos en entornos estructurados.

Avanzado nivel 5

Puedo orientar a otras personas y:
» Manipular informacion, datos y contenidos para facilitar su recuperacion y almacenamiento.
» Llevar a cabo su organizacion y procesado en un entorno estructurado.

Avanzado nivel 6

En un nivel avanzado, de acuerdo con mis propias necesidades

y las de otros y en contextos complejos, puedo:

» Adaptar la gestién de la informacion, los datos vy los contenidos a la forma mas apropiada para
su almacenamiento y recuperacion.
» Adaptarlos para ser organizados y procesados en los entornos estructurados mas apropiados

Altamente especializado nivel 7
En un nivel altamente especializado, puedo:

» Plantear soluciones a problemas con poca definicién que estan relacionados con la gestién
de datos, informacién y contenidos para su organizacién, almacenamiento y recuperacion en
entornos digitales estructurados.

o Utilizar mis conocimientos para contribuir a practicas y saberes profesionales y para
orientar a otros en la gestion de datos, informaciones y contenidos digitales en un entorno
digital estructurado..

Altamente especializado nivel 8
En el nivel mas avanzado vy especializado, puedo:

 Plantear soluciones a problemas complejos con la interaccion de factores diversos que
estan relacionados con la gestién de datos, informaciones y contenidos para su organizacion,
almacenamiento y recuperacion en entornos digitales.

« Proponer ideas nuevas y procesos en el sector.



DIMENSION 4: EJEMPLOS DE CONOCIMIENTOS,
HABILIDADES Y ACTITUDES

Conocimiento

31.

32.

33.

34.

35.

Es consciente de que muchas aplicaciones de Intermet y de los teléfonos mdviles recogen
y procesan datos (datos personales, datos de comportamiento y datos contextuales)

a los que se puede acceder o recuperar, por ejemplo, para controlar sus actividades

en linea (por ejemplo, los clics en las redes sociales, las busquedas en Google) y

fuera de linea (por ejemplo, los pasos diarios, los viajes en el transporte publico).

Es consciente de que para que los datos (por ejemplo, nimeros, textos,
imagenes, sonidos) puedan ser procesados por un programa, primero tienen
que estar debidamente digitalizados (es decir, codificados digitalmente).

Sabe que los datos recogidos y procesados, por ejemplo, por los sistemas en linea,

pueden ser utilizados para reconocer patrones (por ejemplo, repeticiones) en nuevos datos
(por ejemplo, otras imagenes, sonidos, clics del ratén, comportamientos en linea) para
optimizar y personalizar ain mas los servicios en linea (por ejemplo, los anuncios).

Es consciente de que los sensores utilizados en muchas tecnologias y aplicaciones digitales (por
ejemplo, las camaras de seguimiento facial, los asistentes virtuales, las tecnologias ponibles,
los teléfonos méviles, los dispositivos inteligentes) generan grandes cantidades de datos,
incluidos los datos personales, que pueden utilizarse para entrenar un sistema de IA. (IA)
Sabe que existen repositorios de datos abiertos en los que cualquiera puede obtener datos
para apoyar algunas actividades de resolucién de problemas (por ejemplo, la ciudadania
pueden utilizar datos abiertos para generar mapas tematicos u otros contenidos digitales).

Habilidades

36.

37.

38.

39.

40.

Sabe cémo recopilar datos digitales utilizando herramientas basicas, como formularios en
linea, y presentarlos de forma accesible (por ejemplo, utilizando encabezados en los cuadros).

Puede aplicar procedimientos estadisticos basicos a los datos en un entorno estructurado
(por ejemplo, una hoja de calculo) para producir graficos vy otras visualizaciones
(por ejemplo, histogramas, diagramas de barras, diagramas circulares).

Sabe interactuar con la visualizacién de datos dinamicos y puede manipular graficos dinamicos
de interés (por ejemplo, los proporcionados por Eurostat, sitios web gubernamentales).

Puede diferenciar entre los diferentes tipos de lugares de almacenamiento
(dispositivos locales, red local, nube) que son los mas adecuados para utilizar
(por ejemplo, los datos en la nube estan disponibles en cualquier momento y
desde cualquier lugar, pero tiene implicaciones en el tiempo de acceso).

Puede utilizar herramientas de datos (por ejemplo, bases de datos, mineria de
datos, software de andlisis) disefiadas para gestionar y organizar informacion
compleja, para apoyar la toma de decisiones y la resolucion de problemas.
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Actitudes

41. Tiene en cuenta la transparencia a la hora de manipular y presentar los datos para
garantizar su fiabilidad, y detecta los datos que se expresan con motivos subyacentes
(por ejemplo, falta de ética, beneficio, manipulacién) o de forma engafiosa.

42.  Cuidado con la precision al evaluar representaciones sofisticadas de los
datos (por ejemplo, cuadros o visualizaciones, ya que podrian utilizarse para
inducir a error al tratar de dar una falsa sensacién de objetividad.

DIMENSION 5: EJEMPLOS DE USO

Escenario laboral: proceso de busqueda de empleo

Basico nivel 2: En casa con mi hermana, a quien puedo
preguntarle en cualquier momento:

 Puedo identificar como y dénde organizar y guardar una lista de ofertas de trabajo de una app
para la busqueda de empleo (www.indeed.com) de mi teléfono inteligente para recuperarlas
cuando las necesite en mi proceso de busqueda de trabajo.

Entorno formativo: Elaboracion de un pequefio trabajo sobre un tema especifico
Basico nivel 2: En clase con mi profesor o profesora, a quien puedo consultar en cualquier momento:

» Puedo identificar una aplicacion en mi tablet para organizar y almacenar enlaces de aquellas
paginas web, blogs y bases de datos digitales relacionadas con un tema especifico y utilizarlo
para recuperalas cuando las necesite para mi trabajo..



‘ 91 ‘ A4. VERSION ACCESIBLE DEL MARCO

DIMENSION 1: AREA DE COMPETENCIA
2. COMUNICACION Y COLABORACION

DIMENSION 2: COMPETENCIA

2.1: INTERACTUAR A TRAVES DE
TECNOLOGIAS DIGITALES

Interactuar a traves de diferentes tecnologias digitales
y entender los medios de comunicacion digitales
apropiados para un contexto determinado

DIMENSION 3: NIVEL DE COMPETENCIA

Basico nivel 1
En un nivel basico y con orientacion, puedo:

» Seleccionar tecnologias digitales sencillas con las que interactuar.
« ldentificar medios de comunicacién sencillos y apropiados para un contexto determinado.
Basico nivel 2
En un nivel basico, con autonomia y la orientacién apropiada cuando sea necesario, puedo:
« Seleccionar tecnologias digitales sencillas con las que interactuar.
« ldentificar medios de comunicacién sencillos y apropiados para un contexto determinado.
Intermedio nivel 3
Sin ayuda vy en la resolucion de problemas sencillos, puedo:

» Realizar interacciones rutinarias y sencillas con tecnologias digitales.
» Seleccionar medios de comunicacién apropiados para un contexto dado.
Intermedio nivel 4

De forma independiente, de acuerdo con mis propias necesidades, y en
la resolucion de problemas concretos y no rutinarios, puedo:

» Seleccionar diferentes tecnologias digitales para interactuar.
» Seleccionar diversos medios de comunicacién apropiados para un contexto determinado.

Avanzado nivel 5
Puedo orientar a otras personas y:

« Utilizar diversas tecnologias digitales para interactuar.
» Mostrar a otras personas los medios de comunicacion mas apropiados para un
contexto dado.
Avanzado nivel 6
En un nivel avanzado, de acuerdo con mis propias necesidades
y las de otros y en contextos complejos, puedo:

» Adaptar una variedad de tecnologias digitales para la interaccion mas apropiada.
» Adaptar el medio de comunicacién mas adecuado a un contexto determinado.
Altamente especializado nivel 7
En un nivel altamente especializado, puedo:
» Plantear soluciones para problemas complejos con poca definicion relacionados con la
interaccion a través de tecnologias digitales y medios de comunicacion digital.
« Utilizar mi conocimiento para contribuir a la practica profesional y al conocimiento para orientar
a terceros en la interaccion con tecnologias digitales.
Altamente especializado nivel 8
En el nivel mas avanzado vy especializado, puedo:
» Plantear soluciones para resolver problemas complejos gue tienen relacién con factores diversos

en la interaccion a través de las tecnologias digitales y los medios de comunicacion digital.
» Proponer nuevas ideas y procesos en el sector.



DIMENSION 4: EJEMPLOS DE CONOCIMIENTOS,
HABILIDADES Y ACTITUDES

Conocimiento

43, Sabe que muchos servicios de comunicacion (por ejemplo, la mensajeria instantanea) y las redes sociales
son gratuitos porque se pagan en parte con publicidad y con la monetizacién de los datos personales.

44, Es consciente de que muchos servicios de comunicacion y entornos digitales (por
ejemplo, las redes sociales) utilizan mecanismos como el nudging, la gamificacion
y la manipulacion para influir en el comportamiento de las personas.

45, Sabe qué herramientas vy servicios de comunicacion (por ejemplo, teléfono, correo electrénico,
videoconferencia, red social, podcast) son apropiados en circunstancias especificas (por ejemplo,
sincrénico, asincrénico), dependiendo de la audiencia, el contexto y el propdsito de la comunicacion.

Sabe que algunas herramientas y servicios también ofrecen una declaracion de accesibilidad. ( )

46.  Es consciente de la necesidad de formular los mensajes en entornos digitales para que
sean facilmente comprensibles por el pdblico al que se dirigen o el destinatario.

Habilidades

47.  Sabe utilizar diversas funciones de videoconferencia (por ejemplo, moderar una sesion, grabar audio y video).

48. Es capaz de lograr una comunicacién eficaz en modo asincrono (no simultaneo) utilizando
herramientas digitales (por ejemplo, para informar y dar instrucciones, compartir ideas, hacer
comentariosy asesoramiento, programacion de reuniones, comunicacion de hitos). (T1)

49, Sabe utilizar las herramientas digitales para la comunicacién informal con los colegas con el fin
de desarrollar y mantener las relaciones sociales (por ejemplo, para reproducir conversaciones
como las que se producen durante las pausas para el café cara a cara). (T 1)

50.  Sabe identificar las sefiales que indican si se esta comunicando con un humano o con un agente
conversacional basado en la IA (por ejemplo, cuando se utilizan chatbots basados en texto o en voz). (1A)

51.  Poder interactuar y hacer comentarios al sistema de IA (por ejemplo, dando calificaciones de usuario, gustos,
etiguetas a los contenidos en linea) para influir en lo que recomienda a continuacion (por ejemplo, para
obtener mas recomendaciones sobre peliculas similares que le hayan gustado previamente al usuario). (1/4)

52.  Considera la necesidad de equilibrar las actividades de comunicacién asincronas
y sincronas (por ejemplo, para minimizar la fatiga de las videoconferencias, para
respetar el tiempo de los compafieros y los horarios de trabajo preferidos).

Actitudes

53.  Esta dispuesto a escuchar a los demas y a entablar conversaciones en linea con
confianza, claridad y reciprocidad, tanto en contextos personales como sociales.

54.  Se abre a que los sistemas de IA apoyen a los humanos a tomar decisiones
informadas de acuerdo con sus objetivos (por ejemplo, que las personas decidan
activamente si actian o no segun una recomendacién). (1/A)

55.  Esta dispuesto a adaptar una estrategia de comunicacion adecuada en funcion de la situacién y la

herramienta digital: estrategias verbales (lenguaje escrito, oral), estrategias no verbales (lenguaje corporal,
expresiones faciales, tono de voz), estrategias visuales (signos, iconos, ilustraciones) o estrategias mixtas.
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DIMENSION 5: EJEMPLOS DE USO

Escenario laboral: organizar un evento
Intermedio nivel 3: Sin ayuda:

« Puedo interactuar con los participantes y con otros compafieros de trabajo
utilizando mi cuenta de correo electrdnico corporativo a traves de la aplicacion
de mi teléfono inteligente, para organizar un evento para mi empresa.

- También puedo seleccionar las opciones disponibles en mi programa de correo
electrénico para organizar el evento, por ejemplo, enviando invitaciones de calendario.

« Puedo solucionar problemas como una direccion de correo electrénico erronea.

Escenario formativo: Preparacion de un trabajo en
grupo con mis compaiieros de clase

Intermedio nivel 3: Sin ayuda:

 Puedo utilizar un chat de uso comun en mi teléfono inteligente (por ejemplo, facebook messenger
0 WhatsApp) para hablar con mis compafieros de clase y organizar el trabajo en grupo.

» Puedo elegir otro medio de comunicacion digital en la tablet del aula (por ejemplo, el foro de mi
aula) que puede ser util para comentar los detalles de la organizacion del trabajo en grupo.

» Puedo solucionar problemas como afiadir o eliminar miembros al grupo de chat.



‘ 93 ‘ A4. VERSION ACCESIBLE DEL MARCO

DIMENSION 1: AREA DE COMPETENCIA
2. COMUNICACION Y COLABORACION

DIMENSION 2: COMPETENCIA

2.2: COMPARTIR A TRAVES DE
TECNOLOGIAS DIGITALES

Compartir datos, informacion y contenidos digitales con otros a
traves de las tecnologias adecuadas. Actuar como intermediario,
conocer las practicas de referencia y atribucion.

DIMENSION 3: NIVEL DE COMPETENCIA

Basico nivel 1
En un nivel basico y con orientacion, puedo:

» Reconocer las tecnologias digitales sencillas y adecuadas para compartir datos, informacion y
contenidos digitales.
« Identificar practicas sencillas de referencias y atribucion.
Basico nivel 2
En un nivel basico, con autonomia y la orientacién apropiada cuando sea necesario, puedo:

» Reconocer las tecnologias digitales sencillas y adecuadas para compartir datos, informacion y
contenidos digitales.

« ldentificar practicas sencillas de referencias y atribucién.

Intermedio nivel 3
Sin ayuda y en la resolucién de problemas sencillos, puedo:

« Seleccionar tecnologias digitales adecuadas, bien definidas y rutinarias, para compartir datos,

informacion y contenidos digitales.

o Explicar cémo actuar como intermediario para compartir informacion y contenidos a través de
tecnologias digitales bien definidas y rutinarias.

« llustrar practicas de referencia y atribucion bien definidas y rutinarias.

Intermedio nivel 4

De forma independiente, de acuerdo con mis propias necesidades, y en
la resolucion de problemas concretos y no rutinarios, puedo:

» Manipular las tecnologias digitales adecuadas para compartir datos, informacion y contenidos
digitales.

» Explicar como actuar como intermediario para compartir informacion y contenidos a través de las
tecnologias digitales.

o llustrar las practicas de referencia y atribucion.

Avanzado nivel 5
Puedo orientar a otras personas y:

» Compartir datos, informacion y contenidos digitales a través de una variedad de herramientas
digitales adecuadas.

» Mostrar a otros como actuar como intermediario para compartir informacion y contenidos a
través de las tecnologias digitales.

« Aplicar una serie de practicas de referencia y atribucion.
Avanzado nivel 6
En un nivel avanzado, de acuerdo con mis propias necesidades
y las de otros y en contextos complejos, puedo:

 Evaluar las tecnologias digitales mas adecuadas para compartir informacion y contenidos.
» Adaptar mi papel de intermediario.
« Variar el uso de las practicas de referencia y atribucion mas adecuadas.

Altamente especializado nivel 7
En un nivel altamente especializado, puedo:
» Crear soluciones a problemas complejos con una definicion limitada
e que estan relacionados con el intercambio a través de las tecnologias digitales.
« Integrar mis conocimientos para contribuir a las practicas y conocimientos profesionales y guiar a
otros en el intercambio a través de las tecnologias digitales.
Altamente especializado nivel 8
En el nivel mas avanzado vy especializado, puedo:

 Crear soluciones para resolver problemas complejos con muchos factores que interactdan y
que estan relacionados con el intercambio a través de las tecnologias digitales.

 Proponer nuevas ideas y procesos en el sector.



DIMENSION 4: EJEMPLOS DE CONOCIMIENTOS,
HABILIDADES Y ACTITUDES

Conocimiento

56.

57.

Es consciente de que todo lo que se comparte publicamente en linea (por ejemplo,
imagenes, videos, sonidos) puede utilizarse para entrenar sistemas de IA. Por ejemplo,
las empresas de software comercial que desarrollan sistemas de reconocimiento
facial con IA pueden utilizar imagenes personales compartidas en linea (por ejemplo,
fotografias familiares) para entrenar y mejorar la capacidad del software para
reconocer automaticamente a esas personas en otras imagenes, lo que podria no

ser deseable (por ejemplo, podria ser una violacién de la privacidad). (1A)

Conoce el papel y las responsabilidades del facilitador en linea para estructurar

y guiar un grupo de discusién (por ejemplo, cémo actuar como intermediario

al compartir informacién y contenidos digitales en entornos digitales).

Habilidades

58.

59.

60.

6l.

62.
63.

Sabe cémo compartir contenidos digitales (por ejemplo, imagenes) en multiples
dispositivos (por ejemplo, desde teléfonos inteligentes hasta servicios en la nube).
Sabe compartir y mostrar informacién desde el propio dispositivo (por ejemplo, mostrar
graficos desde un ordenador portatil) para apoyar un mensaje que se transmite durante
una sesion en linea en tiempo real (por ejemplo, una videoconferencia). (TT)

Puede seleccionar y restringir con quién se comparte el contenido (por

ejemplo, dar acceso solo a los amigos en las redes sociales, permitir que

solo los compafieros de trabajo lean y comenten un texto).

Sabe cémo conservar el contenido en las plataformas de intercambio de contenidos
para afiadir valor para uno mismo y para los demas (por ejemplo, comparte listas

de reproduccion de musica, comparte comentarios en servicios en linea).

Sabe reconocer la fuente original y los autores o autoras de los contenidos compartidos.

Sabe cédmo sefialar o denunciar la desinformacion y la informacién errénea a las organizaciones
de comprobacion de hechos y a las plataformas de redes sociales para impedir su difusion.

Actitudes

64.

65.
66.

Esta dispuesto a compartir sus conocimientos en Internet, por ejemplo, interviniendo en
foros en linea, contribuyendo a Wikipedia o creando recursos educativos abiertos.

Se abre a compartir contenidos digitales que puedan ser interesantes y Utiles para otros.

Tendencia a no compartir los recursos digitales si no se pueden
citar su autor o autora o fuente de forma adecuada.
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DIMENSION 5: EJEMPLOS DE USO

Escenario laboral: organizar un evento

Intermedio nivel 4

Puedo utilizar el sistema de almacenamiento digital de mi empresa para compartir la agenda del
evento con la lista de participantes que he creado en mi PC.

Puedo mostrar a mis colegas en sus teléfonos inteligentes cémo acceder y compartir la agenda
utilizando el sistema de almacenamiento digital de mi organizacion.

Puedo mostrar a mi responsable ejemplos en su tableta de las fuentes digitales que utilizo para
disefiar la agenda del evento.

Puedo responder a cualquier cuestion mientras realizo estas actividades, como problemas
inesperados al compartir la agenda con los participantes.

Escenario formativo: Preparacion de un trabajo en
grupo con mis comparieros de clase

Intermedio nivel 4

Puedo utilizar un sistema de almacenamiento basado en la nube (por ejemplo, Dropbox, Google
Drive) para compartir material con otros miembros de mi grupo.

Puedo explicar a otros miembros de mi grupo, utilizando el portatil de la clase, cdmo comparto el
material en el sistema de almacenamiento digital.

Puedo mostrar a mi profesor o profesora, en su tableta, las fuentes digitales que utilizo para
preparar el material para el trabajo en grupo.

Mientras realizo estas actividades, puedo resolver cualquier cuestién que pueda surgir, como, por
ejemplo, solucionar problemas de almacenamiento o compartir material con otros miembros de
mi grupo.
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DIMENSION 1: AREA DE COMPETENCIA
2. COMUNICACION Y COLABORACION

DIMENSION 2: COMPETENCIA

2.3 PARTICIPACION CIUDADANA A TRAVES
DE LAS TECNOLOGIAS DIGITALES

Participar en la sociedad a través del uso de servicios
digitales publicos y privados. Buscar oportunidades de
auto empoderamiento y para una ciudadania participativa
a traves de tecnologias digitales apropiadas.

DIMENSION 3: NIVEL DE COMPETENCIA

Basico nivel 1
En un nivel basico y con orientacion, puedo:

« ldentificar servicios digitales sencillos para participar en la sociedad.

» Reconocer las tecnologias digitales sencillas y apropiadas para capacitarme y participar en la
sociedad como ciudadania

Basico nivel 2

En un nivel basico, con autonomia y la orientacién apropiada cuando sea necesario, puedo:

« ldentificar servicios digitales sencillos para participar en la sociedad.

» Reconocer las tecnologias digitales sencillas y apropiadas para capacitarme y participar en la
sociedad como ciudadania

Intermedio nivel 3
Sin ayuda y en la resolucion de problemas sencillos, puedo:

« Seleccionar servicios digitales bien definidos y rutinarios para participar en la sociedad.

« Indicar tecnologias digitales adecuadas, bien definidas y rutinarias para capacitarme y
participar en la sociedad como ciudadania..

Intermedio nivel 4

De forma independiente, de acuerdo con mis propias necesidades, y en
la resolucion de problemas concretos y no rutinarios, puedo:

» Seleccionar servicios digitales para participar en la sociedad.
» Debatir sobre las tecnologias digitales adecuadas para capacitarme y participar en la sociedad
como ciudadania.
Avanzado nivel 5
Puedo orientar a otras personas y:

» Proponer diferentes servicios digitales para participar en la sociedad.

« Utilizar las tecnologias digitales adecuadas para capacitarme y participar en la sociedad como
ciudadania.

Avanzado nivel 6

En un nivel avanzado, de acuerdo con mis propias necesidades
y las de otros y en contextos complejos, puedo:

« Variar el uso de los servicios digitales mas adecuados para participar en la sociedad.
« Variar el uso de las tecnologias digitales mas adecuadas para capacitarme y participar en la
sociedad como ciudadania.
Altamente especializado nivel 7
En un nivel altamente especializado, puedo:
» Crear soluciones a problemas complejos de definicion limitada relacionados con la

participacion de la ciudadania a través de las tecnologias digitales.

« Integrar mis conocimientos para contribuir a las practicas y conocimientos profesionales
y guiar a otros en el compromiso de la ciudadania a través de las tecnologias digitales.

Altamente especializado nivel 8
En el nivel mas avanzado vy especializado, puedo:

 Crear soluciones para resolver problemas complejos con muchos factores que
interactian que estan relacionados con la participacion de la ciudadania a través de las
tecnologias digitales.

» Proponer nuevas ideas y procesos en el sector.r.



DIMENSION 4: EJEMPLOS DE CONOCIMIENTOS,
HABILIDADES Y ACTITUDES

Conocimiento

67.  Conoce los diferentes tipos de servicios digitales en Internet: los publicos (por ejemplo,
servicios para consultar informacion fiscal o pedir cita en el centro de salud), los comunitarios
(por ejemplo, repositorios de conocimiento como Wikipedia, servicios de mapas como
Open Street Map, servicios medioambientales de vigilancia como la Comunidad de
sensores) y servicios privados (por ejemplo, comercio electronico, banca en linea).

68.  Sabe que una identificacion electronica segura, (por ejemplo, carnés de identidad que
contengan certificados digitales), permite a la ciudadania aumentar la seguridad cuando
utilizan los servicios en linea proporcionados por la administracién o por el sector privado.

£69.  Sabe que todos la ciudadania de la UE tienen derecho a no ser sometidos a una toma de decisiones
totalmente automatizada (por ejemplo, si un sistema automatico rechaza una solicitud de
crédito, el cliente tiene derecho a pedir que la decision sea revisada por una persona). ({/A)

70.  Reconoce que, si bien la aplicacion de sistemas de IA en muchos ambitos no suele ser controvertida
(por ejemplo, la IA que ayuda a evitar el cambio climatico), la IA que interactta directamente
con los seres humanos y toma decisiones sobre su vida puede ser a menudo controvertida (por
ejemplo, los programas informaticos de clasificacién de curriculos para los procedimientos de
contratacion, la calificacién de examenes que pueden determinar el acceso a la educacion). (FA)

71.  Sabe que la IA en si no es ni buena ni mala. Lo que determina si los resultados
de un sistema de IA son positivos o0 negativos para la sociedad es como se
disefia y utiliza el sistema de IA, quién lo usa y con qué fines. (I/A)

72.  Es consciente de las plataformas de la sociedad civil en Internet que ofrecen oportunidades
para que la ciudadania participen en acciones dirigidas a desarrollos globales para alcanzar
los objetivos de sostenibilidad a escala local, regional, nacional, europea e internacional.

73.  Es consciente del papel de los medios de comunicacion tradicionales (por ejemplo, periddicos,
televisién) y de los nuevos (por ejemplo, redes sociales, Internet) en las sociedades democraticas.

Habilidades

74.  Sabe como adquirir certificados de una autoridad de certificacion (AC)
a efectos de una identificacion electrénica segura.

75.  Sabe cémo controlar el gasto publico de la administracion local y nacional (por ejemplo, a traveés
de datos abiertos en la pagina web de la administracion y en portales de datos abiertos).

76.  Sabe identificar las areas en las que la IA puede aportar beneficios a diversos aspectos de la
vida cotidiana. Por ejemplo, en el dmbito de la salud, la IA podria contribuir al diagndstico precoz,
mientras que en la agricultura podria utilizarse para detectar infestaciones de plagas. (I /A)

77.  Sabe cémo comprometerse con otros a través de las tecnologias digitales para el desarrollo
sostenible de la sociedad (por ejemplo, crear oportunidades de accion conjunta entre comunidades,
sectores y regiones con diferentes intereses en los desafios de la sostenibilidad) con una conciencia
del potencial de la tecnologia tanto para la inclusion/participacion como para la exclusion.
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Actitudes
78.  Se abre a cambiar las propias rutinas administrativas y adoptar procedimientos
digitales cuando se trata de la administracion y los servicios publicos.

79.  Estar dispuesto a contemplar cuestiones éticas relacionadas con los sistemas de IA
(por ejemplo, en qué contextos, como, por ejemplo, en la condena de delincuentes, no
deberian utilizarse las recomendaciones de la IA sin intervencion humana) (1A)

80.  Considera que las actitudes responsables y constructivas en Internet son la base de los derechos humanos,
junto con valores como el respeto a la dignidad humana, la libertad, la democracia y la igualdad.

81.  Es proactivo en el uso de Internet y de las tecnologias digitales para buscar oportunidades
de participacion constructiva en la toma de decisiones democraticas y en las actividades
civicas (por ejemplo, participando en consultas organizadas por el municipio, los responsables
politicos o las ONG; firmando una peticién a través de una plataforma digital).

DIMENSION 5: EJEMPLOS DE USO

Escenario laboral: organizar un evento
Avanzado nivel 5

» Puedo proponer y utilizar diferentes estrategias de medios de comunicacién (por ejemplo,
encuesta en FaceBook, hashtags en Instagram y Twitter) para capacitar a mis conciudadanos
a participar en la definicion de los temas principales de un evento sobre el uso del aztcar en la
produccion de alimentos.

» Puedo informar a mis colegas sobre estas estrategias y mostrarles cémo utilizar una determinada
para capacitar a la ciudadania a participar.

Escenario formativo: Preparacion de un trabajo en
grupo con mis compafieros de clase

Avanzado nivel 5

 Puedo proponer y utilizar diferentes micro-blogs (por ejemplo, Twitter), blogs y wikis, para una
consulta publica sobre la inclusién social de las personas migrantes en mi barrio para recoger
propuestas sobre el tema del trabajo en grupo.

« Puedo informar a mis compafieros sobre estas plataformas digitales y orientarles sobre cémo
utilizar una determinada para potenciar la participaciéon ciudadana en su barrio.


https://digital-strategy.ec.europa.eu/en/policies/eidas-regulation
https://ec.europa.eu/info/law/law-topic/data-protection/reform/rights-citizens/my-rights/can-i-be-subject-automated-individual-decision-making-including-profiling_en
https://ec.europa.eu/digital-building-blocks/wikis/display/DIGITAL/eID
https://digital-strategy.ec.europa.eu/en/library/ethics-guidelines-trustworthy-ai
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DIMENSION 1: AREA DE COMPETENCIA
2. COMUNICACION Y COLABORACION

DIMENSION 2: COMPETENCIA

2.4: COLABORACION A TRAVES DE
LAS TECNOLOGIAS DIGITALESS

Uso de herramientas y tecnologias digitales en procesos
colaborativos y para la coconstruccion y la cocreacion de datos,
recursos y conocimiento..

DIMENSION 3: NIVEL DE COMPETENCIA

Basico nivel 1
En un nivel basico y con orientacion, puedo:
« Elegir herramientas y tecnologias digitales sencillas para los procesos de colaboracién.
Basico nivel 2
En un nivel basico, con autonomia y la orientacion apropiada cuando sea necesario, puedo:
« Elegir herramientas y tecnologias digitales sencillas para los procesos de colaboracién.
Intermedio nivel 3
Sin ayuda y en la resolucién de problemas sencillos, puedo:

« Seleccionar herramientas y tecnologias digitales bien definidas y rutinarias para los procesos
de colaboracion.

Intermedio nivel 4

De forma independiente, de acuerdo con mis propias necesidades, y en
la resolucion de problemas concretos y no rutinarios, puedo:

» Seleccionar herramientas y tecnologias digitales para los procesos de colaboracién.

Avanzado nivel 5
Puedo orientar a otras personas v:

» Proponer diferentes herramientas y tecnologias digitales adecuadas para los procesos de
colaboracion

Avanzado nivel 6

En un nivel avanzado, de acuerdo con mis propias necesidades
y las de otros y en contextos complejos, puedo:

« Variar el uso de las herramientas y tecnologias digitales mas adecuadas para los procesos de
colaboracion.

o Elegir las herramientas y tecnologias digitales mas apropiadas para coconstruir y cocrear datos,
recursos y conocimientos.
Altamente especializado nivel 7
En un nivel altamente especializado, puedo:

 Variar el uso de las herramientas y tecnologias digitales mas adecuadas para los procesos de
colaboracion.

« Elegir las herramientas y tecnologias digitales mas apropiadas para coconstruir y cocrear datos,
recursos y conocimientos.

Altamente especializado nivel 8
En el nivel mas avanzado vy especializado, puedo:
 Crear soluciones para resolver problemas complejos con muchos factores que

interactian y que estan relacionados con el uso de procesos de colaboracion y de coconstruccion
y cocreacion de datos, recursos y conocimientos a través de herramientas y tecnologias digitales.

« Proponer nuevas ideas y procesos en el sector.



DIMENSION 4: EJEMPLOS DE CONOCIMIENTOS,
HABILIDADES Y ACTITUDES

Conocimiento

82.

83.

Es consciente de las ventajas de utilizar herramientas y tecnologias digitales para los
procesos de colaboracion a distancia (por ejemplo, reduccion del tiempo de desplazamiento,
unir competencias especializadas independientemente de la ubicacion).

Comprende que, para cocrear contenidos digitales con otras personas, es importante

contar con buenas habilidades sociales (por ejemplo, comunicacién clara, capacidad de
aclarar malentendidos) para compensar las limitaciones de la comunicacién en linea.

Habilidades

84.

85.

86.

87.

88.

Sabe utilizar herramientas digitales en un contexto de colaboracién para planificar y compartir
tareas y responsabilidades dentro de un grupo de amigos, una familia o un equipo deportivo
o de trabajo (por ejemplo, agenda digital, planificadores de viajes y actividades de ocio).

Sabe utilizar las herramientas digitales para facilitar y mejorar los
procesos de colaboracién, por ejemplo, mediante tableros visuales
compartidos v lienzos digitales (por ejemplo, Mural, Miro, Padlet).

Sabe cédmo participar en colaboracion en un wiki (por ejemplo, negociar la apertura de una

nueva entrada sobre un tema que falta en la Wikipedia para aumentar el conocimiento publico).

Sabe utilizar herramientas y tecnologias digitales en un contexto de teletrabajo para
la generacion de ideas vy la cocreacion de contenidos digitales (por ejemplo, mapas
mentales y pizarras blancas compartidas, herramientas de votacion). (TT)

Sabe evaluar las ventajas e inconvenientes de las aplicaciones digitales para
hacer efectiva la colaboracién (por ejemplo, el uso de espacios en linea para
la cocreacion, herramientas de gestion de proyectos compartidos)..

Actitudes

89.

S0.

91

Anima a todos a expresar sus propias opiniones de forma
constructiva al colaborar en entornos digitales.

Acttia con confianza para lograr los objetivos del grupo cuando

participa en la coconstruccion de recursos o conocimientos.

Tiende al uso de herramientas digitales adecuadas para fomentar la colaboracion entre
los miembros de un equipo vy, al mismo tiempo, garantizar la accesibilidad digital. (AD)
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DIMENSION 5: EJEMPLOS DE USO

Escenario laboral: organizar un evento
Avanzado nivel 6

» Puedo utilizar las herramientas digitales mas adecuadas en el trabajo (por ejemplo, Dropbox,
Google Drive, wiki) para crear con mis colegas un folleto y un blog sobre el evento.

» También puedo diferenciar entre las herramientas digitales adecuadas e inadecuadas para los
procesos de colaboracién. Las segundas son aquellas herramientas que no se ajustan al propdésito
y al alcance de la tarea: por ejemplo, dos personas editando un texto simultaneamente utilizando
un wiki es poco practico.

» Puedo superar las situaciones imprevistas que pueden surgir en el entorno digital al cocrear el
folleto y el blog (por ejemplo, controlar el acceso para editar los documentos o que un colega no
pueda guardar los cambios en el material).

Escenario formativo: Preparacion de un trabajo en grupo con mis compareros
Avanzado nivel 6

» Puedo utilizar los recursos digitales mas adecuados para crear un video relacionado con el trabajo
en mi tableta con mis compafieros. También puedo diferenciar los recursos digitales adecuados
e inadecuados para crear este video y trabajar en un entorno digital junto con los compafieros de
clase.

» Puedo superar las situaciones inesperadas que surgen en el entorno digital cuando se cocrean
datos y contenidos y se realiza un video sobre el trabajo en grupo (por ejemplo, un archivo no
actualiza los cambios realizados por los miembros, un miembro no sabe cémo cargar un archivo
en la herramienta digital).
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DIMENSION 1: AREA DE COMPETENCIA
2. COMUNICACION Y COLABORACION

DIMENSION 2: COMPETENCIA
2.5: COMPORTAMIENTO EN LA RED

Estar al tanto de las normas de comportamiento y del *know-
how” (saber como) en el uso de las tecnologias y en la
interaccion en entornos digitales. Adaptar las estrategias de
comunicacion a una audiencia especifica, teniendo en cuenta
la diversidad cultural y generacional de los entornos digitales.

DIMENSION 3: NIVEL DE COMPETENCIA

Basico nivel 1
En un nivel basico y con orientacién, puedo:

« Diferenciar las normas de comportamiento y los conocimientos practicos simples al utilizar las
tecnologias digitales e interactuar en entornos digitales.

» Elegir modos y estrategias de comunicacion sencillos y adaptados a un publico y diferenciar
aspectos sencillos de diversidad cultural y generacional a tener en cuenta en los entornos
digitales.

Basico nivel 2
En un nivel basico, con autonomia y la orientacion apropiada cuando sea necesario, puedo:
« Diferenciar las normas de comportamiento vy los conocimientos practicos simples al utilizar las
tecnologias digitales e interactuar en entornos digitales.
» Elegir modos y estrategias de comunicacion sencillos y adaptados a

un publico y diferenciar aspectos sencillos de diversidad cultural y
generacional a tener en cuenta en los entornos digitales.

Intermedio nivel 3
Sin ayuda y en la resolucion de problemas sencillos, puedo:

« Aclarar las normas de comportamiento y los conocimientos practicos bien definidos y
rutinarios al utilizar las tecnologias digitales e interactuar en entornos digitales.

« Expresar estrategias de comunicacion bien definidas y rutinarias adaptadas a un publico.
» Describir aspectos de diversidad cultural y generacional bien definidos y rutinarios a tener en

cuenta en los entornos digitales.

Intermedio nivel 4

De forma independiente, de acuerdo con mis propias necesidades, y en
la resolucion de problemas concretos y no rutinarios, puedo:

» Debatir sobre las normas de comportamiento y los conocimientos técnicos al utilizar las
tecnologias digitales e interactuar en entornos digitales.

» Debatir las estrategias de comunicacion adaptadas a un publico y

« Debatir los aspectos de la diversidad cultural y generacional a tener en cuenta en los entornos
digitales.

Avanzado nivel 5
Puedo orientar a otras personas y:

 Aplicar diferentes normas de comportamiento y conocimientos técnicos al utilizar las
tecnologias digitales e interactuar en entornos digitales.
 Aplicar diferentes estrategias de comunicacion en entornos digitales adaptadas a una audiencia

Yy
» Aplicar diferentes aspectos de diversidad cultural y generacional a tener en cuenta en los
entornos digitales.

Avanzado nivel 6

En un nivel avanzado, de acuerdo con mis propias necesidades
y las de otros y en contextos complejos, puedo:

» Adaptar las normas de comportamiento y los conocimientos técnicos mas adecuados al utilizar
las tecnologias digitales e interactuar en entornos digitales.

» Adaptar las estrategias de comunicacion mas adecuadas en entornos digitales a una audiencia.

» Aplicar diferentes aspectos de diversidad cultural y generacional en entornos digitales.

Altamente especializado nivel 7
En un nivel altamente especializado, puedo:

« Crear soluciones a problemas complejos de definicién limitada que estén relacionadas
con las etiquetas digitales respetuosas con los diferentes publicos v la diversidad cultural y
generacional.

« Integrar mis conocimientos para contribuir a la practica profesional y al conocimiento y
guiar a otros en la etiqueta digital

Altamente especializado nivel 8
En el nivel mas avanzado vy especializado, puedo:

» Crear soluciones para resolver problemas complejos con muchos factores que
interactiian y que estan relacionados con las etiquetas digitales respetuosas con las diferentes
audiencias v la diversidad cultural y generacional.

» Proponer nuevas ideas y procesos en el sector.



DIMENSION 4: EJEMPLOS DE CONOCIMIENTOS,
HABILIDADES Y ACTITUDES

Conocimiento

92.  Conoce el significado de los mensajes no verbales (por ejemplo, caritas sonrientes,
emoticonos) que se utilizan en los entornos digitales (por ejemplo, redes sociales, mensajeria
instantanea) y saber que su uso puede variar culturalmente entre paises y comunidades.

93.  Es consciente de la existencia de algunas normas esperadas sobre el propio comportamiento
cuando se utilizan las tecnologias digitales (por ejemplo, utilizar auriculares de audio en
lugar de altavoces cuando se atienden llamadas en lugares publicos o se escucha musica).

94.  Comprende que los comportamientos inadecuados en entornos digitales (por ejemplo,
la embriaguez, el exceso de intimidad y otros comportamientos sexualmente explicitos)
pueden perjudicar a largo plazo los aspectos sociales y personales de la vida.

95.  Es consciente de que la adaptacion del propio comportamiento en los entornos
digitales depende de la relacién con otros participantes (por ejemplo, amigos,
compafieros de trabajo, directivos) y de la finalidad de la comunicacion (por
ejemplo, instruir, informar, persuadir, ordenar, entretener, indagar, socializar).

96. Es consciente de los requisitos de accesibilidad cuando se comunica en entornos
digitales, de modo que la comunicacion sea inclusiva y accesible para todos las
personas (por ejemplo, para las personas con discapacidad, las personas mayores, las
personas con bajo nivel de alfabetizacion, los hablantes de otro idioma). ( )

Habilidades

97. Sabe como dejar de recibir mensajes o correos electronicos molestos no deseados.

98. Es capaz de gestionar los propios sentimientos cuando se habla con otras personas en Internet.

99.  Sabe reconocer los mensajes o actividades hostiles o despectivas en linea que atacan
a determinadas personas o grupos de personas (por ejemplo, la incitacion al odio).

100. Puede gestionar interacciones y conversaciones en diferentes contextos
socioculturales y situaciones especificas del ambito.

Actitudes

101. Cree que es necesario definir y compartir las normas dentro de las comunidades digitales
(por ejemplo, explicar los codigos de conducta para crear, compartir o publicar contenidos).

102. Tiende a adoptar una perspectiva empatica en la comunicacién (por ejemplo,
ser sensible a las emociones y experiencias de otra persona, negociar los
desacuerdos para construir y mantener relaciones justas y respetuosas).

103. Es abierto y respetuoso con los puntos de vista de las personas en Internet con

diferentes afiliaciones culturales, origenes, creencias, valores, opiniones o circunstancias
personales; abierto a las perspectivas de los demas, aunque difieran de las propias.
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DIMENSION 5: EJEMPLOS DE USO

Escenario laboral: organizar un evento
Altamente especializado nivel 7

» Al organizar un evento para mi organizacion, puedo resolver los problemas que surgen al escribir y
comunicar en entornos digitales, (por ejemplo, comentarios inapropiados sobre mi organizacion en
una red social).

» Puedo crear reglas a partir de esta practica para que mis colegas actuales vy futuros las apliquen y
las utilicen como guia.

Escenario formativo: Preparacion de un trabajo en grupo con mis compareros
Altamente especializado nivel 7

 Puedo resolver los problemas de etiqueta que surgen con mis comparieros al utilizar una
plataforma digital colaborativa (blog, wiki, etc.) para el trabajo en grupo (por ejemplo, compafieros
que se critican entre si).

» Puedo crear normas de comportamiento adecuado mientras trabajo en linea como grupo, que
pueden utilizarse y compartirse en el entorno de aprendizaje digital de la escuela. También puedo
orientar a mis compafieros sobre lo que constituye un comportamiento digital adecuado cuando
se trabaja con otros en una plataforma digital.



‘ 101 ‘ A4. VERSION ACCESIBLE DEL MARCO

DIMENSION 1: AREA DE COMPETENCIA
2. COMUNICACION Y COLABORACION

DIMENSION 2: COMPETENCIA
2.6: GESTION DE LA IDENTIDAD DIGITAL

Crear y gestionar una o varias identidades digitales
para poder proteger la propia reputacion, para tratar
los datos que uno produce a traves de diversas
herramientas, entornos y servicios digitales.

DIMENSION 3: NIVEL DE COMPETENCIA

Basico nivel 1
En un nivel basico y con orientacién, puedo:
« |dentificar una identidad digital.

» Describir formas sencillas de proteger mi reputacion en linea.
» Reconocer los datos simples que produzco a través de herramientas, entornos o servicios

digitales.
Basico nivel 2
En un nivel basico, con autonomia y la orientacion apropiada cuando sea necesario, puedo:
« ldentificar una identidad digital.

» Describir formas sencillas de proteger mi reputacion en linea.
» Reconocer los datos simples que produzco a través de herramientas, entornos o servicios

digitales.
Intermedio nivel 3
Sin ayuda y en la resolucion de problemas sencillos, puedo:

« Discriminar una serie de identidades digitales bien definidas y rutinarias.
» Explicar formas bien definidas y rutinarias de proteger mi reputacién en linea.

» Describir datos bien definidos que produzco habitualmente a través de herramientas,
entornos o servicios digitales.

Intermedio nivel 4
De forma independiente, de acuerdo con mis propias necesidades, y en
la resolucion de problemas concretos y no rutinarios, puedo:

» Mostrar una variedad de identidades digitales especificas.
» Debatir formas de proteger mi reputacién en linea.
» Manipular los datos que produzco mediante herramientas, entornos o servicios digitales.

Avanzado nivel 5
Puedo orientar a otras personas y:

« Utilizar una variedad de identidades digitales.

 Aplicar diferentes formas de proteger mi reputacion en linea.

 Utilizar los datos que produzco a través de varias herramientas digitales entorno y servicios.
Avanzado nivel 6

En un nivel avanzado, de acuerdo con mis propias necesidades
y las de otros y en contextos complejos, puedo:

» Discriminar mUltiples identidades digitales.
» Explicar las formas mas adecuadas de proteger la propia reputacion.
» Cambiar los datos producidos a través de varias herramientas, entornos y servicios.

Altamente especializado nivel 7
En un nivel altamente especializado, puedo:

« Crear soluciones a problemas complejos de definicion limitada relacionados con la gestion
de las identidades digitales vy la proteccion de la reputacion en linea de las personas.

« Integrar mis conocimientos para contribuir a la practica profesional y al conocimiento y
orientar a otros en la gestion de la identidad digital.
Altamente especializado nivel t8
En el nivel mas avanzado vy especializado, puedo:
 Crear soluciones para resolver problemas complejos con muchos factores que

interactian y que estan relacionados con la gestién de las identidades digitales y la proteccion
de la reputacion en linea de las personas.

« Proponer nuevas ideas y procesos en el sector.



DIMENSION 4: EJEMPLOS DE CONOCIMIENTOS,
HABILIDADES Y ACTITUDES

Conocimiento

104.

105.

106.

107.

Es consciente de que la identidad digital se refiere a 1) el método de autenticaciéon de un usuario en un sitio
web o un servicio en linea, y también a 2) un conjunto de datos que identifican a una persona mediante el
seguimiento de sus actividades, acciones y contribuciones digitales en Internet o en dispositivos digitales
(por ejemplo, paginas visitadas, historial de compras), datos personales (por ejemplo, nombre, nombre de
usuario, datos de perfil como edad, sexo, aficiones) y datos de contexto (por ejemplo, ubicacién geografica).

Es consciente de que los sistemas de IA recogen y procesan multiples tipos de datos del usuario
(por ejemplo, datos personales, datos de comportamiento y datos contextuales) para crear perfiles
de usuario que luego se utilizan, por ejemplo, para predecir lo que la persona podria querer ver

0 hacer a continuacion (por ejemplo, ofrecer anuncios, recomendaciones, servicios). (I /A)

Saber que en la UE se tiene derecho a solicitar a los administradores de un sitio web

o de un motor de busqueda que accedan a los datos personales que se tienen sobre
usted (derecho de acceso), que los actualicen o corrijan (derecho de rectificacién) o que
los eliminen (derecho de supresién, también conocido como derecho al olvido).

Saber que hay formas de limitar y gestionar el seguimiento de sus actividades en Intermnet,
como las funciones de software (por ejemplo, navegacion privada, eliminacién de cookies) y
las herramientas vy funciones de productos/servicios que mejoran la privacidad (por ejemplo,

consentimiento personalizado para las cookies, exclusion de anuncios personalizados).

Habilidades

108.

109.

110.

112.

113.

Sabe crear y gestionar perfiles en entornos digitales con fines personales (por ejemplo,
participacién ciudadana, comercio electrénico, uso de redes sociales) y profesionales
(por ejemplo, crear un perfil en una plataforma de empleo en linea).

Sabe cémo adoptar practicas de informacion y comunicacion para construir una
identidad positiva en linea (por ejemplo, adoptando comportamientos saludables,
sequros y éticos, como evitar los estereotipos y el consumismo).

Es capaz de realizar una busqueda de nombres individuales o familiares para inspeccionar
la propia huella digital en entornos en linea (por ejemplo, para detectar cualquier publicacién
0 imagen potencialmente problematica, para ejercer sus derechos legales).

Puede verificar y modificar qué tipo de metadatos (por ejemplo, ubicacién, hora) se

incluyen en las imagenes que se comparten para proteger la privacidad.

Sabe qué estrategias emplear para controlar, gestionar o eliminar los datos que recogen o
recopilan los sistemas en linea (por ejemplo, hacer un seguimiento de los servicios utilizados,
hacer una lista de las cuentas en linea, eliminar las cuentas que no se utilizan).

Sabe como modificar las configuraciones personales (por ejemplo, en las aplicaciones,

los programas informaticos o las plataformas digitales) para permitir, impedir o moderar

el seguimiento, la recopilacion o el analisis de datos por parte del sistema de IA (por
ejemplo, no permitir que el teléfono mavil rastree la ubicacion del usuario). (FA)
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Actitudes

114. Considera las ventajas (por ejemplo, un proceso de autenticacion rapido, las preferencias personales)
y los riesgos (por ejemplo, el robo de identidades, la explotacion de datos personales por parte de
terceros) al gestionar una o varias identidades digitales en sistemas, aplicaciones y servicios digitales.

115. Tiende a comprobar y seleccionar las cookies del sitio web que se van a instalar (por ejemplo,
aceptando solo las cookies técnicas) cuando el sitio web ofrece a las personas esta opcidn.

116. Cuida la privacidad de la informacion personal propia y ajena (por ejemplo,
vacaciones o fotos de cumpleafios; comentarios religiosos o politicos).

117. Identifica las implicaciones positivas y negativas del uso de todos los datos (recopilacion,
codificacion y procesamiento), pero especialmente de los datos personales, por parte de las
tecnologias digitales impulsadas por la IA, como las aplicaciones y los servicios en linea. (1/A)

DIMENSION 5: EJEMPLOS DE USO

Escenario laboral: organizar un evento
Altamente especializado nivel 8

» Puedo proponer a mi responsable un nuevo procedimiento para las redes sociales que evite
acciones que puedan dafiar la reputacion digital de nuestra empresa (por ejemplo, el spam) al
promocionar los eventos de la empresa

Escenario formativo: Preparacion de un trabajo en grupo con mis comparieros
Altamente especializado nivel 8

» Puedo proponer a mi centro educativo un nuevo procedimiento que evite la publicacion de
contenidos digitales (textos, imagenes, videos) que puedan dafiar la reputacion de los alumnos y
alumnas.


https://gdpr.eu/right-to-be-forgotten
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DIMENSION 1: AREA DE COMPETENCIA
3. CREACION DE CONTENIDOS DIGITALES

DIMENSION 2: COMPETENCIA
5.1: DESARROLLO DE CONTENIDOS

Crear y editar contenidos digitales en formatos
diferentes, expresarse a traves de medios digitales.

DIMENSION 3: NIVEL DE COMPETENCIA

Basico nivel 1
En un nivel basico y con orientacion, puedo:

« Identificar formas de crear y editar contenidos sencillos en formatos sencillos.
« Elegir como me expreso a través de la creacion de medios digitales sencillos.

Basico nivel 2

En un nivel basico, con autonomia y la orientacién apropiada cuando sea necesario, puedo:

« ldentificar formas de crear y editar contenidos sencillos en formatos sencillos.
 Elegir como me expreso a través de la creacion de medios digitales sencillos.
Intermedio nivel 3
Sin ayuda vy en la resolucion de problemas sencillos, puedo:

« Indicar las formas de crear y editar una rutina bien definida contenido en formatos bien
definidos y rutinarios.

« Expresarme a través de la creacion de medios digitales bien definidos y rutinarios.

Intermedio nivel 4
De forma independiente, de acuerdo con mis propias necesidades, y en
la resolucion de problemas concretos y no rutinarios, puedo:

« Indicar formas de crear y editar contenidos en diferentes formatos.
« Expresarme a través de la creacion de medios digitales.

Avanzado nivel 5
Puedo orientar a otras personas y:
 Aplicar formas de crear y editar contenidos en diferentes formatos.
» Mostrar formas de expresarme a través de la creacion de medios digitales
Avanzado nivel 6
En un nivel avanzado, de acuerdo con mis propias necesidades
y las de otros y en contextos complejos, puedo:

« Cambiar el contenido utilizando los formatos mas adecuados.

» Adaptar la expresion de mi persona mediante la creacion de los medios digitales mas
adecuados.

Altamente especializado nivel 7
En un nivel altamente especializado, puedo:
 Crear soluciones a problemas complejos de definicion limitada que estén relacionados con
la creacion y edicién de contenidos en diferentes formatos, y la autoexpresién a través de medios
digitales.
« Integrar mis conocimientos para contribuir a la practica profesional y al conocimiento y
orientar a otros en el desarrollo de contenidos.
Altamente especializado nivel 8
En el nivel mas avanzado vy especializado, puedo:
 Crear soluciones para resolver problemas complejos con muchos factores que

interactuan y que estan relacionados con la creacion y edicion de contenidos en diferentes
formatos, y la autoexpresion a través de medios digitales.

» Proponer nuevas ideas y procesos en el sector.



DIMENSION 4: EJEMPLOS DE CONOCIMIENTOS,
HABILIDADES Y ACTITUDES

Conocimiento

118.

119.

120.

121.

Sabe que los contenidos digitales existen en forma digital y que hay muchos tipos diferentes de
contenidos digitales (por ejemplo, audio, imagen, texto, video, aplicaciones) que se almacenan
en varios formatos de archivos digitales.

Sabe que los sistemas de IA pueden utilizarse para crear automaticamente contenidos digitales
(por ejemplo, textos, noticias, ensayos, tuits, musica, imagenes) utilizando como fuente los
contenidos digitales existentes. Estos contenidos pueden ser dificiles de distinguir de las
creaciones humanas. (IA)

Es consciente de que la “accesibilidad digital “ significa garantizar que todo el mundo, incluidas
las personas con discapacidad, pueda utilizar y navegar por Internet. La accesibilidad digital
incluye sitios web accesibles, archivos y documentos digitales y otras aplicaciones basadas en
la web (por ejemplo, para la banca en linea, el acceso a los servicios publicos v los servicios de
mensajeria y videollamada). (AD)

Es consciente de que la realidad virtual (RV) y la realidad aumentada (RA) permiten nuevas
formas de explorar entornos simulados e interacciones dentro del mundo digital y fisico.

Habilidades

122.

123.

124.

125.

126.

Puede utilizar herramientas y técnicas para crear contenidos digitales accesibles (por ejemplo,
afiadir texto ALT a imagenes, cuadros y graficos; crear una estructura de documento adecuada y
bien etiquetada; utilizar fuentes, colores y enlaces accesibles) siguiendo las normas vy directrices
oficiales (por ejemplo, WCAG 2.1 y EN 301 549). (AD)

Sabe seleccionar el formato adecuado para los contenidos digitales en funcién de su finalidad
(por ejemplo, guardar un documento en un formato editable frente a uno que no se pueda
modificar pero que se pueda imprimir facilmente).

Sabe crear contenidos digitales para apoyar sus propias ideas y opiniones (por ejemplo, para
producir representaciones de datos como visualizaciones interactivas utilizando conjuntos de
datos basicos como los datos gubernamentales abiertos).

Sabe crear contenidos digitales en plataformas abiertas (por ejemplo, crear y modificar textos en
un entorno wiki).

Sabe cédmo utilizar el Internet de las cosas (IdC) y los dispositivos maoviles para crear contenidos
digitales (por ejemplo, utilizar camaras y micréfonos integrados para producir fotos o videos).

Actitudes

127.

128.

Tiende a combinar de varios tipos de contenidos y datos digitales para expresar mejor hechos u
opiniones para uso personal y profesional.

Ser abre a explorar vias alternativas para encontrar soluciones para producir contenidos
digitales.
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129. Tiende a seguir las normas v directrices oficiales (por ejemplo, WCAG 2.1 y EN 301
549) para comprobar la accesibilidad de un sitio web, archivos digitales, documentos,
correos electrénicos u otras aplicaciones basadas en la web que haya creado. (AD)

DIMENSION 5: EJEMPLOS DE USO

Escenario laboral: Desarrollar un curso corto (tutorial) para formar al
personal en un nuevo procedimiento que se aplicara en la organizacion.

Basico nivel 1: Con la ayuda de un colega (que tiene competencias digitales
avanzadas y al que puedo consultar siempre que lo necesite) y teniendo
como apoyo un video tutorial con los pasos de como hacerlo:

» Puedo averiguar como afiadir nuevos dialogos e imagenes a un breve video de apoyo ya creado
en la intranet para ilustrar los nuevos procedimientos organizativos

Escenario formativo: Preparar una presentacion sobre un
tema determinado que haré a mis compafieros

Basico nivel 1: Ayudado por mi profesor o profesora:

» Puedo averiguar cémo crear una presentacion digital animada, utilizando un videotutorial de
YouTube proporcionado por mi profesor o profesora para ayudarme a presentar mi trabajo a mis
compafrieros.

» También puedo identificar otros medios digitales a partir de un articulo de mi libro de texto que
puede ayudarme a presentar el trabajo como una presentacion digital animada a mis compafieros
en la pizarra digital interactiva.


https://digital-strategy.ec.europa.eu/en/policies/web-accessibility
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DIMENSION 1: AREA DE COMPETENCIA
3. CREACION DE CONTENIDOS DIGITALES

DIMENSION 2: COMPETENCIA

3.2: INTEGRACION Y REELABORACION
DE CONTENIDO DIGITAL

Modificar, perfeccionar, mejorar e integrar informacion y
contenido en un cuerpo de conocimiento existente para
crear contenidos nuevos, originales y relevantes.

DIMENSION 3: NIVEL DE COMPETENCIA

Basico nivel 1
En un nivel basico y con orientacion, puedo:

» Seleccionar formas de modificar, perfeccionar, mejorar e integrar elementos sencillos de
contenido e informacién nuevos para crear otros nuevos y originales.

Basico nivel 2
En un nivel basico, con autonomia vy la orientacion apropiada cuando sea necesario, puedo:

« Seleccionar formas de modificar, perfeccionar, mejorar e integrar elementos sencillos
de contenido e informacién nuevos para crear otros nuevos y originales.
Intermedio nivel 3
Sin ayuda y en la resolucién de problemas sencillos, puedo:
» Explicar formas de modificar, perfeccionar, mejorar e integrar elementos bien definidos
de nuevos contenidos e informacioén para crear otros nuevos y originales.
Intermedio nivel 4

De forma independiente, de acuerdo con mis propias necesidades, y en
la resolucion de problemas concretos y no rutinarios, puedo:

» Debatir las formas de modificar, perfeccionar, mejorar e integrar nuevos contenidos e informacién
para crear otros nuevos y originales.

Avanzado nivel 5
Puedo orientar a otras personas y:

« Operar con nuevos contenidos e informaciones diferentes, modificandolos, perfeccionandolos,
mejorandolos e integrandolos para crear otros nuevos y originales.

Avanzado nivel 6

En un nivel avanzado, de acuerdo con mis propias necesidades
y las de otros y en contextos complejos, puedo:

 Evaluar las formas mas adecuadas de modificar, perfeccionar, mejorar e integrar nuevos
elementos e informacion especificos para crear otros nuevos y originales.

Altamente especializado nivel 7
En un nivel altamente especializado, puedo:

« Crear soluciones a problemas complejos de definicidn limitada que estén relacionadas
con la modificacién, el perfeccionamiento, la mejora y la integracién de nuevos contenidos e
informacion en los conocimientos existentes para crear otros nuevos y originales.

« Integrar mis conocimientos para contribuir a la practica profesional y al conocimiento y
guiar a otros en la integracion y reelaboracién de contenidos.

Altamente especializado nivel 8
En el nivel mas avanzado vy especializado, puedo:
 Crear soluciones para resolver problemas complejos con muchos factores que
interactuan y que estan relacionados con la modificacion, el perfeccionamiento, la mejora y la
integracion de nuevos contenidos e informacion en los conocimientos existentes para crear otros

nuevos y originales.
» Proponer nuevas ideas y procesos en el sector.



DIMENSION 4: EJEMPLOS DE CONOCIMIENTOS,
HABILIDADES Y ACTITUDES

Conocimiento

130. Es consciente de que es posible integrar estructuras de hardware (por ejemplo, sensores,
cables, motores) y software para desarrollar robots programables y otros artefactos no
digitales (por ejemplo, Lego Mindstorms, Micro:bit, Raspberry Pi, EV3, Arduino, ROS).

Habilidades

131. Puede crear infografias y carteles que combinen informacién, contenidos
estadisticos y visuales utilizando las aplicaciones o el software disponibles.

132. Sabe utilizar herramientas y aplicaciones (por ejemplo, complementos, plug-ins,
extensiones) para mejorar la accesibilidad digital de los contenidos digitales (por ejemplo,
afiadir subtitulos en reproductores de video a una presentacion grabada). (AD)

133, Sabe como integrar las tecnologias digitales, el hardware y los datos
de los sensores para crearun nuevo artefacto (digital o no digital) (por
ejemplo, actividades de makerspace y fabricacién digital).

134. Sabe como incorporar contenidos digitales editados/manipulados por la IA en su propio
trabajo (por ejemplo, incorporar melodias generadas por la IA en su propia composicion
musical). Este uso de la IA puede ser controvertido, ya que plantea cuestiones sobre el
papel de la IA en las obras de arte y, por ejemplo, a quien debe atribuirse el mérito. (IA)

Actitudes

135. Se abre a crear algo nuevo a partir de un contenido digital existente utilizando
procesos de disefio iterativos (por ejemplo, crear, probar, analizar y refinar ideas).

136. Tiende a ayudar a los demas a mejorar sus contenidos digitales
(por ejemplo, proporcionando comentarios Utiles).

137. Tiende a utilizar las herramientas disponibles para verificar si las imagenes o los videos

han sido modificados (por ejemplo, mediante técnicas de falsificacion profunda).
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DIMENSION 5: EJEMPLOS DE USO

Escenario laboral: Desarrollar un curso corto (tutorial) para formar al
personal en un nuevo procedimiento que se aplicara en la organizacion.

Basico nivel 2: Con la ayuda de un colega (que tiene competencias digitales
avanzadas y al que puedo consultar siempre que lo necesite) y teniendo
como apoyo un video tutorial con los pasos de como hacerlo

» Puedo averiguar cémo afiadir nuevos didlogos e imagenes a un breve video de apoyo ya creado
en la intranet para ilustrar los nuevos procedimientos organizativos.

Escenario formativo: Preparar una presentacion sobre un
tema determinado que haré a mis comparieros

Basico nivel 2: En casa con mi madre (a la que puedo consultar siempre que
lo necesite) y la ayuda de una lista (quardada en mi tableta proporcionada
por mi profesor o profesora con los pasos de cémo hacerlo)

 Puedo identificar como actualizar una presentacion digital animada que he creado para presentar
mi trabajo a mis compafieros, afiadiendo texto, imagenes y efectos visuales para mostrarlos en el
aula utilizando la pizarra digital interactiva.


https://www.forbes.com/sites/evaamsen/2020/10/26/how-we-talk-about-ai-affects-who-gets-credited-for-ai-art/?sh=9166be31f49d
https://edmo.eu/fact-checking-activities
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DIMENSION 1: AREA DE COMPETENCIA
3. CREACION DE CONTENIDOS DIGITALES

DIMENSION 2: COMPETENCIA

3.3: DERECHOS DE AUTOR (COPYRIGHT) Y
LICENCIAS DE PROPIEDAD INTELECTUAL

Entender como solicitar datos, informaciones
y contenidos digitales con derechos de autor
y licencias de propiedad intelectual

DIMENSION 3: NIVEL DE COMPETENCIA

Basico nivel 1
En un nivel basico y con orientacion, puedo:

« ldentificar reglas sencillas de derechos de autor y licencias que se aplican a los datos, la
informacion digital y los contenidos

Basico nivel 2
En un nivel basico, con autonomia y la orientacion apropiada cuando sea necesario, puedo:

« ldentificar reglas sencillas de derechos de autor y licencias que se
aplican a los datos, la informacién digital y los contenidos

Intermedio nivel 3
Sin ayuda vy en la resolucién de problemas sencillos, puedo:

« Indicar normas bien definidas y rutinarias de derechos de autor y licencias que se aplican a los
datos, la informacion digital y los contenidos.

Intermedio nivel 4

De forma independiente, de acuerdo con mis propias necesidades, y en
la resolucion de problemas concretos y no rutinarios, puedo:

» Debatir las reglas de los derechos de autor vy las licencias que se aplican a la informacion vy los
contenidos digitales.

Avanzado nivel 5
Puedo orientar a otras personas y:

 Aplicar diferentes normas de derechos de autor y licencias que se aplican a los datos, la
informacion digital y los contenidos.

Avanzado nivel 6
En un nivel avanzado, de acuerdo con mis propias necesidades
y las de otros y en contextos complejos, puedo:

 Elegir las normas mas adecuadas que aplican los derechos de autor y las licencias a los datos,
la informacion digital y los contenidos.

Altamente especializado nivel 7
En un nivel altamente especializado, puedo:

 Crear soluciones a problemas complejos de definicion limitada relacionados con la
aplicacion de los derechos de autor vy las licencias a los datos, la informacion y los contenidos
digitales.

« Integrar mis conocimientos para contribuir a la practica profesional y al conocimiento y orientar a
otros en la aplicacion de los derechos de autor y las licencias.

Altamente especializado nivel 8
En el nivel mas avanzado vy especializado, puedo:

» Crear soluciones para resolver problemas complejos con muchos factores que
interactian y que estan relacionados con la aplicacion de los derechos de autor y las licencias a
los datos, la informacién digital y los contenidos.

 Proponer nuevas ideas y procesos en el sector.



DIMENSION 4: EJEMPLOS DE CONOCIMIENTOS,
HABILIDADES Y ACTITUDES

Conocimiento

138.  Sabe que los contenidos, bienes y servicios digitales pueden estar protegidos por derechos
de propiedad intelectual (por ejemplo, derechos de autor, marcas, disefios, patentes).

139.  Es consciente de que la creacion de contenidos digitales (por ejemplo, imagenes, textos, musica), cuando
es original, se considera protegida por los derechos de autor desde que existe (proteccion automatica).

140. Es consciente de que existen ciertas excepciones a los derechos de autor (por ejemplo, el uso con fines de
ilustracion para la ensefianza, para la caricatura, la parodia, el pastiche, para la cita, los usos privados).

141. Conoce los diferentes modelos de licencias de software (por ejemplo, software propietario, libre y de cédigo
abierto) y que algunos tipos de licencias deben renovarse una vez que expira el periodo de licencia.

142. Es consciente de las limitaciones legales del uso y el intercambio de contenidos digitales (por ejemplo,
musica, peliculas, libros) y las posibles consecuencias de las acciones ilegales (por ejemplo, compartir
con otros contenidos protegidos por derechos de autor puede dar lugar a sanciones legales).

143.  Es consciente de que existen mecanismos y métodos para bloquear o limitar el acceso a los
contenidos digitales (por ejemplo, contrasefias, geobloqueo, medidas técnicas de proteccion, TPM).

Habilidades

144. Es capaz de identificar y seleccionar contenidos digitales para descargarlos o cargarlos legalmente
(por ejemplo, bases de datos y herramientas de dominio publico, licencias abiertas).

145.  Sabe cémo utilizar y compartir los contenidos digitales de forma legal (por ejemplo, comprueba las
condiciones y los regimenes de licencia disponibles, como los distintos tipos de Creative Commons
y sabe cdmo evaluar si se aplican las limitaciones y las excepciones a los derechos de autor.

146.  Es capaz de identificar cuando los usos de los contenidos digitales protegidos por los derechos de
autor entran en el ambito de una excepcion de los derechos de autor, de modo que no es necesario
el consentimiento previo (por ejemplo, profesores o profesoras y estudiantes en la UE pueden
utilizar contenidos protegidos por derechos de autor con fines ilustrativos para la ensefianza).

147. Es capaz de comprobar y comprender el derecho de uso y/o reutilizacion de los contenidos digitales
creados por terceros (por ejemplo, conoce los sistemas de licencias colectivas y se pone en contacto con
las organizaciones de gestion colectiva pertinentes, comprende las distintas licencias Creative Commons).

148.  Puede elegir la estrategia mas adecuada, incluida la concesion de licencias, para el proposito de
compartir y proteger la propia creacion original (por ejemplo, registrandola en un sistema opcional
de depésito de derechos de autor; eligiendo licencias abiertas como Creative Commons).

Actitudes

149.  Respeta los derechos que afectan a los demas (por ejemplo, la propiedad, las condiciones
contractuales), utilizar inicamente fuentes legales para descargar contenidos digitales (por
ejemplo, peliculas, musica, libros) y, cuando proceda, optar por el software de cddigo abierto.

150. Se abre a considerar si las licencias abiertas u otros regimenes de licencia son mas

adecuados a la hora de producir y publicar contenidos y recursos digitales.
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DIMENSION 5: EJEMPLOS DE USO

Escenario laboral: Desarrollar un curso corto (tutorial) para formar al
personal en un nuevo procedimiento que se aplicara en la organizacion.

Basico nivel 1: Sin ayuda:

» Puedo decirle a un colega qué bancos de imagenes suelo utilizar para encontrar imagenes que
pueda descargar gratuitamente para un breve video tutorial sobre un nuevo procedimiento para el
personal de mi organizacion.

 Puedo resolver problemas como la identificacién del simbolo que indica si una imagen tiene un
determinado tipo de licencia Creative Commons vy, por tanto, puede ser reutilizada sin el permiso
del autor o autora.

Escenario formativo: Preparar una presentacion sobre un
tema determinado que haré a mis comparieros

Basico nivel 1: Sin ayuda:

» Puedo explicarle a un amigo qué bancos de imagenes suelo utilizar para encontrar imagenes que
puedo descargar de forma totalmente gratuita para crear una animacion digital para presentar mi
trabajo a mis compafieros.

» Puedo solucionar problemas como la identificacién del simbolo que indica que una imagen esta
protegida por derechos de autor o autora v, por tanto, no puede utilizarse sin el permiso del autor
0 autora.


https://euipo.europa.eu/ohimportal/en/web/observatory/faq-for-teachers
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DIMENSION 1: AREA DE COMPETENCIA
3. CREACION DE CONTENIDOS DIGITALES

DIMENSION 2: COMPETENCIA
3.4: PROGRAMACION

Desarrollar secuencias de instrucciones aplicables a
sistemas computacional para solucionar un problema
dado o ejecutar una tarea determinada.

DIMENSION 3: NIVEL DE COMPETENCIA

Basico nivel 1
En un nivel basico y con orientacion, puedo:

» Enumerar instrucciones sencillas para que un sistema informatico resuelva un problema o realice
una tarea sencilla.

Basico nivel 2
En un nivel basico, con autonomia y la orientacién apropiada cuando sea necesario, puedo:

» Enumerar instrucciones sencillas para que un sistema informatico resuelva un problema o realice
una tarea sencilla.

Intermedio nivel 3
Sin ayuda vy en la resolucién de problemas sencillos, puedo:

« Enumerar instrucciones bien definidas y rutinarias para que un sistema informatico resuelva
problemas rutinarios o realice tareas rutinarias.

Intermedio nivel 4

De forma independiente, de acuerdo con mis propias necesidades, y en
la resolucion de problemas concretos y no rutinarios, puedo:

« Listar instrucciones para que un sistema informatico resuelva un problema determinado o realice
una tarea especifica.

Avanzado nivel 5
Puedo orientar a otras personas y:

» Operar con instrucciones para que un sistema informatico resuelva un problema diferente o
realice tareas distintas.

Avanzado nivel 6

En un nivel avanzado, de acuerdo con mis propias necesidades
y las de otros y en contextos complejos, puedo:

« Determinar las instrucciones mas adecuadas para que un sistema informatico resuelva un
problema dado v realice tareas especificas.

Altamente especializado nivel 7
En un nivel altamente especializado, puedo:

« Crear soluciones a problemas complejos de definicion limitada que estén relacionados con
la planificacién y el desarrollo de instrucciones para un sistema informatico vy la realizacién de una
tarea utilizando un sistema informatico.

« Integrar mis conocimientos para contribuir a la practica profesional y al conocimiento y
guiar a otros en la programacion.

Altamente especializado nivel 8
En el nivel mas avanzado vy especializado, puedo:

» Crear soluciones para resolver problemas complejos con muchos factores que
interactiian y que estan relacionados con la planificacion y el desarrollo de instrucciones para un
sistema informatico y la realizacién de una tarea utilizando un sistema informatico.

» Proponer nuevas ideas y procesos en el sector.



DIMENSION 4: EJEMPLOS DE CONOCIMIENTOS,
HABILIDADES Y ACTITUDES

Conocimiento

151. Sabe que los programas de ordenador estan hechos de instrucciones,
escritas segun reglas estrictas en un lenguaje de programacion.

152. Sabe que los lenguajes de programacion proporcionan estructuras que permiten
ejecutar las instrucciones del programa en secuencia, repetidamente o solo
bajo ciertas condiciones, y agruparlas para definir nuevas instrucciones.

153. Sabe que los programas son ejecutados por dispositivos/sistemas informaticos,
que son capaces de interpretar y ejecutar automaticamente las instrucciones.

154. Sabe que los programas producen datos de salida en funcion de los datos de entrada, y
que diferentes entradas suelen producir diferentes salidas (por ejemplo, una calculadora
proporcionara la salida 8 a la entrada 3+5 y la salida 15 a la entrada 7+8).

155. Sabe que, para producir su resultado, un programa almacena y manipula datos en el
sistema informatico que lo ejecuta, y que a veces se comporta de forma inesperada
(por ejemplo, comportamiento defectuoso, mal funcionamiento, fuga de datos).

156. Sabe gue el proyecto de un programa se basa en un algoritmo, es decir, un
método por etapas para producir una salida a partir de una entrada.

157. Sabe que los algoritmos, y en consecuencia los programas, estan disefiados
para ayudar a resolver problemas de la vida real; los datos de entrada modelan
la informacién conocida sobre el problema, mientras que los datos de salida
proporcionan informacion pertinente para la solucion del problema. Hay diferentes
algoritmos, y en consecuencia programas, gue resuelven el mismo problema.

158. Sabe que cualquier programa requiere tiempo y espacio (recursos de hardware) para calcular
su salida, dependiendo del tamafio de la entrada y/o de la complejidad del problema.

159. Sabe que hay problemas que no pueden ser resueltos exactamente por ningun
algoritmo conocido en un tiempo razonable, por lo que, en la practica, se
abordan con frecuencia mediante soluciones aproximadas (por ejemplo, la
secuenciacion del ADN, la agrupacion de datos, la previsién meteorolégica).

Habilidades
160. Sabe cémo combinar un conjunto de blogues de programa (por ejemplo, como en
la herramienta de programacion visual Scratch), para resolver un problema.

161. Sabe detectar problemas en una secuencia de instrucciones v realizar cambios para
resolverlos (por ejemplo, encontrar un error en el programa y corregirlo; detectar la razén
por la que el tiempo de ejecucion o la salida del programa no son los esperados).

162. Es capaz de identificar los datos de entrada y salida en algunos programas sencillos.
163. Enun programa concreto, es capaz de reconocer el orden de ejecucion
de las instrucciones y como se procesa la informacion.
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Actitudes
164. Esta dispuesto a aceptar que los algoritmos, y por tanto los programas, pueden
no ser perfectos a la hora de resolver el problema que pretenden abordar.

165. Tiene en cuenta la ética (incluyendo, pero sin limitarse a, la agencia humana y la supervision,
la transparencia, la no discriminacion, la accesibilidad vy los prejuicios y la equidad) como uno

de los pilares fundamentales a la hora de desarrollar o implementar sistemas de IA. (I1A)

DIMENSION 5: EJEMPLOS DE USO

Escenario laboral: Desarrollar un curso corto (tutorial) para formar al
personal en un nuevo procedimiento que se aplicara en la organizacion.

Intermedio nivel 4

« Utilizando un lenguaje de programacion (por ejemplo, Ruby, Python), puedo proporcionar
instrucciones para desarrollar un juego educativo para introducir el nuevo procedimiento que se
aplicara en la organizacion

» Puedo resolver cuestiones como la depuracion del programa para solucionar problemas con mi
cédigo.

Escenario formativo: Preparar una presentacion sobre un
tema determinado que haré a mis compafieros

Intermedio nivel 4

« Utilizando una interfaz de programacién grafica sencilla (por ejemplo, Scratch Jr), puedo
desarrollar una aplicacién para teléfono inteligente que presente mi trabajo a mis compafieros.

» Siaparece un problema, sé como depurar el programa y puedo arreglar problemas faciles en mi
cédigo.

Los ejemplos de esta competencia son una abreviatura de_Programacion

para todos: Comprender la naturaleza de Programas (Brodnik et al.,, 2021). El
documento ofrece una lista mas completa de enunciados de conocimientos,
destrezas y actitudes que van acompafiados de ejemplos de la vida cotidiana.

Por ejemplo, al leer el ejemplo n°: 157, el lector interesado puede ir al documento
y encontrar mas informacion sobre “programas” en la seccion “A.2 Los programas
estan hechos de instrucciones” (p. 14), o para entender mas sobre los modelos de
datos, el lector debe dirigirse a la declaracién de conocimientos “K3.4” en la p. 18.



https://arxiv.org/pdf/2111.04887.pdf
https://arxiv.org/pdf/2111.04887.pdf
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DIMENSION 1: AREA DE COMPETENCIA
4. SEGURIDAD

DIMENSION 2: COMPETENCIA
4.1: PROTECCION DE DISPOSITIVOS

Proteger los dispositivos y los contenidos digitales, y comprender
los riesgos y las amenazas en los entornos digitales.

Conocer las medidas de seguridad y tener en cuenta la fiabilidad
y la privacidad.

DIMENSION 3: NIVEL DE COMPETENCIA

Basico nivel 1

En un nivel basico y con orientacién, puedo:
« ldentificar formas sencillas de proteger mis dispositivos y contenidos digitales.
« Diferenciar los riesgos y amenazas simples en los entornos digitales.

 Elegir medidas sencillas de seqguridad y proteccion.
« Identificar formas sencillas de tener en cuenta la fiabilidad vy la privacidad.

Basico nivel 2

En un nivel basico, con autonomia y la orientacién apropiada cuando sea necesario, puedo:
« Identificar formas sencillas de proteger mis dispositivos y contenidos digitales.
« Diferenciar los riesgos y amenazas simples en los entornos digitales.
» Elegir medidas sencillas de seguridad y proteccion.
« ldentificar formas sencillas de tener en cuenta la fiabilidad y la privacidad.

Intermedio nivel 3

Sin ayuda vy en la resolucion de problemas sencillos, puedo:
« Indicar formas bien definidas y rutinarias de proteger mis dispositivos y contenidos digitales.
« Diferenciar los riesgos y amenazas bien definidos y habituales en los entornos digitales.

» Seleccionar medidas de seguridad y proteccién bien definidas y rutinarias.
« Indicar formas bien definidas y rutinarias de tener en cuenta la fiabilidad y la privacidad.

Intermedio nivel 4

De forma independiente, de acuerdo con mis propias necesidades, y en la resolucién de
problemas concretos y no rutinarios, puedo:

» Organizar formas de proteger mis dispositivos y contenidos digitales.
« Diferenciar los riesgos y las amenazas en los entornos digitales.

» Seleccionar medidas de seqguridad y proteccion.

» Explicar las formas de tener en cuenta la fiabilidad y la privacidad.

Avanzado nivel 5
Puedo orientar a otras personas y:

 Aplicar diferentes formas de proteger los dispositivos y los contenidos digitales.
« Diferenciar una variedad de riesgos y amenazas en los entornos digitales.

» Aplicar medidas de seguridad y proteccion.

» Emplear diferentes maneras de tener en cuenta la fiabilidad y la privacidad.

Avanzado nivel 6

En un nivel avanzado, de acuerdo con mis propias necesidades y las de otros y en contextos
complejos, puedo:

« Elegir la proteccion mas adecuada para los dispositivos y los contenidos digitales.

» Discriminar los riesgos y las amenazas en los entornos digitales.

« Elegir las medidas de seguridad mas adecuadas.

« Evaluar las formas mas adecuadas para tener en cuenta la fiabilidad y la privacidad.

Altamente especializado nivel 7
En un nivel altamente especializado, puedo:

« Crear soluciones a problemas complejos de definicién limitada relacionados con la proteccion
de dispositivos y contenidos digitales, la gestién de riesgos y amenazas, la aplicacion de medidas
de sequridad y proteccién, y la fiabilidad y privacidad en entornos digitales.

« Integrar mis conocimientos para contribuir a la practica profesional y al conocimiento y
guiar a otros en la proteccion de los dispositivos.

Altamente especializado nivel 8
En el nivel mas avanzado vy especializado, puedo:
» Crear soluciones para resolver problemas complejos con muchos factores que
interactuan y que estan relacionados con la proteccion de dispositivos y contenidos digitales, la
gestién de riesgos y amenazas, la aplicacion de medidas de seguridad y proteccion, y la fiabilidad

y privacidad en entornos digitales..
» Proponer nuevas ideas y procesos en el sector.



DIMENSION 4: EJEMPLOS DE CONOCIMIENTOS,
HABILIDADES Y ACTITUDES

Conocimiento

166. Sabe que el uso de diferentes contrasefias seguras para diferentes servicios en linea es una forma
de mitigar los efectos negativos de una cuenta comprometida (por ejemplo, hackeada)
167. Conoce las medidas para proteger los dispositivos (por ejemplo, contrasefia, huellas
dactilares, cifrado) y evitar que otros (por ejemplo, un ladrén, una organizacion
comercial, una agencia gubernamental) tengan acceso a todos los datos.
168. Conoce la importancia de mantener actualizados el sistema operativo y las
aplicaciones (por ejemplo, el navegador), con el fin de corregir las vulnerabilidades de
seguridad y protegerse contra el software malicioso (es decir, el malware).
169. Sabe que un cortafuegos bloguea ciertos tipos de trafico de red, con el objetivo de

evitar diferentes riesgos de seguridad (por ejemplo, inicios de sesién remotos).

166. Conoce de los diferentes tipos de riesgos en los entornos digitales, como la suplantacion de

identidad (por ejemplo, alguien que comete un fraude u otros delitos utilizando los datos personales.

Habilidades

167. Sabe adoptar una estrategia de ciberhigiene adecuada en lo que respecta a las contrasefias
(por ejemplo, seleccionando unas fuertes vy dificiles de adivinar) y gestionandolas
de forma segura (por ejemplo, utilizando un gestor de contrasefias).

168. Sabe instalar y activar programas y servicios de proteccion (por ejemplo, antivirus, antimalware,
cortafuegos) para mantener mas seguros los contenidos digitales y los datos personales.

169. Sabe cémo activar la autenticacion de dos factores cuando esta disponible (por ejemplo,
utilizando contrasefias de un solo uso, OTP o codigos junto con las credenciales de acceso).

170. Sabe como comprobar el tipo de datos personales a los que accede una aplicacién en el teléfono
movil y, en funcion de ello, decide si la instala y configura los parametros adecuados.
171. Es capaz de cifrar los datos sensibles almacenados en un dispositivo

personal o en un servicio de almacenamiento en la nube.

172.  Puede responder adecuadamente a una violacién de la sequridad (es decir, a un incidente
que dé lugar a un acceso no autorizado a los datos, aplicaciones, redes o dispositivos
digitales, la filtracion de datos personales, como inicios de sesion o contraseias).

Actitudes

173.  Vigila que no se dejen ordenadores o dispositivos maviles sin vigilancia en lugares publicos (por
ejemplo, lugares de trabajo compartidos, restaurantes, trenes, asiento trasero del coche).

174.

175.
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Sopesa las ventajas v los riesgos del uso de técnicas de identificacion biométrica (por ejemplo, huellas
dactilares, imagenes faciales), ya que pueden afectar a la sequridad de forma involuntaria. Si la informacion
biométrica se filtra o se piratea, se pone en peligro y puede dar lugar a un fraude de identidad.

Considera que hay que adoptar algunos comportamientos de autoproteccién, como no utilizar
las redes Wi-fi abiertas para realizar transacciones financieras o de banca en linea.

DIMENSION 5: EJEMPLOS DE USO

Escenario laboral: Utilizar una cuenta de Twitter para
compartir informacion sobre mi organizacion

Avanzado nivel 5

Puedo proteger la cuenta corporativa de Twitter utilizando diferentes métodos (por ejemplo, una
contrasefia fuerte, controlar los inicios de sesion recientes) y mostrar a los nuevos colegas como
hacerlo.

Puedo detectar riesgos como la recepcién de tuits y mensajes de seguidores con perfiles falsos o
intentos de phishing.

Puedo aplicar medidas para evitarlos (por ejemplo, controlar la configuracién de privacidad).
También puedo ayudar a mis colegas a detectar los riesgos y las amenazas al utilizar Twitter.

Escenario formativo: Uso de la plataforma digital de aprendizaje de
la escuela para compartir informacion sobre temas de interés

Avanzado nivel 5

Puedo proteger la informacidn, los datos y el contenido de la plataforma de aprendizaje digital de
mi centro educativo (por ejemplo, una contrasefia segura, controlar los inicios de sesién recientes).
Puedo detectar diferentes riesgos y amenazas al acceder a la plataforma digital de la escuela y
aplicar medidas para evitarlos (por ejemplo, como comprabar los virus de los archivos adjuntos
antes de descargarlos).

También puedo ayudar a mis compafieros a detectar los riesgos y las amenazas durante el uso de
la plataforma de aprendizaje digital en sus tabletas (por ejemplo, controlar quién puede acceder
a los archivos).
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DIMENSION 1: AREA DE COMPETENCIA
4. SEGURIDAD

DIMENSION 2: COMPETENCIA

4.2: PROTECCION DE DATOS PERSONALES Y PRIVACIDAD

Proteger los datos personales y la privacidad en los entornos
digitales. Entender como utilizar y compartir la informacion
personal identificable, siendo capaz de protegerse a si mismo vy
a los demas de los dafios. Entender que los servicios digitales
utilizan una “politica de privacidad” para informar sobre el uso de
los datos personales.

DIMENSION 3: NIVEL DE COMPETENCIA

Basico nivel 1
En un nivel basico y con orientacién, puedo:

» Seleccionar formas sencillas de proteger mis datos personales y mi privacidad en entornos
digitales,

« ldentificar formas sencillas de utilizar y compartir la informacién personal identificable,
protegiéndome a mi'y a los demas de los dafios.

« Identificar declaraciones sencillas de politica de privacidad sobre el uso de los datos personales
en los servicios digitales.

Basico nivel 2

En un nivel basico, con autonomia y la orientacién apropiada cuando sea necesario, puedo:
» Seleccionar formas sencillas de proteger mis datos personales y mi privacidad en entornos
digitales,
« ldentificar formas sencillas de utilizar y compartir la informacién personal identificable,
protegiéndome a mi'y a los demas de los dafios.

« Identificar declaraciones sencillas de politica de privacidad sobre el uso de los datos personales
en los servicios digitales.

Intermedio nivel 3
Sin ayuda vy en la resolucién de problemas sencillos, puedo:

» Explicar formas bien definidas y rutinarias de proteger mis datos personales y mi privacidad

en entornos digitales.
 Explicar formas bien definidas y rutinarias de utilizar y compartir la informacion personal
identificable, protegiéndome a mi y a los demas de los dafios.

« Indicar declaraciones de politica de privacidad bien definidas y rutinarias sobre el uso de los
datos personales en los servicios digitales.

Intermedio nivel 4

De forma independiente, de acuerdo con mis propias necesidades, y en la resolucion de
problemas concretos y no rutinarios, puedo:

» Debatir sobre las formas de proteger mis datos personales y mi privacidad en los entornos
digitales.

» Debatir las formas de utilizar y compartir la informacién personal identificable protegiéndome a
mi y a los demas de los dafios.

« Indicar las declaraciones de politica de privacidad sobre el uso de los datos personales en los
servicios digitales.

Avanzado nivel 5
Puedo orientar a otras personas y:

« Aplicar diferentes formas de proteger mis datos personales y mi privacidad en los entornos
digitales.

 Aplicar diferentes formas especificas de compartir mis datos, protegiéndome a mi'y a los demas
de los peligros.

» Explicar las declaraciones de politica de privacidad sobre el uso de los datos personales en los
servicios digitales.

Avanzado nivel 6

En un nivel avanzado, de acuerdo con mis propias necesidades y las de otros y en contextos
complejos, puedo:

o Elegir las formas mas adecuadas de proteger los datos personales y la privacidad en los
entornos digitales.

« Evaluar las formas mas apropiadas de utilizar y compartir la informacion personal
identificable, protegiéndome a mi'y a los demas de los dafios.

» Evaluar la idoneidad de las declaraciones de politica de privacidad sobre el uso de los datos
personales.

Altamente especializado nivel 7
En un nivel altamente especializado, puedo:

« Crear soluciones a problemas complejos con definicién limitada que estén relacionados con
la proteccion de los datos personales v la privacidad en entormnos digitales, el uso y el intercambio
de informacioén de identificacion personal protegiendo a uno mismo y a los demas de los peligros,
y las politicas de privacidad para utilizar mis datos personales.

« Integrar mis conocimientos para contribuir a la practica profesional y al conocimiento y
orientar a otros en la proteccion de los datos personales y la privacidad



Altamente especializado nivel 8
En el nivel mas avanzado y especializado, puedo:

 Crear soluciones para resolver problemas complejos con muchos factores que
interactiian y que estan relacionados con la proteccion de los datos personales y la privacidad
en los entornos digitales, el uso y el intercambio de informacion de identificacion personal
protegiendo a uno mismo y a los demas de los peligros, y las politicas de privacidad para utilizar
mis datos personales.

» Proponer nuevas ideas y procesos en el sector.

DIMENSION 4: EJEMPLOS DE CONOCIMIENTOS,
HABILIDADES Y ACTITUDES

Conocimiento

180. Es consciente de que la identificacion electronica sequra es una caracteristica
clave disefiada para permitir un intercambio mas seguro de datos personales
con terceros al realizar transacciones del sector publico y privado.

181. Sabe que la “politica de privacidad” de una app o servicio debe explicar
qué datos personales recoge (por ejemplo, nombre, marca del dispositivo,
geolocalizacion del dispositivo), y si los datos se comparten con terceros.

182. Conoce que el tratamiento de datos personales esta sujeto a normativas locales como el
Reglamento General de Proteccion de Datos (RGPD) de la UE (por ejemplo, las interacciones
de voz con un asistente virtual son datos personales en términos del RGPD y pueden exponer
a las personas a ciertos riesgos de proteccion de datos, privacidad y seguridad ). (IA)

Habilidades

183. Sabe identificar los mensajes de correo electronico sospechosos que intentan obtener
informacion sensible (por ejemplo, datos personales, identificacion bancaria) o que
podrian contener programas maliciosos. Sabe que estos correos electrénicos suelen
estar disefiados para engafiar a las personas que no comprueban cuidadosamente
y que, por tanto, son mas susceptibles de sufrir un fraude, al contener errores
deliberados que impiden a las personas vigilantes hacer clic en ellas.

184. Sabe aplicar las medidas de seguridad basicas en los pagos en linea
(por ejemplo, no enviar nunca un escaneo de las tarjetas de crédito
ni dar el cadigo pin de una tarjeta de débito/pago/crédito).

185. Sabe cémo utilizar la identificacién electrénica en los servicios prestados
por las autoridades o servicios publicos (por ejemplo, rellenar su formulario
de impuestos, solicitar prestaciones sociales, pedir certificados) y por el
sector empresarial, como los bancos y los servicios de transporte.

186. Sabe utilizar los certificados digitales adquiridos de las autoridades
certificadoras (por ejemplo, los certificados digitales de autenticacion y de
firma digital almacenados en los documentos nacionales de identidad).
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Actitudes
187. Sopesa los beneficios y los riesgos antes de permitir a terceros el tratamiento de
datos personales (por ejemplo, reconoce gue un asistente de voz en un teléfono
inteligente, que se utiliza para dar 6rdenes a un robot aspirador, podria dar acceso
a los datos a terceros: empresas, gobiernos, ciberdelincuentes). (1A)

188. Confianza para realizar transacciones en linea tras tomar las medidas de seguridad adecuadas.

DIMENSION 5: EJEMPLOS DE USO

Escenario laboral: Utilizar una cuenta de Twitter para
compartir informacion sobre mi organizacion

Avanzado nivel 6

» Puedo seleccionar la forma mas adecuada de proteger los datos personales de mis colegas (por
ejemplo, la direccion o el nimero de teléfono) al compartir contenido digital (por ejemplo, una
foto) en la cuenta corporativa de Twitter.

 Sé distinguir entre el contenido digital adecuado y el inadecuado para compartirlo en la cuenta
corporativa de Twitter, de modo que mi privacidad y la de mis colegas no se vean perjudicadas.

» Puedo evaluar si los datos personales se utilizan en el Twitter corporativo de forma adecuada
segun la Ley Europea de Proteccion de Datos vy el “derecho al olvido”.

» Puedo hacer frente a las situaciones complejas que pueden surgir con los datos personales
de mi organizacion mientras estoy en Twitter, como eliminar fotos o nombres para proteger la
informacion personal de acuerdo con la Ley Europea de Proteccion de Datos vy el “derecho al
olvido”.

Escenario formativo: Uso de la plataforma digital de aprendizaje de
la escuela para compartir informacion sobre temas de interés

Avanzado nivel 6

«  Puedo seleccionar la forma mas adecuada de proteger mis datos
personales (por ejemplo, direccién, nimero de teléfono), antes
de compartirlos en la plataforma digital de la escuela.

« Sé distinguir entre los contenidos digitales apropiados e inapropiados
para compartirlos en la plataforma digital de mi colegio, de manera
que no se dafie mi privacidad ni la de mis compafieros.
« Puedo evaluar si la forma en que se utilizan mis datos personales en la plataforma
digital es adecuada y aceptable en lo que respecta a mis derechos y mi privacidad.
« Puedo superar las situaciones complejas que pueden surgir con mis
datos personales y los de mis compafieros de clase mientras estan
en la plataforma educativa digital, como los datos personales no se
utilizan de acuerdo a la “Politica de privacidad” de la plataforma.


http://globalprivacyassembly.org/wp-content/uploads/2015/02/International-Competency-Framework-for-school-students-on-data-protection-and-privacy.pdf
https://edpb.europa.eu/system/files/2021-07/edpb_guidelines_202102_on_vva_v2.0_adopted_en.pdf
https://edpb.europa.eu/system/files/2021-07/edpb_guidelines_202102_on_vva_v2.0_adopted_en.pdf
https://digital-strategy.ec.europa.eu/en/policies/eidas-regulation
https://digital-strategy.ec.europa.eu/en/policies/eidas-regulation
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DIMENSION 1: AREA DE COMPETENCIA
4. SEGURIDAD

DIMENSION 2: COMPETENCIA
4.3: PROTECCION DE LA SALUD Y DEL BIENESTAR

Capacidades a la hora de evitar riesgos para la salud tanto fisica
como mental en el uso de las tecnologias digitales. Capacidad a
la hora de protegerse uno mismo y a otros ante los riesgos de los
entornos digitales (por ejemplo: cyber-bullying).

DIMENSION 3: NIVEL DE COMPETENCIA

Basico nivel 1
En un nivel basico y con orientacién, puedo:

» Diferenciar formas sencillas de evitar los riesgos para la salud y las amenazas al bienestar
fisico y psicolégico mientras se utilizan las tecnologias digitales.

» Seleccionar formas sencillas de protegerme de posibles peligros en entornos digitales.

« ldentificar tecnologias digitales sencillas para el bienestar social y la inclusion social.

Basico nivel 2
En un nivel basico, con autonomia y la orientacion apropiada cuando sea necesario, puedo:

« Diferenciar formas sencillas de evitar los riesgos para la salud y las amenazas al bienestar
fisico y psicoldgico mientras se utilizan las tecnologias digitales.

» Seleccionar formas sencillas de protegerme de posibles peligros en entornos digitales.
« Identificar tecnologias digitales sencillas para el bienestar social y la inclusién social.

Intermedio nivel 3
Sin ayuda y en la resolucion de problemas sencillos, puedo:

» Explicar formas bien definidas y rutinarias de como evitar los riesgos para la salud y las
amenazas al bienestar fisico y psicolégico mientras se utilizan las tecnologias digitales.

« Seleccionar formas bien definidas y rutinarias para protegerme de los peligros en los entornos
digitales.

« Indicar tecnologias digitales bien definidas y rutinarias para el bienestar social y la inclusién
social.

Intermedio nivel 4

De forma independiente, de acuerdo con mis propias necesidades, y en la resolucion de
problemas concretos y no rutinarios, puedo:

» Explicar como evitar las amenazas a mi salud fisica y psicoldgica relacionadas con el uso de la
tecnologia.

» Seleccionar formas de protegerse a si mismo vy a los demas de los peligros en los entornos
digitales.

» Debatir sobre las tecnologias digitales para el bienestar y la inclusion social.

Avanzado nivel 5
Puedo orientar a otras personas y:

» Mostrar diferentes formas de evitar los riesgos para la salud y las amenazas al bienestar fisico
y psicolégico mientras se utilizan las tecnologias digitales.

 Aplicar diferentes formas de protegerme a mi mismo y a los demas de los peligros en los
entornos digitales.

» Mostrar diferentes tecnologias digitales para el bienestar social y la inclusion social.

Avanzado nivel 6

En un nivel avanzado, de acuerdo con mis propias necesidades y las de otros y en contextos
complejos, puedo:

 Discriminar las formas mas apropiadas de evitar los riesgos para la salud y las amenazas para
el bienestar fisico y psicoldgico durante el uso de las tecnologias digitales.

» Adaptar las formas mas adecuadas para protegerme y proteger a los demas de los peligros en
los entornos digitales.

» Variar el uso de las tecnologias digitales para el bienestar social y la inclusion social.

Altamente especializado nivel 7
En un nivel altamente especializado, puedo:

« Crear soluciones a problemas complejos y de definicién limitada relacionados con
la evitacion de los riesgos para la salud y las amenazas al bienestar durante el uso de las
tecnologias digitales, para protegerse a si mismo y a los demas de los peligros en los entornos
digitales, y con el uso de las tecnologias digitales para el bienestar social vy la inclusién social.

« Integrar mis conocimientos para contribuir a la practica profesional y al conocimiento y
orientar a otros en la proteccion de la salud.

Altamente especializado nivel 8
En el nivel mas avanzado vy especializado, puedo:

» Crear soluciones para resolver problemas complejos con muchos factores que
interactuan y que estan relacionados con la evitacién de los riesgos para la salud y las



amenazas al bienestar mientras se utilizan las tecnologias digitales, para protegerse a si mismo y
a los demas de los peligros en los entornos digitales, y con el uso de las tecnologias digitales para
el bienestar social y la inclusién social.

« Proponer nuevas ideas y procesos en el sector.

DIMENSION 4: EJEMPLOS DE CONOCIMIENTOS,
HABILIDADES Y ACTITUDES

Conocimiento

189. Es consciente de la importancia de equilibrar el uso de las tecnologias digitales con
la no utilizaciéon como opcidn, ya que muchos factores diferentes de la vida digital
pueden repercutir en la salud personal, el bienestar y la satisfaccién vital.

190. Conoce los signos de las adicciones digitales (por ejemplo, pérdida de control,
sintomas de abstinencia, requlacién disfuncional del estado de animo) y que
la adiccién digital puede causar dafios psicoldgicos v fisicos.

191. Es consciente de que, para muchas aplicaciones de salud digital, no existen procedimientos
oficiales de concesion de licencias como ocurre en la medicina convencional.

192. Es consciente de que algunas aplicaciones de los dispositivos digitales (por ejemplo, los teléfonos
inteligentes) pueden apoyar la adopcién de comportamientos saludables mediante el sequimiento y
alertas sobre las condiciones de salud (por ejemplo, fisica, emocional, psicolégica). Sin embargo, algunas
acciones o imagenes propuestas por estas aplicaciones también podrian tener efectos negativos en la
salud fisica o mental (por ejemplo, ver imagenes corporales “idealizadas” puede provocar ansiedad).

193.  Comprende que el ciberacoso es un acoso con el uso de las tecnologias digitales (es decir, un
comportamiento repetido destinado a asustar, enfadar o avergonzar a los destinatarios).

194. Sabe que el “efecto de desinhibicién en linea” es la falta de contencién que uno siente al comunicarse en
linea en comparacion con la comunicacion en persona. Esto puede llevar a una mayor tendencia al flaming
en linea (por ejemplo, lenguaje ofensivo, publicacién de insultos en linea) y a comportamientos inapropiados.

195.  Es consciente de que los grupos vulnerables (por ejemplo, los nifios o nifias, las personas con
menos habilidades sociales y la falta de apoyo social en persona) corren un mayor riesgo
de victimizacion en los entornos digitales (por ejemplo, el ciberacoso, el grooming).

196. Es consciente de que las herramientas digitales pueden crear nuevas oportunidades de
participacion en la sociedad para grupos vulnerables (por ejemplo, personas mayores,
personas con necesidades especiales). Sin embargo, las herramientas digitales también
pueden contribuir al aislamiento o la exclusion de quienes no las utilizan.

Habilidades

197. Sabe cémo aplicar, para si mismo y para los demas, una serie de estrategias de control y limitacion del
uso digital (por ejemplo, normas y acuerdos sobre los tiempos sin pantalla, retraso en la disponibilidad
de los dispositivos para los nifios y nifias, instalacién de software de limitacién de tiempo vy de filtros).
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198. Sabe reconocer las técnicas de experiencia de usuario embebidas (por ejemplo, clickbait, gamificacion,
nudging) disefiadas para manipular y/o debilitar la propia capacidad de control de las decisiones (por

ejemplo, hacer que las personas pasen mas tiempo en actividades en linea, fomentar el consumismo).

199. Puede aplicar y seguir estrategias de proteccion para luchar contra la victimizacion en
linea (por ejemplo, bloquear la recepcién de mas mensajes del remitente o remitentes,
no reaccionar/responder, reenviar o guardar los mensajes como prueba para los
procedimientos legales, borrar los mensajes negativos para evitar que sean vistos .

Actitudes

200. Tiende al bienestar fisico y mental, y evita los impactos negativos de los medios digitales
(por ejemplo, el uso excesivo, la adiccion, el comportamiento compulsivo).

201. Asume la responsabilidad de proteger la salud y la seguridad personal y colectiva al
evaluar los efectos de los productos y servicios médicos y similares en linea, ya que Internet
esta inundado de informacion falsa y potencialmente peligrosa sobre la salud.

202. Desconfia de la fiabilidad de las recomendaciones (por ejemplo, si son de una
fuente reputada) y de sus intenciones (por ejemplo, si realmente ayudan o le
animan a utilizar mas el dispositivo para exponerse a la publicidad).

DIMENSION 5: EJEMPLOS DE USO

Escenario laboral: Utilizar una cuenta de Twitter para
compartir informacion sobre mi organizacion

Altamente especializado nivel 7

» Puedo crear una campafia digital sobre los posibles peligros para la salud del uso de Twitter

» Por motivos profesionales (por ejemplo, acoso escolar, adicciones, bienestar fisico) que pueden ser
compartidos y utilizados por otros colegas y profesionales en sus teléfonos inteligentes o tabletas.

Escenario formativo: Uso de la plataforma digital de aprendizaje de
la escuela para compartir informacion sobre temas de interés

Altamente especializado nivel 7

» Puedo crear un blog sobre el ciberacoso y la exclusion social para la plataforma digital de
aprendizaje de mi colegio, que ayude a mis compafieros a reconocer y afrontar la violencia en los
entornos digitales.
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DIMENSION 1: AREA DE COMPETENCIA
4. SEGURIDAD

DIMENSION 2: COMPETENCIA
4.4: PROTECCION MEDIOAMBIENTAL

Ser consciente del impacto de las tecnologias digitales y su uso.

DIMENSION 3: NIVEL DE COMPETENCIA

Basico nivel 1
En un nivel basico y con orientacién, puedo:
» Reconocer los impactos medioambientales simples de las tecnologias digitales vy su
uso.
Basico nivel 2
En un nivel basico, con autonomia y la orientaciéon apropiada cuando sea necesario, puedo:
» Reconocer los impactos medioambientales simples de las tecnologias digitales vy su
uso.
Intermedio nivel 3
Sin ayuda vy en la resolucion de problemas sencillos, puedo:

« Indicar impactos medioambientales bien definidos y rutinarios de las tecnologias digitales y su
uso.

Intermedio nivel 4

De forma independiente, de acuerdo con mis propias necesidades, y en la resolucién de
problemas concretos y no rutinarios, puedo:

» Debatir las formas de proteger el medio ambiente del impacto de las tecnologias digitales y su
uso.

Avanzado nivel 5
Puedo orientar a otras personas y:

» Mostrar diferentes formas de proteger el medio ambiente del impacto de las
tecnologias digitales y su uso.

Avanzado nivel 6
En un nivel avanzado, de acuerdo con mis propias necesidades y las de otros y en
contextos complejos, puedo:

« Elegir las soluciones mas adecuadas para proteger el medio ambiente del impacto de las
tecnologias digitales y su uso.
Altamente especializado nivel 7
En un nivel altamente especializado, puedo:
« Crear soluciones a problemas complejos de definicion limitada que estén relacionados con
la proteccion del medio ambiente frente al impacto de las tecnologias digitales y su uso.
« Integrar mis conocimientos para contribuir a la practica profesional y al conocimiento y
orientar a otros en la proteccion del medio ambiente.
Altamente especializado nivel 8
En el nivel mas avanzado vy especializado, puedo:
 Crear soluciones para resolver problemas complejos con muchos factores que
interactian y que estan relacionados con la proteccion del medio ambiente del impacto de las

tecnologias digitales y su uso.
 Proponer nuevas ideas y procesos en el sector.



DIMENSION 4: EJEMPLOS DE CONOCIMIENTOS,
HABILIDADES Y ACTITUDES

Conocimiento

203.  Es consciente del impacto medioambiental de las practicas digitales cotidianas (por ejemplo, la transmisién
de video que depende de la transferencia de datos), y de que el impacto se compone del uso de energia
y las emisiones de carbono de los dispositivos, la infraestructura de red y los centros de datos.

204.  Es consciente del impacto medioambiental de la fabricacion de dispositivos digitales y baterias
(por ejemplo, contaminacion y subproductos toxicos, consumo de energia) y de que, al final de
su vida Util, estos dispositivos deben eliminarse adecuadamente para minimizar su impacto
medioambiental y permitir la reutilizacion de componentes raros y caros y de recursos naturales.

205.  Es consciente de que algunos componentes de los dispositivos electrénicos y digitales pueden ser
sustituidos para prolongar su vida Util o su rendimiento, sin embargo, algunos pueden estar disefiados a
propdsito para dejar de funcionar correctamente después de un cierto periodo (obsolescencia planificada).

206.  Conoce los comportamientos “verdes” que hay que seguir al comprar dispositivos digitales,
por ejemplo, elegir productos con menos consumo de energia durante el uso y en espera,
menos contaminantes (productos mas faciles de desmontar vy reciclar) y menos toxicos
(uso limitado de sustancias perjudiciales para el medio ambiente y la salud).

207. Sabe que las practicas de comercio electrénico, como la compra y la entrega de bienes fisicos, tienen un

impacto en el medio ambiente (por ejemplo, la huella de carbono del transporte o la generacion de residuos).

208. Es consciente de que las tecnologias digitales (incluidas las impulsadas por la I1A)
pueden contribuir a la eficiencia energética, por ejemplo, mediante el control de la
necesidad de calefaccion en el hogar y la optimizacién de su gestion.

209. Es consciente de que ciertas actividades (por ejemplo, el entrenamiento de lalAy la
produccion de criptomonedas como Bitcoin) son procesos que requieren muchos recursos
en términos de datos y potencia de calculo. Por lo tanto, el consumo de energia puede
ser elevado, lo que también puede tener un alto impacto medioambiental. (1A)

Habilidades

210. Sabe aplicar estrategias eficientes de baja tecnologia para proteger el medio ambiente, por
ejemplo, apagar los dispositivos y desconectar la Wi-fi, no imprimir documentos, reparar y
sustituir componentes para evitar la sustitucion innecesaria de dispositivos digitales.

211. Sabe cémo reducir el consumo de energia de los dispositivos y servicios que utiliza, por
ejemplo, cambiando los ajustes de calidad de los servicios de transmision de video,
utilizando la conexion Wi-fi en lugar de la de datos cuando esta en casa, cerrando
las aplicaciones, optimizando los archivos adjuntos del correo electrénico).

212, Sabe cémo utilizar las herramientas digitales para mejorar el impacto medioambiental
y social de su comportamiento de consumo (por ejemplo, buscando productos
locales, buscando ofertas colectivas y opciones de transporte compartido).
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Actitudes

213, Busca formas en las que las tecnologias digitales puedan ayudar a vivir y consumir de una
manera que respete la sostenibilidad de la sociedad humana vy el entorno natural.

214, Busca informacién sobre el impacto medioambiental de la tecnologia para influir en su comportamiento y
en el de otros (por ejemplo, amigos y familiares) para ser mas ecorresponsables en sus practicas digitales.

215.  Considera el impacto global del producto en el planeta cuando elige medios digitales en
lugar de productos fisicos,por ejemplo, la lectura de un libro en linea no necesita papel v,
en consecuencia, los costes de transporte son bajos, perohay que tener en cuenta que los
dispositivos digitales incluyen el componente téxico y la energia necesaria para su carga.

216. Considera las consecuencias éticas de los sistemas de IA a lo largo de su ciclo de vida: incluyen
tantoel impacto medioambiental (consecuencias medioambientales de la produccion de
dispositivos y servicios digitales) y el impacto social, por ejemplo, la plataformizacién del trabajo
y la gestion algoritmica que puede reprimir la privacidad o los derechos de los trabajadores; el uso
de mano de obra de bajo coste para etiquetar imagenes para entrenar sistemas de IA. (1A)

DIMENSION 5: EJEMPLOS DE USO

Escenario laboral: Utilizar una cuenta de Twitter para
compartir informacion sobre mi organizacion
Altamente especializado nivel 8

» Puedo crear un video ilustrado que responda a las preguntas sobre el uso sostenible de los
dispositivos digitales en las organizaciones de mi sector, para compartirlo en Twitter y que sea
utilizado por el personal y por otros profesionales del sector..

Escenario formativo: Uso de la plataforma digital de aprendizaje de
la escuela para compartir informacion sobre temas de interés

Altamente especializado nivel 8

» Puedo crear un nuevo libro electrénico para responder a preguntas sobre el uso sostenible de
los dispositivos digitales en la escuela y en casa, y compartirlo en la plataforma de aprendizaje
digital de mi escuela para que lo utilicen otros compafieros y sus familias.
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DIMENSION 1: AREA DE COMPETENCIA
5. RESOLUCION DE PROBLEMAS

DIMENSION 2: COMPETENCIA
5.1: RESOLUCION DE PROBLEMAS TECNICOS

Identificacion de problemas técnicos en el uso de dispositivos y
entornos digitales, y resolucion de éstos (desde los mas basicos a
los mas complejos)

DIMENSION 3: NIVEL DE COMPETENCIA

Basico Nivel 1
En un nivel basico y con orientacion, puedo:
« ldentificar problemas técnicos sencillos al manejar dispositivos y utilizar entornos digitales.
« Identificar soluciones sencillas para resolverlos.
Basico nivel 2
En un nivel basico, con autonomia y la orientacién apropiada cuando sea necesario, puedo:

« Identificar problemas técnicos sencillos al manejar dispositivos y utilizar entornos digitales.
« Identificar soluciones sencillas para resolverlos.

Intermedio nivel 3

Sin ayuda vy en la resolucion de problemas sencillos, puedo:

« Indicar problemas técnicos bien definidos y rutinarios al manejar dispositivos y utilizar entornos
digitales.

« Seleccionar soluciones bien definidas y rutinarias para ellos.
Intermedio nivel 4

De forma independiente, de acuerdo con mis propias necesidades, y en la resolucién de
problemas concretos y no rutinarios, puedo:

« Evaluar los problemas técnicos al utilizar entornos digitales y manejar dispositivos digitales.
» Aplicarles diferentes soluciones.

Avanzado nivel 5
Puedo orientar a otras personas v:

 Valorar los problemas técnicos en el manejo de dispositivos y en la utilizaciéon de entornos
digitales,
» Resolverlos con las soluciones mas adecuadas.

Avanzado nivel 6
En un nivel avanzado, de acuerdo con mis propias necesidades y las de otros y en contextos
complejos, puedo:

» Apreciar problemas técnicos mientras utilizo dispositivos y tecnologias digitales.
» Resolverlos con las soluciones mas adecuadas.

Altamente especializado nivel 7
En un nivel altamente especializado, puedo:

 Crear soluciones a problemas complejos de definicion limitada relacionados con problemas
técnicos en el manejo de dispositivos y en el uso de entornos digitales.

« Integrar mis conocimientos para contribuir a la practica profesional y al conocimiento y
guiar a otros en la resolucion de problemas técnicos.

Altamente especializado nivel 8
En el nivel mas avanzado vy especializado, puedo:
 Crear soluciones para resolver problemas complejos con muchos factores que
interactuan entre si y que estan relacionados con problemas técnicos cuando se manejan
dispositivos y se utilizan entornos digitales.
» Proponer nuevas ideas y procesos en el sector.
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DIMENSION 4: EJEMPLOS DE CONOCIMIENTOS,
HABILIDADES Y ACTITUDES

Conocimiento

217. Conoce las principales funciones de los dispositivos digitales mas
comunes (por ejemplo, ordenador, tableta, teléfono inteligente).

218. Conoce algunas razones por las que un dispositivo digital puede no conectarse
en linea (por ejemplo, contrasefia Wi-fi incorrecta, modo avion activado).

219. Sabe que la potencia de calculo o la capacidad de almacenamiento pueden
mejorarse para superar la rapida obsolescencia del hardware (por ejemplo,
contratando la potencia o el almacenamiento como servicio).

220. Es consciente de que las fuentes mas frecuentes de problemas en el Internet de las Cosas
(1dC) y los dispositivos mdviles, y en sus aplicaciones, estan relacionados con la conectividad/
disponibilidad de la red, la bateria/energia, la potencia de procesamiento limitada.

221. Es consciente de que la IA es un producto de la inteligencia y la toma de decisiones
humanas (es decir, los humanos eligen, limpian y codifican los datos, disefian los
algoritmos, entrenan los modelos y curan y aplican los valores humanos a los
resultados) y, por tanto, no existe independientemente de los humanos. (1A)

Habilidades

222.  Sabe cémo identificar y resolver un problema de camara
y/o de micréfono en una reunion en linea.

223. Sabe cémo verificar y solucionar problemas relacionados con
los dispositivos 1dC interconectados y sus servicios.

224. Adopta un enfoque paso a paso para identificar la raiz de un problema
técnico (por ejemplo, hardware frente a software) y explora varias
soluciones cuando se enfrenta a un mal funcionamiento técnico.

225. Sabe encontrar soluciones en Internet cuando se enfrenta a un problema técnico

Actitudes

226. Adopta un enfoque activo y basado en la curiosidad para explorar
el funcionamiento de las tecnologias digitales.

DIMENSION 5: EJEMPLOS DE USO

Escenario laboral: Uso de una plataforma de aprendizaje

digital para mejorar mis oportunidades profesionales

Basico nivel 1: Ayudado por un colega del departamento de informatica:

» Puedo crear un video ilustrado que responda a las preguntas sobre el uso sostenible de los
dispositivos digitales en las organizaciones de mi sector, para compartirlo en Twitter y que sea
utilizado por el personal y por otros profesionales del sector.

Escenario formativo: Uso de una plataforma de aprendizaje
digital para mejorar mis habilidades matematicas

Basico nivel 1: Ayudado por un amigo:

» Puedo crear un nuevo libro electrénico para responder a preguntas sobre el uso sostenible de
los dispositivos digitales en la escuela y en casa, y compartirlo en la plataforma de aprendizaje
digital de mi escuela para que lo utilicen otros compafieros y sus familias.
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DIMENSION 1: AREA DE COMPETENCIA
5. RESOLUCION DE PROBLEMAS

DIMENSION 2: COMPETENCIA

5.2: IDENTIFICACION DE NECESIDADES
Y RESPUESTAS TECNOLOGICAS

Evaluar las necesidades e identificar, valorar, seleccionar vy utilizar
las herramientas digitales y las posibles respuestas tecnologicas
y resolverlas. Ajustar y personalizar los entornos digitales a las
necesidades personales (por ejemplo, la accesibilidad).

DIMENSION 3: NIVEL DE COMPETENCIA

Basico nivel 1
En un nivel basico y con orientacion, puedo:

« ldentificar las necesidades.

« Reconocer herramientas digitales sencillas y posibles respuestas tecnoldgicas para resolver
esas necesidades.

 Elegir formas sencillas de ajustar y personalizar los entornos digitales a las necesidades
personales.

Basico nivel 2
En un nivel basico, con autonomia y la orientacién apropiada cuando sea necesario, puedo:

« ldentificar las necesidades.

« Reconocer herramientas digitales sencillas y posibles respuestas tecnoldgicas para resolver
esas necesidades.

« Elegir formas sencillas de ajustar y personalizar los entornos digitales a las necesidades
personales.

Intermedio nivel 3
Sin ayuda y en la resolucion de problemas sencillos, puedo:

« Indicar necesidades bien definidas y rutinarias.

» Seleccionar herramientas digitales bien definidas y rutinarias y posibles respuestas
tecnoldgicas para resolver esas necesidades.

» Seleccionar formas bien definidas y rutinarias de ajustar y personalizar los entornos digitales a
las necesidades personales.

Intermedio nivel 4

De forma independiente, de acuerdo con mis propias necesidades, y en la resolucion de
problemas concretos y no rutinarios, puedo:

« Explicar las necesidades.
 Seleccionar las herramientas digitales y las posibles respuestas tecnoldgicas para resolver esas
necesidades.

» Seleccionar formas de ajustar y personalizar los entornos digitales a las necesidades personales.

Avanzado nivel 5
Puedo orientar a otras personas y:

o Evaluar las necesidades.

 Aplicar diferentes herramientas digitales y posibles respuestas tecnoldgicas para resolver esas
necesidades.

« Utilizar diferentes formas de ajustar y personalizar los entornos digitales a las necesidades
personales.

Avanzado nivel 6

En un nivel avanzado, de acuerdo con mis propias necesidades y las de otros y en contextos
complejos, puedo:

» Evaluar las necesidades.
o Elegir las herramientas digitales mas adecuadas y las posibles respuestas tecnologicas para
resolver esas necesidades.

« Decidir las formas mas adecuadas de ajustar y personalizar los entornos digitales a las
necesidades personales

Altamente especializado nivel 7
En un nivel altamente especializado, puedo:

« Crear soluciones a problemas complejos de definicién limitada utilizando herramientas
digitales y posibles respuestas tecnoldgicas, y adaptar y personalizar los entornos digitales a las
necesidades personales.

« Integrar mis conocimientos para contribuir a la practica profesional y al conocimiento y
guiar a otros en la identificacion de necesidades y respuestas tecnoldgicas.

Altamente especializado nivel 8
En el nivel mas avanzado vy especializado, puedo:
 Crear soluciones para resolver problemas complejos con muchos factores en interaccion

utilizando herramientas digitales y posibles respuestas tecnoldgicas, y adaptar y personalizar los
entornos digitales a las necesidades personales.

» Puedo proponer nuevas ideas y procesos al campo.



DIMENSION 4: EJEMPLOS DE CONOCIMIENTOS,
HABILIDADES Y ACTITUDES

Conocimiento

227. Sabe que es posible comprar y vender bienes y servicios en Intermnet a través de transacciones
comerciales (por ejemplo, el comercio electrénico) y de consumidor a consumidor (por
ejemplo, las plataformas de intercambio). Al comprar en linea a una empresa se aplican
normas diferentes (por ejemplo, la proteccion legal del consumidor) que a un particular.

228. Es capaz de identificar algunos ejemplos de sistemas de IA: recomendadores de productos
(por ejemplo, en sitios de compras en linea), reconocimiento de voz (por ejemplo, por parte
de asistentes virtuales), reconocimiento de imagenes (por ejemplo, para detectar tumores
en radiografias) y reconocimiento facial (por ejemplo, en sistemas de vigilancia). (1A)

229. Es consciente de que muchos artefactos no digitales pueden crearse con una impresora 3D
(por ejemplo, para imprimir piezas de recambio de electrodomésticos o muebles).

230.  Conoce los enfoques técnicos que pueden mejorar la inclusividad y la accesibilidad
de los contenidos v servicios digitales, por ejemplo, herramientas como la ampliacién
o0 el zoomy la funcionalidad de conversién de texto a voz. (AD)

231. Es consciente de que la tecnologia basada en el habla impulsada por la IA permite el uso de comandos
hablados que pueden mejorar la accesibilidad de las herramientas y dispositivos digitales (por
ejemplo, para las personas con movilidad o visuales limitaciones, cognicién limitada, dificultades
linguiisticas o de aprendizaje), sin embargo, las lenguas habladas por poblaciones mas pequefias a
menudo no estan disponibles, o funcionan peor, debido a la priorizacién comercial. (1A) (AD)

Habilidades

232. Sabe utilizar Internet para realizar transacciones (por ejemplo, compra, venta) y no
comerciales (por ejemplo, donaciones, regalos) de bienes y servicios de todo tipo.

233, Sabe como y cuando utilizar soluciones de traduccion automatica (por ejemplo, Google Translate,
Deepl) y aplicaciones de interpretacion simultanea (por ejemplo, iTranslate) para obtener
una comprensién aproximada de un documento o una conversacion. Sin embargo, también
sabe que cuando el contenido requiere una traduccion precisa (por ejemplo, en la sanidad,
el comercio o la diplomacia), puede ser necesaria una traduccion mas precisa. (1A)

234, Sabe elegir herramientas de asistencia para acceder mejor a la informacion vy los contenidos en
linea (por ejemplo, lectores de pantalla, herramientas de reconocimiento de voz), y aprovechar
las opciones de salida de voz para producir discurso (por ejemplo, para que lo utilicen las
personas que tienen medios limitados o nulos para comunicarse oralmente). (AD)
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Actitudes

235, Valora los beneficios de la gestion de las finanzas y las transacciones financieras a
través de medios digitales, al tiempo que reconoce los riesgos asociados.

236. Se abre a explorar y detectar las oportunidades creadas por las tecnologias digitales para las
necesidades personales (por ejemplo, buscar audifonos que se emparejen con los dispositivos mas
utilizados, como el teléfono, la televisién, la cdmara o la alarma de incendios). Es consciente de
que la dependencia exclusiva de las tecnologias digitales también puede entrafiar riesgos.

DIMENSION 5: EJEMPLOS DE USO

Escenario laboral: Uso de una plataforma de aprendizaje
digital para mejorar mis oportunidades profesionales

Basico nivel 2: Con la ayuda de un colega del departamento de Recursos Humanos al
que puedo consultar siempre que lo necesite

o A partir de una lista de cursos en linea que el departamento de Recursos Humanos ha preparado,
puedo identificar los que se ajustan a mis necesidades de mejora profesional.

« Mientras leo el material de estudio en la pantalla de mi tableta, puedo hacer la fuente mas
grande para ayudar a la legibilidad.

Escenario formativo: Uso de una plataforma de aprendizaje
digital para mejorar mis habilidades matematicas

Basico nivel 2: En el aula con mi profesor o profesora a quien puedo consultar siempre
que lo necesite:

« De una lista de recursos matematicos digitales preparada por mi profesor o profesora, puedo
elegir un juego educativo que me ayude a practicar mis habilidades matematicas.

» Puedo ajustar la interfaz del juego para que coincida con mi lengua materna.



‘ 123 ‘ A4. VERSION ACCESIBLE DEL MARCO

DIMENSION 1: AREA DE COMPETENCIA
5. RESOLUCION DE PROBLEMAS

DIMENSION 2: COMPETENCIA
5.3: USO CREATIVO DE LA TECNOLOGIA DIGITAL

Utilizar herramientas y tecnologias digitales para crear
contenidos, procesos y productos innovadores. Participacion
individual y colectiva en procesos cognitivos para entender y
resolver problemas conceptuales y situaciones confusas en
entornos digitales.

DIMENSION 3: NIVEL DE COMPETENCIA

Basico nivel 1
En un nivel basico y con orientacién, puedo:

« Identificar herramientas y tecnologias digitales sencillas que puedan utilizarse para crear
conocimiento e innovar procesos y productos.

« Mostrar interés de forma individual y colectiva en el procesamiento cognitivo simple para
comprender y resolver problemas conceptuales sencillos y situaciones problematicas en entornos
digitales.

Basico nivel 2
En un nivel basico, con autonomia y la orientacion apropiada cuando sea necesario, puedo:

« ldentificar herramientas y tecnologias digitales sencillas que puedan utilizarse para crear
conocimiento e innovar procesos y productos.

o Mostrar interés de forma individual y colectiva en el procesamiento cognitivo simple para
comprender y resolver problemas conceptuales sencillos y situaciones problematicas en entornos
digitales.

Intermedio nivel 3

Sin ayuda y en la resolucion de problemas sencillos, puedo:

» Seleccionar las herramientas y tecnologias digitales que pueden utilizarse para crear
conocimientos y procesos y productos innovadores bien definidos.

 Participar individual y colectivamente en algun tipo de procesamiento cognitivo para comprender
y resolver problemas conceptuales vy situaciones problematicas bien definidas y rutinarias en
entornos digitales.

Intermedio nivel 4

De forma independiente, de acuerdo con mis propias necesidades, y en la resolucion de
problemas concretos y no rutinarios, puedo:

« Diferenciar las herramientas y tecnologias digitales que pueden utilizarse para crear
conocimiento e innovar procesos y productos.

 Participar individual y colectivamente en el procesamiento cognitivo para comprender y resolver
problemas conceptuales y situaciones problematicas en entornos digitales.

Avanzado nivel 5
Puedo orientar a otras personas y:

 Aplicar diferentes herramientas y tecnologias digitales para crear conocimientos y procesos y
productos innovadores.

 Aplicar individual y colectivamente el procesamiento cognitivo para resolver diferentes
problemas conceptuales vy situaciones problematicas en entornos digitales.

Avanzado nivel 6

En un nivel avanzado, de acuerdo con mis propias necesidades y las de otros y en contextos
complejos, puedo:

« Adaptar las herramientas y tecnologias digitales mas adecuadas para crear conocimiento e
innovar en los procesos y productos.
» Resolver individual y colectivamente problemas conceptuales y situaciones problematicas en
entornos digitales.
Altamente especializado nivel 7
En un nivel altamente especializado, puedo:
 Crear soluciones a problemas complejos de definicion limitada utilizando herramientas y
tecnologias digitales.
« Integrar mis conocimientos para contribuir a la practica profesional y al conocimiento y
guiar a otros en el uso creativo de las tecnologias digitales.
Altamente especializado nivel 8
En el nivel mas avanzado vy especializado, puedo:
 Crear soluciones para resolver problemas complejos con muchos factores que

interactuan utilizando herramientas y tecnologias digitales..
 Proponer nuevas ideas y procesos en el sector.
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DIMENSION 4: EJEMPLOS DE CONOCIMIENTOS,
HABILIDADES Y ACTITUDES

Conocimiento

237.

238.

239,

Sabe que participar en la resolucién de problemas en colaboracién, en linea o fuera de la
pantalla, significa que se puede aprovechar la variedad de conocimientos, perspectivas
y experiencias de los demas, lo que puede conducir a mejores resultados.

Sabe que las tecnologias digitales vy los dispositivos electrénicos pueden utilizarse como
herramienta para apoyar la innovacién de nuevos procesos y productos, con el fin de crear
valor social, cultural y/o econémico (por ejemplo, social, innovacion). Es consciente de que lo
que crea valor econémico puede poner en peligro o aumentar el valor social o cultural.
Sabe que las aplicaciones de la tecnologia del Interet de las Cosas (IdC) tienen el

potencial de ser utilizadas en muchos sectores diferentes (por ejemplo, la sanidad, la
agricultura, la industria, los automaviles, las actividades de ciencia ciudadana).

Habilidades

240.

241.

242.

243,

Sabe como utilizar las tecnologias digitales para ayudar a convertir su idea en accién
(por ejemplo, dominar la realizacién de videos para abrir un canal para compartir
recetas y consejos de nutricién para un estilo dietético especifico).

Puede identificar las plataformas en linea que se pueden utilizar para disefiar,
desarrollar y probar las tecnologias del IdC y las aplicaciones moviles.

Sabe planificar una estrategia utilizando multiples dispositivos IdC y mdviles para ejecutar una
tarea (por ejemplo, utilizar un teléfono inteligente para optimizar el consumo de energia en una
habitacion ajustando la intensidad de las luces en funcién de la hora del dia y la luz ambiental).

Sabe como comprometerse en la resolucion de problemas sociales a través de medios digitales,
hibridos vy soluciones no digitales para el problema (por ejemplo, prever y planificar bancos de
tiempo en linea, sistemas de informacion publica, plataformas para compartir recursos).

Actitudes

244,

245.

246.

Esta dispuesto a participar en retos y concursos destinados a resolver problemas
intelectuales, sociales o practicos a través de las tecnologias digitales (por ejemplo,
hackathones, ideaciones, becas, iniciacion conjunta de proyectos).

Esta motivado para codisefiar y cocrear nuevos productos vy servicios utilizando dispositivos
digitales (es decir, desarrollo para el usuario final) con el fin de crear valor econdmico
o social para otros (por ejemplo, en makerspaces y otros espacios colectivos).

Se abre a participar en procesos de colaboracion para codisefiar y cocrear nuevos productos y servicios
basados en sistemas de IA para apoyar y mejorar la participacion de la ciudadania en la sociedad. (IA)

DIMENSION 5: EJEMPLOS DE USO

Escenario laboral: Uso de una plataforma de aprendizaje
digital para mejorar mis oportunidades profesionales

Intermedio nivel 3: Sin ayuda:

» Puedo utilizar el foro de un MOOC para pedir informacion bien definida sobre el curso que estoy
siguiendo y

» Puedo utilizar sus herramientas (por ejemplo, blog, wiki) para crear una nueva entrada para
intercambiar mas informacion.

» Puedo realizar un ejercicio de colaboracion con otros estudiantes utilizando la herramienta de
mapas mentales del MOOC para entender un tema concreto de una manera nueva.

 Puedo solucionar problemas como identificar que estoy introduciendo una pregunta o un
comentario en el lugar equivocado.

Escenario formativo: Uso de una plataforma de aprendizaje
digital para mejorar mis habilidades matematicas

Intermedio nivel 3: Sin ayuda:

» Puedo utilizar el foro del MOOC para pedir informacion bien definida sobre el curso que estoy
siguiendo, y

» Puedo utilizar sus herramientas (por ejemplo, blog, wiki) para crear una nueva entrada para
intercambiar mas informacion.

» Puedo participar en ejercicios del MOOC que utilizan simulaciones para practicar un problema de
matematicas que no logré resolver correctamente en la escuela. Comentar los ejercicios en el
chat con otros estudiantes me ayudd a enfocar el problema de forma diferente y a mejorar mis
habilidades.

» Puedo solucionar problemas como identificar que estoy introduciendo una pregunta o un
comentario en el lugar equivocado.



‘ 125 ‘ A4. VERSION ACCESIBLE DEL MARCO

DIMENSION 1: AREA DE COMPETENCIA
5. RESOLUCION DE PROBLEMAS

DIMENSION 2: COMPETENCIA

5.4: IDENTIFICAR LAGUNAS EN LAS
COMPETENCIAS DIGITALES

|dentificar donde debo mejorar o actualizar mis propias
competencias digitales. Ser capaz de ayudar a otros en el
desarrollo de sus competencias digitales. Buscar oportunidades
para el auto aprendizaje y mantenerse al dia de la evolucion del
mundo digital.

DIMENSION 3: NIVEL DE COMPETENCIA

Basico nivel 1
En un nivel basico y con orientacion, puedo:
» Reconocer donde debo mejorar o actualizar mi propia competencia digital.
« Identificar donde buscar oportunidades de autodesarrollo y mantenerse al dia con la evolucion
digital.
Basico nivel 2
En un nivel basico, con autonomia y la orientacién apropiada cuando sea necesario, puedo:

» Reconocer donde debo mejorar o actualizar mi propia competencia digital.
« ldentificar dénde buscar oportunidades de autodesarrollo y mantenerse al dia con la evolucion
digital.
Intermedio nivel 3
Sin ayuda y en la resolucion de problemas sencillos, puedo:
« Explicar en qué aspectos es necesario mejorar o actualizar mi competencia digital.

¢ Indicar dénde buscar oportunidades bien definidas de autodesarrollo y mantenerse al dia con la
evolucion digital.

Intermedio nivel 4

De forma independiente, de acuerdo con mis propias necesidades, y en la resolucion de
problemas concretos y no rutinarios, puedo:

» Debatir sobre los aspectos en los que es necesario mejorar o actualizar mi competencia digital.
¢ Indicar cémo apoyar a otros para que desarrollen su competencia digital.

« Indicar dénde buscar oportunidades de autodesarrollo y mantenerse al dia con la evolucion
digital.

Avanzado nivel 5
Puedo orientar a otras personas y:

» Demostrar en qué aspectos debo mejorar o actualizar mi propia competencia digital.
« llustrar diferentes maneras de apoyar a otros en el desarrollo de su competencia digital.

» Proponer diferentes oportunidades encontradas para el autodesarrollo y para mantenerse al dia
con la evolucion digital..

Avanzado nivel 6

En un nivel avanzado, de acuerdo con mis propias necesidades y las de otros y en contextos
complejos, puedo:

« Decidir cudles son las formas mas adecuadas para mejorar o actualizar las propias necesidades
de competencia digital.

» Evaluar el desarrollo de la competencia digital de los demas.

« Elegir las oportunidades mas adecuadas para el autodesarrollo y mantenerse al dia con los
nuevos avances.

Altamente especializado nivel 7
En un nivel altamente especializado, puedo:

« Crear soluciones a problemas complejos de definicidn limitada que estén relacionados con
la mejora de la competencia digital, y encontrar oportunidades de autodesarrollo y mantenerse al
dia de los nuevos avances.

« Integrar mis conocimientos para contribuir a la practica y el conocimiento profesionales y
orientar a otros en la identificacion de las lagunas de la competencia digital.

Altamente especializado nivel 8
En el nivel mas avanzado vy especializado, puedo:

 Crear soluciones para resolver problemas complejos con muchos factores que
interactuan y que estan relacionados con la mejora de la competencia digital, y encontrar
oportunidades de autodesarrollo y mantenerse al dia con la evolucion digital.

 Proponer nuevas ideas y procesos en el sector.



DIMENSION 4: EJEMPLOS DE CONOCIMIENTOS,
HABILIDADES Y ACTITUDES

Conocimiento

247. Es consciente de que ser competente digitalmente implica el uso confiado, critico y
responsable de las tecnologias digitales para alcanzar objetivos relacionados con el
trabajo, el aprendizaje, el ocio, la inclusion y la participacion en la sociedad.
248.  Es consciente de que las dificultades que se experimentan al interactuar con las tecnologias digitales
pueden deberse a cuestiones técnicas, a la falta de confianza, a la propia falta de competencia
0 a la eleccién inadecuada de la herramienta digital para resolver el problema en cuestion.
249. Es consciente de que las herramientas digitales pueden utilizarse para ayudar
a identificar los propios intereses de aprendizaje y establecer objetivos
personales en la vida (por ejemplo, itinerarios de aprendizaje).
250. Sabe que el aprendizaje en linea puede ofrecer oportunidades (por ejemplo, videotutoriales,
seminarios en linea, cursos semipresenciales, cursos en linea masivos y abiertos) para
mantenerse al dia con los avances de las tecnologias digitales y desarrollar nuevas
competencias digitales. Algunas oportunidades de aprendizaje en linea también acreditar los
resultados del aprendizaje (por ejemplo, mediante microcredenciales o certificaciones).
251. Es consciente de que la IA es un campo en constante evolucién, cuyo
desarrollo y repercusion adin no estan claros. (1A)
Habilidades
252.  Sabe cémo obtener informacion fiable sobre la competencia digital a través de
herramientas de autoevaluacion, pruebas de habilidades digitales vy certificacion.
253.  Es capaz de reflexionar sobre su nivel de competencia, y de hacer planes y tomar medidas para mejorar
sus conocimientos (por ejemplo, apuntandose al curso de formacion municipal sobre competencia digital).
254,  Sabe cémo hablar de la importancia de reconocer las “noticias falsas” a otras personas (por ejemplo,
ancianos, jovenes) mostrando ejemplos de fuentes de noticias fiables, y cémo diferenciar unas de otras.
Actitudes
255.  Esta dispuesto a sequir aprendiendo, a formarse y a mantenerse informado sobre la IA (por

ejemplo, para entender cémo funcionan los algoritmos de la IA; para comprender como la
toma de decisiones automatica puede ser sesgada; para distinguir entre la IA realista y la
irreal; y para entender la diferencia entre la Inteligencia Artificial Estrecha, es decir, la IA actual
capaz de realizar tareas estrechas como jugar, y la Inteligencia Artificial General, es decir, la
IA que supera la inteligencia humana, que todavia sigue siendo ciencia ficcion). (IA)

256.

257.
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Se abre a pedir que le ensefien a utilizar una aplicacién (por ejemplo, cémo reservar
una cita médica en Internet) en lugar de delegar la tarea en otra persona.

Esta dispuesto a ayudar a otros a mejorar sus competencias digitales,
aprovechando sus puntos fuertes y mitigando sus puntos débiles.

DIMENSION 5: EJEMPLOS DE USO

Escenario laboral: Uso de una plataforma de aprendizaje
digital para mejorar mis oportunidades profesionales

Intermedio nivel 4: Sin ayuda:

Puedo utilizar el foro de un MOOC para pedir informacion bien definida sobre el curso que estoy
siguiendo y

Puedo utilizar sus herramientas (por ejemplo, blog, wiki) para crear una nueva entrada para
intercambiar mas informacion.

Puedo realizar un ejercicio de colaboracion con otros estudiantes utilizando la herramienta de
mapas mentales del MOOC para entender un tema concreto de una manera nueva.

Puedo solucionar problemas como identificar que estoy introduciendo una pregunta o un
comentario en el lugar equivocado.

Escenario formativo: Uso de una plataforma de aprendizaje
digital para mejorar mis habilidades matematicas

Intermedio nivel 4: Sin ayuda:

Puedo utilizar el foro del MOOC para pedir informacion bien definida sobre el curso que estoy
siguiendo, y

Puedo utilizar sus herramientas (por ejemplo, blog, wiki) para crear una nueva entrada para
intercambiar mas informacion.

Puedo participar en ejercicios del MOOC que utilizan simulaciones para practicar un problema de
matematicas que no logré resolver correctamente en la escuela. Comentar los ejercicios en el
chat con otros estudiantes me ayudé a enfocar el problema de forma diferente y a mejorar mis
habilidades.

Puedo solucionar problemas como identificar que estoy introduciendo una pregunta o un
comentario en el lugar equivocado.
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