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MINISTERIO DEL TRABAJO

RESOLUCION NUMER&] 4284 DE 2014

(29 SEP 2014.)

Por la cual se adoplan directrices de confidencialidad para los funcionarios del
Ministerio del Trabajo

EL MINISTRO DEL TRABAJO

En ejercicio de sus atribuciones legales, en especial las conferidas en los
numerales 8° y 22 del Articulo 6° del Decreto 4108 de 2011, y

CONSIDERANDO:

Que el articulo 227 de la Ley 1450 de 2011, por la cual se expide el Plan Nacional
de Desamollo 2010-2014, sefiala que ... para el sjercicio de las funciones
ptiblicas, las enfidades publicas y los particulares que eferzan funciones pablicas
pondrén a disposicion de las demés enlidades publicas, bases de datos de acceso
permanente y graluito, con la informacién que producen y administran”. Asi
mismo, el pardgrafo 3° del citado articulo sefiala que "E/ Gobiemo Nacional debe
garantizar, mediante la implementacion de sistemas de gestién para la seguridad
de la informacion, que el acceso a las bases de datos y {a utilizacién de la
informacién sea seguro y confiable para no permitir el uso indebido de ella”.

Que la Ley 1581 de 2012, mediante la cual se expidié el Régimen General de
Proteccién de Datos Personales, en su articulo 4° define como uno de sus

principios rectores el de confidencialidad asf: “Principio de 2 iaﬁdad:rTodas
las personas que infervengan en el trafamiento ¢ 'S persona ue no lengan
R

la naturaleza de pablicos eslén obligadas a garanlizar la reserva delain

inclusive después de finalizada su relacion con alguna de las Jabores que
comprende el tratamiento, pudiendo sdio realizar suministro o comunicacién de
datos personales cuando ello comesponds al desanolio de las actividades
autorizadas en la presente ley y en los términos de la misma®. Y en la misma ley,
el articulo 18 establece entre otros, como deber de los encargados del tratamiento
de la informacién “Conservar la informacién bajo las condiciones de seguridad
necesarias para impedir su adulteracién, pérdida, consulta, uso o acceso no
autorizado o fraudulento”.

Que dada la vital importancia de la informacién que es pwduplda. pmcegmda y
custodiada en el Ministerio del Trabajo, es propésito de la Entidad garantizar su
proteccion para afianzar la prestacién de sus servicios misionales.

Que los funcionarios de la Entidad deben tener acceso a la informacién del
Ministerio para ejecutar las tareas que les son encomendadas.
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Que toda la Informacién en poder de la Entidad estard a disposicion de los
ciudadanos, salvo aquélla clasificada por el Ministerio del Trabajo como controlada

o confidencial;

Que e! Ministerio del Trabajo debe definir los lineamientos y politicas de uso y
aplicacién de tecnologlas que le penmitan el resguardo, confidencialidad,
integridad y disponibilidad de su informacién, lo cual implica controlar los accesas
y privilegios a los sistemas de informacién de todo el personal del Ministerio del
Trabajo;

En mérito de lo expueasto,

RESUELVE:

Articulo 1. DEFINICION. Para efectos de la presente resolucion se entiende por:

INFORMACION MINISTERIAL: Toda informacién a la cual tenga acceso un
Funcionario del Ministeric del Trabajo en desarrollo del ejercicio del empleo para
el cual ha sido nombrado, en especial c_'_u_a_lguigr_m;[qnmggn_m, estraténica,
r_n%-g%v_fo_mmx.cualquiﬁ,..iﬁf_om?sz'.@n.@adonada con la(s) operacion(es) de.
se s) presentes y futuras de la Entidad, sin importar |a forma o el medio en

que se encuentre, incluyendo sin limitacién las formas_oral, escrita, gréfica
demostrativa, la reconacible electrénicamente o la forma de una muestra.

Se exceptia de lo anterior los siguientes eventos:

1. Que la informacién haya sido o sea de dominio publico 0 sea publicada sin
ninguna accién de un funcionario del Ministerio del Trabajo.

2. Que la informacién sea legaimente recibida de un tercero que tenga derechos
para distribuir la informacidn, sin notificacién de ninguna restriccion de su
derecho a revelarla posteriormenta.

3. Que se revele y/o publique la informacién con la aprobacién del Ministerio del
TrabaJo o como parte de las funciones declaradas para el cargo del
funcionario.

4. Que la revelacidn y/o divulgacion de la informacién se realice en desarrollo o
por mandato de un acto administrativo, sentencia u orden de autoridad
competente en ejercicio de sus funciones legales.

Articulo 2. RESPONSABILIDADES DE LOS FUNCIONARIOS CON LA
INFORMACION DE LA ENTIDAD. Las responsabiiidades que deben cumplir los
funcionarios del Ministerio del Trabajo con la informacidn son las siguientes:

1. Los funcionarios del Ministerio del Trabajo pueden acceder y utilizar la
Informacién Ministerial que obtengan, Unicamente en el marco del desarrollo
de las actividades del empleo para el cual haya sido nombrado.

2. Un funcionario de la entidad no debe distribuir, publicar o divulgar la Informacién
Ministerial a persona o entidad alguns, salvo:

v
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Entidad u organizacion a licenciar o a atribuir autoria sobre informaciéon del
Ministerio del Trabajo.

Paragrafo. Todos los funcionarios deben cumplir y velar por que se cumplan las
normas legales y regulaciones vigentes en lo relativo al uso adecuado de cualquier
tipo de informacién que se obtenga como resuitado de sus funciones,

Articulo 7. DURACION DE LA OBLIGACION DE RESERVA. La obligacién de
reserva derivada de esta resolucién tendrd duracidn indefinida y no perdera
vigencia con |a terminacién del nombramiento correspondiente.

Articulo 8. VIGENGCIA. La presente resolucién rige a partir de la fecha de su
publicacion,

PUBLIQUESE, COMUNIQUESE Y CUMPLASE,

Dada en Bogoté 2 u 9 SEP 204.

3 0 SeP 2004
,01-"’@“‘!" IEOS,,
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a. A los funcionarios que sean sus subordinados, similares o superiores Yy
que tengan necesidad de conoceria para cumplir con su propésito.

b. Cuando la ley aplicable a un proceso legal lo exija, siempre y cuando el
funcionario realice sus mejores esfuerzos para asegurarle al Ministerio del
Trabajo su derecho a limitar o restringir dicha divulgacién o para hacer uso
de los recursos que estén a su disposicion.

3. Los funcionaros deben abstenerse de revelar la Informacién Ministerial de fa
Entidad hasta obtener el previo consentimiento del Ministerio del Trabajo.

4. Los funcionarios con subordinados a su cargo son responsables de
concientizar a sus subalternos en las responsabilidades con la informacién a
su alcance.

Paragrafo. Para el caso de los Contratistas de la Entidad, su responsabilidad
respecto a la confidencialidad de la informacion quedara informada y vinculada
mediante clausulas especificas dentro del contrato suscrito con el Ministerio.

Articulo 3. USO INADECUADO. Cada funcionario del Ministerio del Trabajo sera
respansable por cualquier uso inadecuado de la informacién, asi como de su
publicacién, divulgacion y/o distribucién sin el consentimiento previo y escrito de la
entidad. En consecuencia, serd responsable por cualquier dafio o perjuicio que
ocasione a la Entidad con ocasi6n de las actuaciones a que s& hace referencia en
este articulo.

Articulo 4. SOBRE LA PROPIEDAD DE LA INFORMACION. Toda informacion
Ministerial generada, almacenada y procesada en equipos ylo sistemas,
herramientas y/o aplicativos del Ministerio del Trabajo es propiedad exclusiva de la
Entidad, y se revela a los funcionarios unicamente can el propésito de facilitar las
actividades para |as cuales han sido nombrados.

Paragrafo. Cada funcionario debe regresar toda la informacién en forma tangible
a la entidad. En caso de existir una previa aprobacién formal del Ministerio del
Trabajo al funcionario, éste podra destruir toda la Informacion Ministerial de la
entidad a su cargo, para lo cual debera dejar constancia escrita que enviara a su
jefe inmediato, cuando se termine su vinculacién.

Articulo 5. CUSTODIA. Cada funcionario de la entidad debe garantizar que
aplicara todas las medidas de seguridad necesatias para evitar {a divulgacion,
fuga 0 uso no autorizado de Informacion Ministerial y debe demostrar su
compromiso en proteger la informacién del Ministerio del Trabajo. Se conviene que
toda la Informacién Ministerial sea guardada por el funcionario responsable en un
lugar con acceso limitado Unicamente a funcionarios y/o contratistas que la utilizan
y requieran conocerla en desarrolio de sus obligaciones, anticipandoles Ia reserva
de confidencialidad que dicha informacién tiene.

Articulo 6. NO OTORGAMIENTO DE DERECHOS. El suministro de cualquier
informacion a funcionarios de la Entidad no se interpretara como otorgamiento de
licencia o derecho alguno para utilizar informacién de la misma en su beneficio o
en el de cualquier otra persona, natural o juridica, ni obligara a cualquier otra

£




Cliusulas de Confidencialidad para Contratistas

Las siguientes cliusulas serdn agregadas a los contratos que sean firmados entre el Ministerio del
Trabajo y sus contratistas.

CLAUSULA PRIMERA: CONFIDENCIALIDAD DE LA INFORMACION

1. En consideracidn del servicio que se prestaré al MINISTERIO DEL TRABAJO, el CONTRATISTA
acepta mantener en confidencialidad y a no divulgar a otros, duplicar, ni utilizar en beneficio
propic o de terceros, y a utllizar dnica y exclusivamente para efectos de 1a ejecucidén de las
obligaciones definidas en el contrato con el MINISTERIO DEL TRABAJO, cualquier informacion de
propiedad del MINISTERIO DEL TRABAIO o custodiada por él, induyendo aquella relativa a sus
servicios, marcas, métodos, sistemas y estrategias, informacion financiera u otra informacién no
piblica, incluyendo cualquier documento y/o archivo electrénico que se encuentre en las
instalaciones Fisicas del Ministerio del Trabajo, cualquiers de sus sedes o en la red o equipos de
cdmputo de la entidad. Asi mismo, el CONTRATISTA se obliga a tomar [as medidas necesarias para
que cualquier empleado, funclonario, asesor o agente suyo que participe en la realizacién de los
trabajos, mantenga la confidencialidad respecto de la informacion y utilice la misma, dnica y
exclusivamente para efectos de la ejecucién de las obligaciones del contrato.

2. En caso de Incumplimiento por parte del CONTRATISTA y/o cualquiera de sus empleados,
asesares o agentes de la obligacidn de confidencialidad aqui convenida, el CONTRATISTA se obliga
mediante este acto a indemnizar y resarcir todos los dafios ¥ perjuicios que se causen al
MINISTERIO DEL TRABAJO y a cualquiera de la entidades adscritas al sector, asi como a cualquiera
de sus funcionarios, incluyendo el pago de todos aquellos gastos y honorarios que se ocasionen
con mativo de la defensa de dichos servidores en los procesos judiciales y/o administrativos que
contra ellos se pudieran iniciar.

Asi mismo, el CONTRATISTA exime de responsabilidad al MINISTERIO DEL TRABAJO de cualquier
reclamacion o litigio por el incumplimiento del CONTRATISTA y/o cualquiera de sus empleados,
funcionarios, asesores o agentes a su obligacién de guardar confidencialldad en los términos aqul
sefialados.

El MINISTERIO DEL TRABAIO podrd ejercer las acciones penales, administrativas y civiles a que el
incumplimiento de esta cliusula dé lugar, asi como a rescindir cualquier contrato y/o acuerdo
pactado entre ambas partes.

3, Cuando se requiera, el MINISTERIO DEL TRABAIO podrd solicitar que se suscriba un acuerdo de
confidencialidad entre el Contratista y cualquiera de los empleados, funcionarlos, asésores ©
agentes de éste, conforme a las obligaciones propias del contrato.
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informacién a funcionarios de la Entidad no se interpretara como otargamiento de
licencia o derecha alguno para utilizar informacién de la misma en su beneficio o
en el de cualquier otra persena, natural o Juridica, ni obligara a cualquier otra
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