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Prefacio

En un mundo en que Internet estd presente en casi todos los aspectos de la vida moderna,
el mantenimiento de la seguridad de los jévenes usuarios en linea se ha convertido es una
cuestién cada vez mas apremiante en todos los paises.

La UIT elabord su primer conjunto de Directrices para la proteccién de la infancia en linea en
2009. Desde entonces, la evolucién de Internet ha transcendido lo imaginable. Si bien se ha
convertido en un recurso infinitamente mas enriquecedor para la recreacién y el aprendizaje
de los nifios, también se ha transformado en un lugar mucho mas peligroso para que estos se
aventuren en solitario.

Los riesgos que afrontan los nifos actualmente son abundantes y van desde cuestiones
relacionadas con la privacidad hasta contenidos violentos e inapropiados, estafas por Internet
y todo el espectro de actividades de seduccidn, abuso y explotacién sexuales en linea. Las
amenazas se multiplicany los agresores actéian cada vez mas de manera simultdnea en diferentes
jurisdicciones, limitando con ello la eficacia de las actividades de respuesta y reparacion llevadas
a cabo por cada pais.

Por otra parte, a raiz de la pandemia mundial de la COVID-19 aumentd repentinamente la
incorporacién de ninos al mundo digital para cursar sus estudios y socializarse. Las restricciones
impuestas por este virus hicieron que numerosos nifios pequenos comenzaran a interactuar en
linea a una edad mucho mas temprana que la que sus padres habian previsto, y, por anadidura,
muchos de ellos, ocupados en sus quehaceres laborales no pudieron supervisar a sus hijos,
con el consiguiente riesgo de que estos accedieran a contenidos inapropiados o fueran blanco
de delincuentes que producen material de abuso sexual infantil.

El mantenimiento de la seguridad de la infancia en linea requiere ahora més que nunca una
respuesta internacional colaborativa y coordinada, que exige la participacién y el apoyo activos
de muchas partes interesadas, desde los actores del sector privado como las plataformas, los
proveedores de servicios y los operadores de redes hasta los gobiernos y la sociedad civil.

Habida cuenta delo anterior, los Estados Miembros de la UIT solicitaron en 2018 que la actualizacion
de las Directrices de PleL no se limitase a la habitual revision periédica. Por ese motivo, estas
nuevas Directrices revisadas han sido reformuladas, reescritas y redisenadas, con el fin de integrar
los muy significativos cambios en el panorama digital en el que se encuentran los nifios.

Ademés de responder a los nuevos adelantos en las tecnologias y plataformas digitales,
esta nueva edicion examina un importante tema pendiente: la situacidon de los nifios con
discapacidades, a quienes el mundo en linea brinda la oportunidad especialmente vital de
participar plenamente en la sociedad. También se han tenido en cuenta las necesidades
especiales de los niflos migrantes y otros grupos vulnerables.

Esperamos que las presentes directrices ofrezcan a los encargados de formular politicas una
base sdlida para elaborar estrategias nacionales multipartitas e inclusivas, que abarquen
la celebracion de consultas y debates abiertos con nifios, a fin de concebir medidas mejor
orientadas y acciones mas eficaces.

Al preparar estas nuevas directrices, la UIT y sus asociados procuraron crear un marco
sumamente practico, flexible y adaptable, firmemente asentado en las normas y los objetivos



compartidos a escala internacional, en particular la Convencién sobre los Derechos del Nifio
y los Objetivos de Desarrollo Sostenible de las Naciones Unidas. Fiel al verdadero espiritu de
la UIT, en su funcién de coordinador mundial, me siento orgullosa de que estas directrices
revisadas sean el fruto de una colaboracion mundial y hayan sido redactadas conjuntamente
por expertos internacionales procedentes de una amplia comunidad multipartita.

Asimismo, me complace presentar a Sango, nuestra nueva mascota de la Plel, un personaje
amistoso, enérgico e intrépido concebido enteramente por un grupo de nifics, en el marco
del nuevo programa internacional de divulgacion de la UIT destinado a la juventud.

En una época en la que son cada vez més los jovenes conectados a Internet, estas Directrices
de PleL resultan mas indispensables que nunca. Los encargados de formular politicas, miembros
del sector privado, padres, educadores y los propios nifios desempefan un papel fundamental
en esta esfera. Una vez més, les agradezco su apoyo y espero que nuestra estrecha colaboracién
en torno a esta cuestion vital siga prosperando.

C X
LY

Doreen Bogdan-Martin
Directora de la Oficina de Desarrollo de las Telecomunicaciones




Prefacio

Hace 30 afos, casitodos los gobiernos se comprometieron a respetar, protegery promover los
derechos del nino. La Convencién de las Naciones Unidas sobre los Derechos del Nifo es el
tratado internacional de derechos humanos que ha recibido el mayor nimero de ratificaciones
en la historia. Si bien en los tres Ultimos decenios se han logrado avances importantes, aln
sigue habiendo desafios considerables y también han salido a la luz nuevos focos de riesgo
para la infancia.

En 2015, todas las naciones reafirmaron su compromiso con la infancia, al apoyar la Agenda
2030y los 17 Objetivos de Desarrollo Sostenible (ODS) universales. Por ejemplo, en la meta
16.2 de los ODS se aboga por poner fin al maltrato, la explotacion y todas las formas de
violencia y tortura contra los nifios a més tardar en 2030. No obstante, la proteccién de la
infancia constituye un denominador comin de 11 de los 17 ODS. Como se ilustra en la Figura
1, UNICEF sitla a la infancia en el centro de la Agenda 2030.

Figura 1: Infancia, TICy ODS

Papel esencial de los nifios en:

1 FIN SALUD EDUCACION
DE LA POBREZA i Y BIENESTAR DECALIDAD

]

DEGENERD

IGUALDAD INDUSTRIA. 1 REDUCCIONDELAS

DESIGUALDADES

R\ LOA , e -
£ S#ICTASDG K& e
A 13 Mtieon | 16 Exiiticonss [ 17 luumiseaes

L0S OBJETIVOS
Yy,

La Agenda 2030 para el Desarrollo Sostenible reconoce que las TIC posibilitan de manera
decisiva el logro de los ODS. La expansidon de las tecnologias de la informacion y la comunicacion
(TIC)y la interconexion mundial brinda posibilidades para acelerar el progreso humano, reducir
la brecha digital y desarrollar sociedades del conocimiento. En la Agenda también se definen
metas especificas relacionadas con la utilizacion de las TIC para el desarrollo sostenible en
las esferas de la educacion (Objetivo 4), la igualdad de género (Objetivo 5), la infraestructura
(Objetivo 9 - acceso universal y asequible a Internet) y las alianzas y los medios para su puesta en
préactica (Objetivo 17)". Las TIC tienen la capacidad de transformar profundamente la economia
en su conjunto al ser un factor decisivo en el logro de todos y cada uno de los 17 ODS.
Asimismo, ya han comenzado su contribucién al respecto, al empoderar a miles de millones
de personas en todo el mundo dédndoles acceso a recursos educativos y sanitarios, ademés de
a servicios como el cibergobierno y los medios sociales, por sélo citar algunos.

' PNUD, Objetivos de Desarrollo Sostenible, undp.org, consultado el 29 de enero de 2020, https://www.undp
.org/content/undp/es/home/sustainable-development-goals.html; Houlin Zhao, Why ICTs Are so Crucial
to Achieving the SDGs; UIT, Revista Actualidades de la UIT, nim. 48, consultado el 29 de enero de 2020,
https://www.itu.int/en/itunews/Documents/2017/2017-03/2017_ITUNews03-es.pdf.


https://www.undp.org/content/undp/es/home/sustainable-development-goals.html
https://www.undp.org/content/undp/es/home/sustainable-development-goals.html
https://www.itu.int/en/itunews/Documents/2017/2017-03/2017_ITUNews03-es.pdf

Elauge de las tecnologias de la informacién y la comunicacién ha generado oportunidades sin
precedentes para que los ninos y jovenes comuniquen, interactien, intercambien, aprendan,
accedan a la informacién y expresen su opinién sobre asuntos que inciden en sus vidas y
sus comunidades.

Sin embargo, la ampliacion y facilitacion del acceso disponible a Internet y a las tecnologias
moviles también plantea retos considerables para la seguridad y el bienestar de los nifios, tanto
en linea como fuera de linea.

Afin de reducir los riesgos del mundo digital y permitir al mismo tiempo que un mayor nimero
de nifosy jovenes aprovechen sus beneficios, los gobiernos, la sociedad civil, las comunidades
locales, las organizaciones internacionales y el sector deben unir sus esfuerzos en torno a un
objetivo comun. En particular, es necesario que los encargados de formular politicas se impliquen
a fin de lograr el objetivo internacional de mantener la seguridad de la infancia en linea.

Con miras a responder a los desafios que plantea la rdpida evolucién de las TIC y a los
correspondientes retos que suponen para la proteccion de la infancia, la Unién Internacional
de Telecomunicaciones (UIT) lanzé en noviembre de 2008 la Iniciativa para la Proteccién de la
Infancia en Linea (Plel) en forma de iniciativa internacional multipartita. Esta iniciativa tiene por
objeto reunir a los asociados de todos los sectores de la comunidad mundial a fin de crear una
experiencia en linea segura y formadora para los nifios de todo el mundo.

Ademas, en la Conferencia de Plenipotenciarios de la Unidn Internacional de Telecomunicaciones
celebrada en Dubéi en 2018 se reafirmé la importancia de la Iniciativa para la PleL, al reconocerla
como una plataforma para crear conciencia, compartir las practicas idéneas y brindar asistencia
y apoyo a los Estados Miembros, especialmente a los paises en desarrollo, en la elaboracién
y aplicacion de las hojas de ruta en relacidon con la PleL. En ella también se reconocié la
importancia de la proteccion de lainfancia en linea en el marco de la Convencién de las Naciones
Unidas sobre los Derechos del Nifio y de otros tratados de derechos humanos, alentando la
colaboracién entre todos los interesados implicados en la proteccion de la infancia en linea.

La Conferencia reconocio la Agenda 2030 para el Desarrollo Sostenible, en la que se abordan
diversos aspectos de la proteccion de la infancia en Iinea en el marco de los Objetivos de
Desarrollo Sostenible (ODS), en particular los ODS 1, 3,4, 5,9, 10y 16; también reconocio la
Resoluciéon 175 (Rev. Dubéi, 2018), sobre la accesibilidad de las telecomunicaciones/tecnologias
de la informacién y la comunicacion (TIC) para las personas con discapacidad y personas con
necesidades especiales, y la Resolucion 67 (Rev. Buenos Aires, 2017) de la Conferencia Mundial
de Desarrollo de las Telecomunicaciones (CMDT), sobre la funcién del Sector de Desarrollo de
las Telecomunicaciones de la UIT (UIT-D) ) en la proteccién de la infancia en linea.

Afinales de 2019, la Comision de la Banda Ancha para el Desarrollo Sostenible de la UIT y la
UNESCO publicé un informe sobre la seguridad de la infancia en linea con recomendaciones
concretas para conseguir que Internet sea mas seguro para los nifios.

En 2009, la UIT publicé el primer conjunto de directrices sobre la proteccién de la infancia
en linea en el marco de la Iniciativa para la PleL. Durante los Ultimos diez afos, las Directrices
de Plel se han traducido en muchas lenguas y numerosos paises de todo el mundo las han
utilizado como referencia para elaborar hojas de ruta y estrategias nacionales relacionadas con
la proteccion de la infancia en linea. Han sido Utiles en las medidas destinadas a la proteccién
de lainfancia en linea por parte de entidades gubernamentales nacionales, organizaciones de
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la sociedad civil, instituciones de atencién de la infancia, miembros del sector privado y otras
muchas partes interesadas.

Mas concretamente, las directrices se han utilizado para redactar, elaborary aplicar estrategias
nacionales de proteccidn de la infancia en linea en muchos Estados Miembros como Camerun,
Gabdn, Gambia, Ghana, Kenya, Sierra Leona, Uganda 'y Zambia en laregién de Africa; Bahréin
y Oman en la regidn arabe; Brunei, Camboya, Kiribati, Indonesia, Malasia, Myanmary Vanuatu
en la regién de Asia y el Pacifico; y Bosnia, Georgia, Moldova, Montenegro, Polonia y Ucrania
en la region de Europa.

Ademas, las directrices han sembrado los cimientos de eventos regionales como la Conferencia
Regional sobre la Proteccion de la Infancia en Linea para Africa (ACOP), centrada en el
empoderamiento de los futuros ciudadanos digitales y celebrada en Kampala, Uganda (2014),
y la Conferencia Regional de la Asociacién de Naciones de Asia Sudoriental (ASEAN) sobre la
Proteccion de la Infancia en Linea, celebrada en Bangkok, Tailandia (2020).

En virtud de la Resoluciéon 179 (Rev. Dubéi, 2018), la UIT, en colaboracién con los asociados
de lainiciativa para la PleL y las partes interesadas, recibié el cometido de actualizar los cuatro
conjuntos de directrices teniendo en cuenta los avances tecnoldgicos logrados en el sector
de las telecomunicaciones, incluidas las directrices destinadas a los nifios con discapacidad y
con necesidades especificas.

Como resultado de dicho proceso, estas directrices han sido actualizadas y examinadas de
manera considerable por expertos e interesados pertinentes, que han definido un amplio
conjunto de recomendaciones para mantener la seguridad de la infancia en el mundo
digital. Constituyen el fruto de la colaboracion entre multiples partes interesadas y atnan los
conocimientos, la experienciay el bagaje especializado de muchas organizacionesy particulares
de todo el mundo en el dmbito de la proteccion de la infancia en linea. Con ellas se persigue
el objetivo de sentar las bases de un mundo cibernético seguro para las futuras generaciones.
La finalidad es que estas directrices sirvan de referencia y se adapten y utilicen en consonancia
con las costumbres y leyes nacionales o locales. Ademas, en ellas se abordan cuestiones que
afectan a todos los niflos y jovenes menores de 18 anos, a la vez que se reconocen las diferentes
necesidades de cada grupo de edad. Asimismo, tienen por objeto atender las necesidades
de los nifios con condiciones de vida diferentes y los nifios con necesidades especiales y
discapacidad. Las directrices también refuerzan el alcance de la proteccién de la infancia en
linea, ya que abordan todos los riesgos, amenazas y dafios a los que los nifios se pueden
exponer en linea y los sopesan detenidamente con las ventajas que el mundo digital puede
aportar a las vidas de esos ninos.

Se espera que con estas directrices no solo se consiga construir una sociedad de la informacion
maés inclusiva, sino también que los Estados Miembros de la UIT puedan cumplir sus obligaciones
de proteger y hacer efectivos los derechos del nifio, estipuladas en la Convencién sobre
los Derechos del Nino?, adoptada por la Asamblea General de las Naciones Unidas en su

2 UNICEF, La Convencién sobre los Derechos del Nifio, uncief.org, consultado el 29 de enero de 2020, https://
www.unicef.org/es/convencion-derechos-nino.
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Resolucion 44/25 de 20 de noviembre de 1989, y en el Documento de Resultados de la Cumbre
Mundial sobre la Sociedad de la Informacién (CMSI)3.

Mediante la publicacion de estas directrices, la Iniciativa para la Plel hace un llamamiento a
todos los interesados para que adopten politicas y estrategias encaminadas a proteger a los
nifios en el ciberespacio y fomenten su acceso seguro a todas las extraordinarias oportunidades
que pueden ofrecer los recursos en linea.

3 La CMSI se celebré en dos fases: la primera en Ginebra (del 10 al 12 de diciembre de 2003) y la segunda
en Tunez (del 16 al 18 de noviembre de 2005). La CMSI concluyé con el firme compromiso de "construir
una sociedad de la informacion centrada en las personas, integradora y orientada hacia el desarrollo, en la
que todos puedan crear, utilizar y compartir informacion y conocimientos y acceder a ellos".
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Directrices sobre la proteccién de la infancia en linea para los encargados de formular politicas

1 Presentacidén del documento

1.1 Finalidad

Los gobiernos nacionales tienen la obligacién de proteger a los nifios tanto en el mundo fisico
como en el virtual. En buena medida ya no tiene sentido tratar de mantener una distincion
rigida entre los eventos del mundo real y los eventos en linea, pues hoy en dia las nuevas
tecnologias se encuentran absolutamente integradas en la vida de incontables nifios y jovenes
de diversas formas importantes. Ambos mundos estan cada vez més entrelazados y son cada
vez mas interdependientes.

Los encargados de formular politicas' y los demés interesados pertinentes tienen cometidos
muy importantes en esta esfera. Dada la velocidad a la que evolucionan las tecnologias,
muchos de los métodos tradicionales para formular politicas han perdido su utilidad. Los
encargados de formular politicas han de elaborar un marco juridico que sea adaptable,
inclusivo y adecuado para su finalidad, a fin de lograr que la era digital de rédpida evolucién
proteja a la infancia en linea.

Las presentes directrices tienen por objeto ofrecer a los encargados de formular politicas de los
Estados Miembros de la UIT un marco flexible y facil de utilizar para que entiendan y cumplan
su obligacion legal de proteger a los nifios tanto en el mundo real (fisico) como en el virtual.

Esto se consigue abordando diversas cuestiones importantes para los encargados de
formular politicas:

1) ¢En qué consiste la protecciéon de la infancia en linea?

2)  iPor qué debo preocuparme por la proteccién de la infancia en linea, en mi condicion
de encargado de formular politicas?

3)  iCudl es el contexto juridico, sociopolitico y de desarrollo de mi pais?

4)  ;Cémo deben los encargados de formular politicas empezar a examinar y dar forma
a una politica de proteccién de la infancia en linea que sea eficaz y sostenible en sus
correspondientes paises?

Para abordar estas cuestiones, las directrices se basan en modelos, marcosy recursos actuales a
fin de contextualizary aportar informacién sobre buenas précticas aplicadas en todo el mundo.

1.2 Alcance

El alcance de la proteccion de la infancia en linea cubre todo dafio al que se exponen los
ninos en linea, abarcando una amplia variedad de riesgos que suponen una amenaza para su
seguridad y bienestar. Se trata de un problema complejo que se debe abordar desde diversas
perspectivas, entre otras las relativas a la legislacién, la gobernanza, la educacion, la politica
y la sociedad.

Ademas, la proteccion de la infancia en linea se debe basar en un entendimiento de los
riesgos, amenazas y dafios a que se enfrentan los nifios en los entornos digitales, tanto de
manera general como en cada pais. Para ello, es preciso contar con definiciones claras y definir
pardmetros de intervencién inequivocos que abarquen y establezcan una distincién entre los

' En este documento, el término encargados de formular politicas engloba todos los interesados que se
ocupan de la elaboracion y aplicacion de politicas, en particular los que forman parte del gobierno.
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actos delictivos y otros que, aunque no son ilegales, suponen no obstante una amenaza para
el bienestar del nifio.

A tales efectos, las directrices proporcionan un panorama de las amenazas y danos a los
que se exponen actualmente los nifios en los entornos digitales. Dicho esto, en vista de la
velocidad a la que las tecnologias y las amenazas y dafios conexos evolucionan a dia de hoy, el
tradicional ritmo y método para elaborar politicas no bastan para adaptarse a dicha evolucion.
Los encargados de formular politicas en la era digital tienen que elaborar marcos juridicos y
politicos que sean lo suficientemente adaptables e inclusivos para afrontar los retos actuales
y, en la medida de lo posible, anticipar los futuros. Para ello, es necesario que colaboren con
todos y cada uno de los interesados, incluidos el sector de las TIC, la comunidad cientifica, la
sociedad civil, la poblacién y los propios nifios. Este proceso se puede facilitar teniendo en
cuenta los principios fundamentales de la proteccién de la infancia en linea.

1.3 Principios fundamentales

En esta seccidn se exponen 11 principios transversales que, en su conjunto, servirdn para elaborar
una estrategia nacional de protecciéon de la infancia en linea integral y con miras de futuro.

Se presentan siguiendo una légica narrativa y no por orden de importancia.

Toda estrategia nacional de proteccién de la infancia en linea debe:

1)  basarse en una vision integral que incluya al gobierno, el sector privado y la sociedad;

2) derivarse de un entendimiento y analisis exhaustivos del entorno digital general y a su
vez adaptarse a las circunstancias y prioridades del pafs;

3) respetary estar en consonancia con los derechos fundamentales de los nifios, consagrados
en la Convencién de las Naciones Unidas sobre los Derechos del Nifio y otros instrumentos
internacionales y leyes fundamentales;

4)  respetary estar en consonancia con las leyes y estrategias nacionales similares y conexas
que estén en vigor, como las leyes sobre el maltrato infantil y las estrategias en materia
de seguridad de los nifios;

5) respetar los derechos civiles y las libertades de los nifios, que no se deben sacrificar a
expensas de su proteccién;

6) elaborarse con la participacién activa de todos los interesados pertinentes, incluidos los
ninos, abordando sus necesidades y responsabilidades y atendiendo las necesidades de
las minorias y los grupos marginados;

7) concebirse de manera que se ajuste a los planes generales del Gobierno para la
prosperidad econdmica y social y optimice la contribucién de las TIC al desarrollo
sostenible y la integracion social;

8) servirse de los instrumentos de politica méas apropiados de que se disponga a fin de
lograr su objetivo, teniendo en cuenta las circunstancias especificas del pafs;

9)  establecerse en el més alto nivel del Gobierno, que tendré la responsabilidad de atribuir

las funciones y responsabilidades pertinentes y asignar suficientes recursos humanos
y financieros;

10) contribuir a la construccién de un entorno digital en el que puedan confiar los nifios, los
padres/cuidadores y las partes interesadas;

11) orientarlalabor de las partes interesadas para empoderary formar a los niflos en materia
de alfabetizacion digital a fin de que se protejan mientras realizan actividades en linea.
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1.4 Utilizacion de estas directrices

En estas directrices se examinan la investigacion pertinente y los modelos y materiales
existentes, y se establecen recomendaciones claras para elaborar una estrategia nacional de
proteccion de la infancia en linea.

e En la seccidn 2 se ofrece una introduccion a la proteccion de la infancia en linea y se
facilitan datos sobre investigaciones recientes, entre otros, aspectos relativos a las nuevas
tecnologias emergentes, las principales amenazas y los dafos a que se exponen los nifios.

e  Enlaseccién 3 se expone la manera en que se debe preparar una estrategia nacional
de proteccion de la infancia en linea, indicando entre otras cosas las partes interesadas
pertinentes, algunos ejemplos de respuestas a las amenazas y dafios en linea y las ventajas
de contar con una estrategia nacional.

e Enlaseccién4seformulan recomendaciones sobre la elaboracién de marcosy su aplicacion.

e Enlaseccion 5 se expone una serie de actividades que se han de llevar a cabo en cada
pals para elaborar una estrategia de proteccion de la infancia en linea.

° En la seccidn 6 se facilitan materiales de referencia de utilidad.
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2 Introduccidn

En 2019, mas de la mitad de la poblacién mundial utilizaba Internet. Los menores de 44
afnos conforman el grueso de los usuarios y se registran niveles de uso igualmente elevados
en las personas de edades comprendidas entre 16 y 24 afios y entre 35 y 44 anos. A nivel
mundial, uno de cada tres ninos utiliza Internet (de 0 a 18 anos)?. En los paises en desarrollo,
los nifos y los jévenes encabezan la utilizacion de Internet® y se estima que esta poblacion se
duplicaré con creces en los préximos cinco afios. Las nuevas generaciones estan creciendo
con Internet y la mayoria se conectan a ella con tecnologias de redes méviles, especialmente
en el hemisferio sur.

Aunque el acceso a Internet es fundamental para hacer efectivos los derechos del nifo,
sigue presentando importantes diferencias en funcién de las regiones, los paises, el género
y otros factores que limitan las oportunidades de las nifias, los nifios con discapacidad, los
pertenecientes a minoriasy otros grupos vulnerables. En lo que respecta a la brecha digital de
género, las investigaciones muestran que en todas las regiones, salvo en los Estados Unidos de
América, el nimero de usuarios de Internet de sexo masculino es muy superior al nimero de
usuarios de sexo femenino. En muchos paises, las nifias no tienen las mismas oportunidades de
acceso que los ninos y, cuando las tienen, no solo estén sujetas a una vigilancia y restricciones
mucho mas estrictas respecto de su utilizacion de Internet, sino que ademas pueden poner
en peligro su seguridad al intentar acceder a Internet®. Asimismo, es evidente que los nifios
y jévenes que carecen de competencias digitales o hablan idiomas minoritarios no pueden
encontrar facilmente contenidos pertinentes en linea, y que los nifios de las zonas rurales
no disponen de las mismas competencias en materia digital, pasan mas tiempo en linea
(especialmente jugando) y son objeto de una mediacién y supervisién parental menor®.

No obstante, es imposible hablar de los riesgos y amenazas sin reconocer a la vez el caracter
extremadamente enriquecedory capacitador de la tecnologia digital. Internet y las tecnologias
digitales estan transformando nuestros modos de vida y han creado numerosas formas nuevas
de comunicarse, jugar, disfrutar de la musica y participar en un amplio abanico de actividades
culturales, educativas y de capacitacion. Internet puede facilitar un acceso fundamental a los
servicios sanitarios y educativos y ofrecer informacién sobre temas que revisten importancia
para los jévenes pero que pueden ser tabu en sus sociedades.

2 OCDE, New Technologies and 21st Century Children: Recent Trends and Outcomes, Documento de Trabajo
de la OCDE nim. 179 (Direccién de Educacién y Competencias de la OCDE), consultado el 27 de enero
de 2020, https://www.oecd.org/officialdocuments/publicdisplaydocumentpdf/?cote=EDU/WKP%282018
%2915&docLanguage=En.

3 Ofcom, Children and Parents: Media Use and Attitudes Report 2018, consultado el 17 de enero de 2020,

https://www.ofcom.org.uk/__data/assets/pdf_file/0024/134907/children-and-parents-media-use-and

-attitudes-2018.pdf.

UIT, Measuring the Information Society Report, consultado el 16 de enero de 2020, https://www.itu.int/

dms_pub/itu-d/opb/ind/D-IND-ICTOI-2018-SUM-PDF-E.pdf.

Young Adolescents and Digital Media: Uses, Risks and Opportunities in Low-and Middle-Income Countries,

GAGE, consultado el 29 de enero de 2020, https://www.gage.odi.org/publication/digital-media-risks

-opportunities/.

¢ Livingstone, S., Kardefelt Winther, D. y Hussein, M. (2019). Global Kids Online Comparative Report, Innocenti
Research Report. Oficina de Investigacién de UNICEF, Centro de Investigacion Innocenti, Florencia, https://
www.unicef-irc.org/publications/1059-global-kids-online-comparative-report.ntml. Esto puede dar lugar
a resultados inesperados. Por ejemplo, las investigaciones realizadas por HABLATAM en cinco paises
de América Latina han demostrado que los nifios de las comunidades vulnerables pueden utilizar las
plataformas de citas, los videojuegos y las redes sociales para realizar operaciones monetarias con fines
ilicitos. Red Conectados al Sur, "Hablatam", Proyecto Hablatam de 2020, consultado el 6 de febrero de
2020, https://hablatam.net/es/.


https://www.oecd.org/officialdocuments/publicdisplaydocumentpdf/?cote=EDU/WKP%282018%2915&docLanguage=En
https://www.oecd.org/officialdocuments/publicdisplaydocumentpdf/?cote=EDU/WKP%282018%2915&docLanguage=En
https://www.ofcom.org.uk/__data/assets/pdf_file/0024/134907/children-and-parents-media-use-and-attitudes-2018.pdf
https://www.ofcom.org.uk/__data/assets/pdf_file/0024/134907/children-and-parents-media-use-and-attitudes-2018.pdf
https://www.itu.int/dms_pub/itu-d/opb/ind/D-IND-ICTOI-2018-SUM-PDF-E.pdf
https://www.itu.int/dms_pub/itu-d/opb/ind/D-IND-ICTOI-2018-SUM-PDF-E.pdf
https://www.gage.odi.org/publication/digital-media-risks-opportunities/
https://www.gage.odi.org/publication/digital-media-risks-opportunities/
https://www.unicef-irc.org/publications/1059-global-kids-online-comparative-report.html
https://www.unicef-irc.org/publications/1059-global-kids-online-comparative-report.html
https://hablatam.net/es/
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Asi como los nifos y los jovenes suelen estar a la vanguardia de la adopcién de las nuevas
posibilidades que Internet ofrece y de la adaptacion al cambio, también estan expuestos a
una serie de problemas relacionados con la seguridad y el bienestar que la sociedad debe
reconocer y afrontar. Es fundamental debatir abiertamente los riesgos a los que se exponen
los ninos y los jovenes en linea.

El debate ofrece un foro en el que se puede ensefar a los nifos y jovenes a reconocer los
riesgosy prevenir o abordar los dafios sillegan a producirse, asi como a aprovechar las ventajas
y oportunidades que Internet puede ofrecer.

En muchas partes del mundo, los jévenes entienden adecuadamente algunos de los riesgos a
que se enfrentan en linea’, . Por ejemplo, las investigaciones han demostrado que la mayoria
de los nifios y jovenes son capaces de distinguir entre el ciberacoso y las bromas o burlas
en linea. Si bien reconocen que el ciberacoso tiene una dimensién publica cuya finalidad es
causar dano, sigue siendo dificil encontrar un equilibrio entre las oportunidades y los riesgos
en linea para los nifos’.

Para los Estados Miembros de la UIT, la proteccion de los nifos y jovenes en linea sigue siendo
una prioridad que debe sopesarse detenidamente con las medidas encaminadas a promover
las oportunidades que Internet les ofrece'?, y que debe lograrse de una manera que no afecte
al acceso de estos o de la poblacién general a la informacién, ni a la capacidad de disfrutar
de las libertades de expresion y de asociacién.

Es evidente que se deben realizar inversiones especificas y disefiar soluciones creativas para
abordar los riesgos que encaran los nifios y jovenes, sobre todo en vista de la brecha digital
existente entre menores y adultos, que limita la orientacién brindada por los padres, profesores
y tutores. Al mismo tiempo, a medida que los ninos y jévenes crecen y se convierten en adultos,
padres y miembros activos de la sociedad, esto brinda una posible e ineludible oportunidad
para que ellos reduzcan a su vez la brecha digital.

Teniendo en cuenta lo anterior, el fomento de la confianza en Internet debe estar en primera
linea y en el centro de las politicas publicas. Los gobiernos y la sociedad deben trabajar con
los nifilos y los jovenes para entender sus perspectivas y suscitar un verdadero debate publico
sobre los riesgos y las oportunidades. Ayudar a los nifos y jévenes a gestionar los riesgos en
linea puede ser una medida eficaz, pero los gobiernos también deben velar por que haya
servicios de apoyo adecuados para quienes sufren situaciones dafinas en linea, y por que los
menores sepan cdmo acceder a esos servicios.

Algunos paises tienen dificultades a la hora de asignar suficientes recursos para abordar la
alfabetizacién digital y la seguridad de la infancia en linea. Sin embargo, los nifios comunican
que lafuncion de los padres, profesores, empresas tecnoldgicas y gobiernos es importante para
elaborar soluciones encaminadas a respaldar su seguridad en linea. Los Estados Miembros de
la UIT también han indicado que se presta un importante apoyo para la mejora del intercambio

7 Desde 2016, la UIT celebra consultas con nifos y adultos interesados en el marco de la Iniciativa para la
Plel sobre cuestiones pertinentes como el ciberacoso, la alfabetizacion digital y las actividades de los nifios
en linea.

& UIT, Consulta a los jévenes, https://www.itu.int/en/council/cwg-cop/Pages/meetings.aspx.

7 UNICEF, Global Kids Online Comparative Report (2019).

10 UIT, Celebrating 10 Years of Child Online Protection, Actualidades de la UIT, 6 de febrero de 2018, https://
news.itu.int/celebrating-10-years-child-online-protection/.
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de conocimientosy la coordinacion de actividades a fin de garantizar la seguridad de un mayor
nimero de nifios en linea’.

Los nifios y jovenes se enfrentan a un mundo digital cada vez mas complejo y la adopcion de
la inteligencia artificial para el aprendizaje automatico, la analitica de macrodatos, la robdtica,
la realidad virtual y aumentada y la Internet de las cosas van a transformar los medios que
utilizan. Esto requiere que se elaboren politicas y se realicen inversiones tanto para los nifios,
padres y comunidades del futuro como para los de hoy.

2.1 ;En qué consiste la proteccién de la infancia en linea?

Las tecnologias en linea ofrecen muchas posibilidades para que los nifosy jévenes comuniquen,
adquieran nuevas habilidades, sean creativos y contribuyan a crear una sociedad mejor. Sin
embargo, también entrafian nuevos riesgos. Por ejemplo, pueden exponerlos a problemas
en materia de privacidad, contenido ilicito, acoso, ciberacoso, uso inadecuado de datos
personales o seduccién con fines sexuales e incluso abuso sexual de menores.

Las presentes directrices exponen un enfoque integral para responder a todas las posibles
amenazas y dafos a que se exponen los nifios y jévenes cuando adquieren habilidades
digitales. En ellas se reconoce el papel que desempefian todos los interesados pertinentes
en su resiliencia digital, bienestary proteccién, al tiempo que se aprovechan las oportunidades
que Internet puede ofrecer.

La proteccién de los ninos y jévenes es una responsabilidad compartida e incumbe a todos los
interesados pertinentes garantizar un futuro sostenible para todos. Para ello, los encargados
de formular politicas, el sector privado, los padres, cuidadores, educadores y otros interesados
deben velar por que los ninos y jévenes desarrollen todo su potencial, tanto en linea como
fuera de linea.

Si bien no existe ninguna definicién universal de la proteccién de la infancia en linea, las
presentes directrices tienen por objeto adoptar un enfoque integral a fin de crear espacios
digitales para nifios y jévenes que sean seguros, apropiados para su edad, inclusivos y
participativos, y se caractericen por lo siguiente:

* larespuesta, el apoyo y la autoayuda frente a la amenaza;
e laprevencion de danos;

e unequilibrio dindmico entre el hecho de brindar protecciény el de ofrecer oportunidades
para que los nifios sean ciudadanos digitales;

e  elrespetodelosderechosy el cumplimiento de las responsabilidades tanto de los nifos
como de la sociedad.

Ademaés, debido alos rdpidos avances de la tecnologiay la sociedady la inexistencia de fronteras
para Internet, la proteccién de la infancia en linea debe ser 4gil y adaptable para ser efectiva. Si
bien en las presentes directrices se presentan los principales riesgos para los nifios y jévenes
en linea, como el contenido perjudicial e ilicito, el acoso, el ciberacoso, el uso inadecuado de
datos personales o la seduccién con fines sexuales y el abuso y explotacién sexual de menores,
la evolucién de las innovaciones tecnolégicas acarreard nuevos desafios, que a menudo variaran
de unaregién a otra. No obstante, dado que los nuevos desafios requieren nuevas soluciones,
se afrontardn mejor si se colabora en el marco de una comunidad mundial.
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2.2 Los ninos en el mundo digital

Internet ha transformado nuestra manera de vivir. Su total integracién en la vida de los nifios y
jovenes desdibujalos limites entre el mundo fisico y el digital. A dia de hoy, un tercio de los usuarios
de Internet son nifios y jovenes, y UNICEF estima que el 71% de los jévenes ya estan en linea.

Esta conectividad ha sido sumamente capacitadora. El mundo en linea permite a los nifios
y jévenes superar sus desventajas y discapacidades, y ha proporcionado nuevos espacios
para el entretenimiento, la educacion, la participacién y el establecimiento de relaciones.
Actualmente, las plataformas digitales se utilizan para diversas actividades y constituyen a
menudo experiencias multimedios.

Para que los jovenes se desarrollen, se considera fundamental que tengan acceso a estas
tecnologias, aprendan a utilizarlas y a valerse de ellas, y comiencen a familiarizarse con estas a
una edad temprana. Los encargados de formular politicas deben entender que, con frecuencia,
los nifos y jovenes empiezan a utilizar las plataformas y servicios antes de alcanzar la edad
minima establecida, por lo que su educacién al respecto debe comenzar en una etapatemprana.

Los nifios y los jovenes desean entablar conversaciones y gozan de una valiosa experiencia
como "nativos digitales" que puede ser compartida. Los encargados de formular politicas y
especialistas deben dialogar con los nifios y jévenes en el marco de un debate continuo sobre
el entorno en linea a fin de respaldar sus derechos.
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Acceso a Internet

En 2019, més de la mitad de la poblacién mundial utilizaba Internet (un 53,6%) y se
estima que el nimero de usuarios era de 4 100 millones. En todo el mundo, uno
de cada tres usuarios de Internet es menor de 18 afios'. En algunos paises de bajos
ingresos, esta relacion asciende aproximadamente a uno de cada dos usuarios,
mientras que en los paises con ingresos mas altos gira en torno a uno de cada cinco
usuarios. Seguin UNICEF, el 71% de los jévenes de todo el mundo ya estén en linea?. Por
consiguiente, la presencia actual de los nifios y los jovenes en Internet es considerable,
permanente y persistente’. Internet cumple otros fines sociales, econémicos o politicos
y se ha convertido en un producto o servicio familiar o de consumo que forma parte
integrante del modo de vida de las familias, los nifios y los jévenes.

En 2017, en el plano regional, el acceso de los nifios y jovenes a Internet estaba
estrechamente vinculado con el nivel de ingresos. El nimero de usuarios de Internet
menores de edad en los paises de bajos ingresos suele ser inferior al de los paises
de altos ingresos.

En la mayoria de los paises, los nifos y jovenes pasan més tiempo en linea los fines
de semana que entre semana, y los adolescentes (entre 15y 17 afos) son los que
registran la mayor duracién de conexién, de entre 2,5y 5,3 horas por término medio,
en funcion del pais de que se trate.

Uso de Internet

El dispositivo que mas utilizan los nifos y jovenes para acceder a Internet es el teléfono
movil, seguido de los ordenadores de sobremesa y los portétiles. Por término medio,
los nifiosy los jovenes pasan en linea dos horas al dia entre semanay aproximadamente
el doble de tiempo los fines de semana. Algunos se sienten permanentemente
conectados. Sin embargo, otros no tienen todavia acceso a Internet en sus hogares.

" Livingstone, S., Carr, J., y Byrne, J. (2015) One in three: The task for global internet governance in
addressing children’s rights. Global Commission on Internet Governance: Paper Series. Londres:
CIGly Chatham House, https://www.cigionline.org/publications/one-three-internet-governance
-and-childrens-rights.

2 Comisién de la Banda Ancha para el Desarrollo Sostenible, Child Online Safety: Minimizing
the Risk of Violence, Abuse and Exploitation Online (2019), octubre de 2019, pag. 84, https://
broadbandcommission.org/Documents/working-groups/ChildOnlineSafety_Report.pdf.

3 Livingstone, Carry Byrne, One in Three: Internet Governance and Children’s Rights.
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En la practica, la mayoria de los ninos y jovenes que utilizan Internet, acceden a ella a
través de varios dispositivos: los nifos y jovenes que se conectan al menos una vez a
la semana utilizan a veces hasta tres dispositivos diferentes. Los nifos de edades mas
avanzadasy los de los paises més ricos suelen utilizar mas dispositivos, y en todos los
paises analizados se ha observado que el nimero de dispositivos utilizados por los
varones es ligeramente superior al de las hembras.

La actividad mas popular, tanto en nifias como en nifios, es la visualizacién de videoclips.
Mas de tres cuartas partes de los nifios y jévenes que utilizan Internet afirman visualizar
videos en linea al menos una vez a la semana, ya sea solos o con otros familiares.
Muchos nifosy jévenes se pueden considerar "socializadores activos", ya que utilizan
varias plataformas de medios sociales como Facebook, Twitter, TikTok o Instagram.

Los ninos y jévenes también participan en actividades politicas en linea y expresan
sus opiniones a través de los blogs.

Su nivel general de participacion en los juegos en linea varia en funcién de los
paises, coincidiendo aproximadamente con la disponibilidad de su acceso a Internet,
mientras que el porcentaje de nifios y jovenes que utilizan semanalmente Internet
para participar en actividades creativas en linea oscila entre un 10% y un 30%.

Enlo que respecta a los fines educativos, muchos nifos y jévenes de todas las edades
utilizan Internet todas las semanas para hacer sus deberes, o incluso para ponerse al
dia tras faltar a clase o buscar informacién médica en linea. Los nifos de edades més
avanzadas parecen tener més sed de informacién que los méas pequenos.

2.3 Los efectos de la tecnologia en la experiencia digital de los nifos

Internet y la tecnologia digital pueden ofrecer oportunidades y presentar riesgos para los
nifios y los jovenes. Por ejemplo, cuando los nifios utilizan los medios sociales, se benefician
de numerosas oportunidades para explorar, aprender, comunicar y desarrollar habilidades
fundamentales. Ademas, los nifios piensan que las redes sociales son plataformas que les
permiten explorar su identidad personal en un entorno seguro. Los jovenes consideran
importante tener las habilidades pertinentes y saber cémo afrontar los problemas relacionados
con la privacidad y la reputacién.

En Chile, un nifio de 14 afios declaré ser consciente de que todo lo que se publica en Internet
permanece en la red para siempre y puede afectar a la vida futura de cada persona.

No obstante, dado que las consultas demuestran que la mayoria de los nifios utilizan los
medios sociales antes de la edad minima establecida en trece anos'’, y que los servicios
de verificacién de edad son por lo general deficientes o insuficientes, los riesgos para la
infancia pueden adquirir una intensidad mayor. Asimismo, si bien los nifios desean adquirir
habilidades digitales y convertirse en ciudadanos digitales, preocupandose especialmente por
su privacidad, tienden a asociar la cuestion de la privacidad con sus amigos y conocidos (; Qué
pueden ver mis amigos?) méas que con los desconocidos y terceros. Todo esto, sumado a la

" Red Conectados al Sur, "Hablatam"; UNICEF, Global Kids Online Comparative Report (2019).
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curiosidad innata de los nifios y su umbral de percepcién del riesgo, situado generalmente
en un nivel inferior al normal, los hace vulnerables a la seduccidn, explotacion, intimidacion u
otros tipos de contenidos o contactos perjudiciales.

La popularidad generalizada de la comparticién de imagenes y videos mediante aplicaciones
moviles y, en particular, la utilizacion de plataformas de transmision en directo por los nifos
plantea problemas adicionales relacionados con la privacidad y los riesgos. Algunos nifios
crean imagenes sexuales exponiéndose a si mismos, sus amigos y hermanos, y las comparten
en linea. Algunos de ellos, en especial los de edades mas avanzadas, pueden considerarlo
un método natural para explorar su sexualidad e identidad sexual, mientras que otros, en
especial los mas pequefos, estan con frecuencia coaccionados por un adulto u otro menor.
En cualquier caso, el contenido que resulta de ese acto es ilicito en muchos paises y puede
exponer a los nifos al riesgo de que se ejerza la accién penal en su contra, o incluso podria
utilizarse para cometer otros actos de explotacion del nifio.

De manera andloga, los juegos en linea permiten a los nifos hacer efectivo su derecho
fundamental al juego, asi como construir redes, hacer nuevos amigos y pasar tiempo con
ellos, y desarrollar habilidades importantes. Sin duda alguna, todos estos aspectos pueden
ser positivos. Sin embargo, cada vez hay mas pruebas de que la utilizacidn de las plataformas
de juegos en linea, cuando no estd acompanada de la supervisién y el apoyo de un adulto
responsable, también puede presentar riesgos para los nifios, desde los trastornos relacionados
con el juego, los riesgos financieros o la recopilacidon y monetizacion de los datos personales
de los nifios, hasta el ciberacoso, el discurso de odio, la violencia y la exposicién a conductas
o contenidos inapropiados'?, asi como la seduccion mediante el uso de imagenes y videos
reales, creados por ordenador o incluso de realidad virtual, que ilustran o banalizan el abuso
y la explotacion sexual de nifios.

Ademas, la evolucién tecnolégica ha conducido a la aparicién de la Internet de las cosas,
haciendo que cada vez sean mas variados y numerosos los dispositivos capaces de conectarse,
comunicar e interactuar por Internet. Entre ellos estan los juguetes, los controladores de bebés
y los dispositivos que funcionan con inteligencia artificial, que pueden presentar riesgos
respecto de la privacidad y los contactos no deseados.

2.4 Principales amenazas en linea para los nifos

Los adultos y los nifios estan expuestos a diversos riesgos y peligros en linea. No obstante,
los nifos constituyen una poblacién mucho maés vulnerable. Algunos niflos también son mas
vulnerables que otros, por ejemplo, los nifos con discapacidad™ o los nifios migrantes. Los
encargados de formular politicas deben garantizar que todos los niflos puedan desarrollarse
y formarse en un entorno digital seguro. En la Convencién de las Naciones Unidas sobre los
Derechos del Nifo estd consignada la idea de que los nifos son vulnerables y deben ser
protegidos contra todas las formas de explotacion.

El entorno digital consta de varias esferas que ofrecen excelentes oportunidades a los nifios
pero que a suvez pueden generar riesgos que podrian provocar profundos dafios a los menores
y socavar su bienestar. Tanto en relacion con los adultos como con los nifios, preocupa por

2. UNICEF, Global Kids Online Comparative Report (2019). (UNICEF, 2019)

¥ Lundy y otros, TWO CLICKS FORWARD AND ONE CLICK BACK, Report on children with disabilities in the
digital environment (Consejo de Europa, octubre de 2019), https://rm.coe.int/two-clicks-forward-and-one
-click-back-report-on-children-with-disabili/168098bd0f.
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ejemplo que se pueda utilizar Internet para violar su privacidad, difundir informacion errénea
0, aun peor, permitir el acceso a la pornografia.

A este respecto, es fundamental distinguir entre los riesgos y los danos para los nifnos. No
son peligrosas todas las actividades que puedan llevar aparejados factores de riesgo y no
todos los riesgos causarén necesariamente dafios a los niflos. Como ejemplo de ello cabria
citar el sexting, que es un método por el cual los jovenes podrian explorar su sexualidad y sus

relaciones, y que no es necesariamente perjudicial.

Figura 2: Clasificacion de las amenazas en linea para los nifos'

Contenido (el nifio es el
receptor (de producciones
masivas)), 2) Contacto (el nifio
es un participante (actividad
iniciada por un adulto))

Contacto (el nifio es un
participante (actividad
iniciada por un adulto))

Conducta
(el nifio es un actor
(perpetrador/victima))

Agresivo Contenido Hostigamiento, rsmEie R
violento/sangriento | acecho de los compafieros
Sexual Contenido Seduccién, abuso sexual |Acoso sexual, sextear
> al encontrarse con
pornografico extrafios
Valores Contenido racista/de |Persuasién Contenido
odio ideolégica potencialmente dafiino
generado por el usuario
Comercial Publicidad, Explotacion y utilizacién | Apuestas, infraccién de

indebida de datos

personales derechos de autor

marketing integrado

Fuente: EU Kids Online (Livingstone, Haddon, Gérzig y Olafsson (2011)

El advenimiento de la era digital ha presentado nuevos retos para la proteccién de la infancia.
Los nifos deben estar facultados para navegar por el mundo virtual de manera segura y
aprovechar sus multiples beneficios.

Los encargados de formular politicas deben velar por que existan leyes, salvaguardias e
instrumentos pertinentes que permitan que los ninos se desarrollen y aprendan con seguridad.
Es fundamental que los nifios dispongan de las habilidades necesarias para detectar las
amenazas y entiendan completamente las repercusiones y los matices de su conducta en linea.

Mientras estan en linea, los ninos pueden enfrentarse a multiples amenazas procedentes de
organizaciones, adultos y companeros.

Contenido y manipulacién

e La exposicién a contenido inapropiado o incluso delictivo puede hacer que los nifos
adopten conductas extremas como las autolesivas, destructoras y violentas. Asimismo,
la exposicion a dicho contenido también puede hacer que se radicalicen o se sumen
a ideologias racistas o discriminatorias. Se sabe que muchos nifios no respetan las
limitaciones relativas a la edad indicadas en los sitios web.

" Livingstone, S., Haddon, L., Gorzig, A,y Olafsson, K. (2011). Risks and safety on the internet: The perspective
of European children. Full findings. LSE, Londres: EU Kids Online, http://eprints.Ise.ac.uk/33731/.
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La exposicién de los nifos a informacion inexacta o incompleta limita su entendimiento
del mundo que los rodea. La tendencia consistente en personalizar el contenido con
base en la conducta del usuario puede conducir a los nifios a "burbujas de filtro", que
les impiden desarrollarse y acceder a una gran variedad de contenidos.

La exposicion de los nifos a contenidos filtrados mediante algoritmos con la intencion de
manipularlos puede influir considerablemente en su desarrollo, sus opiniones, valores'y
héabitos. El aislamiento de los ninos en "cdmaras de resonancia” o "burbujas de filtro" les
impide acceder a una amplia variedad de opiniones e ideas.

Contactos con adultos o compaieros

Los nifios pueden enfrentarse a una gran variedad de amenazas derivadas del contacto con

compafieros o adultos.

La propagacién del ciberacoso puede ser mayor y més rapida que la que tendria lugar
fuera de linea. Esto puede ocurrir en cualquier momento del dia o la noche, invadiendo
con ello lo que hasta ahora eran "espacios seguros", y producirse de forma anénima.

Los ninos que son victimas fuera de linea tienen probabilidades de serlo en Iinea. Esto
expone a los ninos con discapacidad a un riesgo mayor en linea, ya que las investigaciones
han demostrado que estos nifos son més propensos a sufrir abusos de todo tipo y, en
particular, abusos sexuales. La victimizacién de los nifios puede abarcar actos como la
intimidacion, el acoso, la exclusion y la discriminacién con base en su discapacidad real
o percibida, o en aspectos relacionados con dicha discapacidad, como la manera de
comportarse o hablar o los equipos o servicios que utilizan.

La difamacién y el dafio a la reputacién: las imégenes y los videos se pueden modificar
y compartir con miles de millones de personas. Los comentarios insensatos pueden
permanecer disponibles durante décadas, a la vista de todos.

Los ninos pueden ser objeto de ataques, actos de seduccién y abusos cometidos a
través de Internet por un agresor situado tanto cerca de su lugar como al otro lado del
mundo, que con frecuencia se hace pasar por otra persona. Esto puede adoptar diversas
formas, por ejemplo, la radicalizacién del menor o su coacciéon para que envie contenidos
sexualmente explicitos de si mismo.

Los nifios pueden ser sometidos a presién, engafados o coaccionados para realizar
compras con la autorizacion de quien realmente las paga o sin ella.

La publicidad no deseada suscita problemas en relacién con el consentimiento y la
venta de datos.

La conducta del menor y sus posibles consecuencias

El ciberacoso puede ser particularmente perturbadory dafnino, ya que conlleva un mayor
grado de propagacién y publicidad, y el contenido distribuido electrénicamente puede
salir a la superficie en cualquier momento, por lo que la victima tendré mayor dificultad
para poner término al incidente; puede incluir imédgenes visuales dafiinas o mensajes
hirientes; el contenido se encuentra disponible durante las 24 horas del dia; el acoso por
medios electrénicos puede tener lugar cualquier dia y a cualquier hora, invadiendo con
ello la privacidad de la victima incluso en lugares como su hogar, que de lo contrario son
"seguros"; asimismo, se puede manipular la informacién personal, modificar las imdgenes
visuales y comunicarlas a terceros. Ademas, todos estos actos pueden cometerse de
manera anénima. La divulgacion de informacién personal entrana un riesgo de dafios
fisicos, por ejemplo, en el marco de encuentros en la vida real con conocidos en linea,
con el consiguiente riesgo de abuso fisico y/o sexual.

La violacién de sus propios derechos o de los derechos de terceros mediante actos de
plagio y telecarga de contenido sin autorizacion, en particular la toma y publicacién de
fotografias inapropiadas sin autorizacién.
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La violacidon de derechos de autor de terceros, por ejemplo, mediante la descarga
de musica, peliculas o programas de television para los que deberia realizarse el
correspondiente pago, acto que podria causar danos a la victima de tal violacion.

El uso compulsivo y excesivo de Internet y/o de los juegos en linea, en detrimento de
actividades sociales o de exterior que son importantes para la salud, el fomento de la
confianza, el desarrollo social y el bienestar general.

Elintento de dafar, acosar o intimidar a alguien, en particular haciéndose pasar por otra
persona, a menudo otro menor.

Una conducta que los adolescentes adoptan cada vez mas es el sexting (compartir
imégenes o mensajes de texto de contenido sexual mediante los teléfonos moviles).
Con frecuencia, estas imdgenes y mensajes de texto se intercambian con la pareja o
posible pareja de la persona que adopta dicha conducta, pero a veces terminan siendo
transmitidas a muchas maés personas. Se considera poco probable que los jovenes
adolescentes entiendan correctamente las implicaciones de estas conductas y los posibles
riesgos que entranan.

2.5 Principales danos para los nifios en linea

La seccion anterior se refiere a las amenazas a las que los nifos se pueden exponer en linea.

En esta, se destacan los danos que pueden surgir a raiz de dichas amenazas.
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Danos

Segun estudios de UNICEF sobre el uso de Internet, se consideran riesgos y dafios
las categorias de actos que se enumeran a continuacion:

Realizacién de actos daninos y lesiones en contra de si mismo:

e Contenido suicida
e Discriminacion
- Exposicion a material inapropiado:

e Exposicion a contenido extremista, violento o sangriento
e Marketing integrado

e Apuestasen linea

- Entornoal 20% de los nifos encuestados en relacién con esta cuestion afirmaron
haber visto en el Ultimo ano sitios web o discusiones en linea sobre personas
que se infligian dafnos o lesiones a si mismas.

= Radicalizacion:

e Persuasion ideoldgica
e Discurso de odio

- Se observd una mayor probabilidad de que los nifios fueran perturbados por
discursos de odio o contenidos sexuales en linea, fuesen tratados de manera

hiriente en linea o fuera de linea o, reuniéndose fisicamente con alguien que
habian conocido primeramente en linea.

- Abusoy explotacién sexual:

e Contenido autogenerado

e Seduccion con fines sexuales

e Material de abuso sexual infantil (MASI)
e Trata

e Explotacion sexual de nifos en los viajes y el turismo

Un estudio realizado en 2017 sobre los nifos en Dinamarca, Hungria y el Reino
Unido reveld que se habian difundido iméagenes explicitas del 6% de los nifios sin su
consentimiento.

En 2019, la Internet Watch Foundation (IWF) sefialé que en mas de 132 000 sitios
web se habia confirmado la presencia de imdgenes y videos de abuso sexual infantil.
En cada uno de esos sitios web podia haber entre una y miles de imégenes que
ilustraban este abuso.
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Los riesgos relacionados con la violencia en linea, como la difusion de fotografias de
desnudos sin el correspondiente consentimiento y el ciberacoso con fines sexuales
se caracterizan por una dindmica de género desigual, ya que las presiones sexistas
ejercidas para que la victima adopte un determinado comportamiento sexual son mas
frecuentes en las ninas, que sufren con ello consecuencias méas negativas y dafinas.

- Violacion y uso indebido de datos personales:

e Pirateria

e Fraudeyrobo

Si bien muchos estéan familiarizados con la pirateria y los timos, la invasién de la
privacidad respecto de las actividades de los nifios en linea se considera una violacion
diferente. Con frecuencia, los adultos ponen coto a los jévenes escrutando sus teléfonos
moéviles y vigilando sus actividades en linea. Por ejemplo, seglin comunicaron unos
nifnos en Brasil, tanto los nifos como las nifias de diferentes edades consideran que
los padres controlan més el uso de Internet por las nifas. Para tratar de explicar esta
situacion, se suele alegar que, en algunos casos, las nifias pueden ser més vulnerables
debido a las estructuras sociales del lugar donde viven, en particular en lo que atane
a su seguridad, en un contexto en el que cada vez se desdibujan mas los limites entre
las interacciones en linea y fuera de linea.

- Ciberacoso, hostigamiento y acoso: Actividad hostil y violenta ejercida por
companeros

Las salas de charlas (chat rooms) y los sitios de redes sociales pueden dar paso a la
violenciay la intimidacion, con la posibilidad de que sus usuarios anénimos, incluidos
los jévenes, comuniquen de manera agresiva o abusiva. En siete paises europeos
(Bélgica, Dinamarca, Irlanda, Italia, Portugal, Rumaniay el Reino Unido)' se determiné
que, por término medio, el porcentaje de nifios victimas de ciberacoso era del 8% en
2010, mientras que esa relacion fue del 12% en 2014.

Es fundamental sefialar que los ninos vulnerables corren a menudo un riesgo mayor
de ser victimas de ciberacoso.

' Livingstone, S., Mascheroni, G., Olafsson, K. y Haddon, L., (2014) Children’s online risks and
opportunities: comparative findings from EU Kids Online and Net Children Go Mobile. Londres:
Escuela de Economia y Ciencias Politicas de Londres, www.eukidsonline.net y http://www
.netchildrengomobile.eu/.

Cuestion de interés: Correccion de desigualdades

En 2017, aproximadamente un 60% de los nifos no tenfan acceso a Internet en la regién
de Africa, mientras que esa proporcién solo era del 4% en Europa. En todas las regiones
del mundo habia mas usuarios de Internet de sexo masculino que de sexo femenino vy,
con frecuencia, el uso de Internet por las nifas era objeto de supervisién y restricciones. La
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expansion de la banda ancha en lugares del mundo que hasta ahora carecen de conexion
acentuara considerablemente esta desigualdad™.

Los ninos que dependen de los teléfonos méviles para realizar sus actividades en linea y
no disponen de ordenadores tendrédn que conformarse con la segunda mejor alternativa.
Con frecuencia, los ninos que hablan idiomas minoritarios no pueden encontrar contenidos
pertinentes en lineay los nifios de zonas rurales tienen més probabilidades de sufrir robos de
contrasefas o dinero.

Las investigaciones demuestran que muchos adolescentes de todo el mundo deben hacer
frente a importantes obstaculos a su participacién en linea. Para muchos de ellos, siguen
siendo obstaculos fundamentales los problemas de acceso como la mala conexion, los costos
prohibitivos de los datos y dispositivos y la falta de equipos apropiados.

La expansion de la banda ancha asequible en los paises en desarrollo ha generado una
necesidad apremiante de adoptar medidas a fin de reducir al minimo los riesgos y amenazas
para los nifos que viven en ellos, permitiéndoles al mismo tiempo aprovechar los beneficios
del mundo digital.

Cuestion de interés: Material de Abuso Sexual Infantil (MASI)
La magnitud del problema

Internet ha transformado la magnitud y la naturaleza de la produccion, distribucién y
disponibilidad de materiales de tipo MASI. En 2018, empresas tecnoldgicas situadas en los
Estados Unidos de América comunicaron més de 45 millones de imagenes y videos en linea
de los que se sospechaba que mostraban actos de abusos sexuales cometidos contra nifios
en todo el mundo. Se trata de una industria mundial y la magnitud y gravedad del abuso van
en aumento a pesar de las medidas desplegadas para ponerle fin.

En el pasado, cuando no existia Internet, los agresores tenian que correr importantes riesgosy
asumir considerables gastos para acceder a este tipo de materiales. Ahora, gracias a Internet,
pueden acceder a ellos de manera relativamente facil y adoptar conductas cada vez mas
arriesgadas. Dado que las cdmaras son mas pequefas y estan cada vez mas integradas en todas
las facetas de nuestra vida, el proceso de produccion de MASIy la adquisicion de contenidos
a raiz de un abuso sin contacto son mas faciles que nunca.

Esimposible determinar el tamafio o la forma exacta que puede tener este negocio clandestino
eilegal. Sinembargo, es evidente que el nUmero de imagenes ilegales que circulan actualmente
se puede contar por millones. Se han hecho copias de casitodas lasimégenes en que aparecen
menores. En 2018, la IWF hizo un seguimiento de la frecuencia con la que salian a la superficie
imagenes de un nifo del que se sabia que habia sido rescatado en 2013. Durante un periodo
de tres meses, los analistas de la IWF detectaron la aparicién de lasiméagenes en 347 ocasiones,
con una frecuencia de 5 veces por cada dia habil.

El panorama actual

'* Comision de la Banda Ancha, Child Online Safety: Minimizing the Risk of Violence, Abuse and Exploitation
Online (2019).
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Cada vez que la imagen del abuso de un nifio aparece y vuelve a aparecer en linea o es
descargada por un agresor, ese nino vuelve a ser victima de abuso. Las victimas se ven obligadas
a ver durante el resto de sus vidas que esas imagenes permanecen y circulan por Internet.

En cuanto se descubre un material que ilustra un abuso sexual infantil o una pagina web que
lo aloje, es importante retirar o bloquear dicho contenido lo antes posible. La naturaleza
mundial de Internet dificulta esta tarea: los agresores pueden producir materiales en un pais,
alojarlos en otro y destinarlos a consumidores situados en un tercer pais. Es casi imposible
que las érdenes de detencidn o las notificaciones de las autoridades nacionales se ejecuten
sin no hay un sistema de cooperacidn internacional perfeccionado.

El ritmo de la innovaciéon en el mundo digital implica un cambio constante del panorama de
agresores. Entre las principales amenazas que han surgido recientemente estén las siguientes:

e  Elauge del cifrado permite de manera involuntaria que los agresores actiien y compartan
materiales con canales ocultos, haciendo que cada vez sea mas dificil detectarlos y hacer
que se cumpla la ley.

e  Los foros dedicados a la seduccién de menores adquieren dimensiones cada vez més
importantes en rincones protegidos de Internet, lo cual banalizay fomenta esta conducta, y a
menudo exigen la presentacion de "nuevos contenidos” para la inscripcidon de sus miembros.

e lardpidaexpansiéon de Internet estd permitiendo a los usuarios acceder en linea a lugares
para los que aun se deben elaborar e implementar estrategias de proteccién integrales
o la infraestructura pertinente.

e Los nifos utilizan dispositivos a edades tempranas sin supervisién y la conducta
sexual en linea se estd banalizando. El nimero de imégenes de abuso autogeneradas
aumenta cada afo.

Cuestion de interés: Contenido autogenerado

Los nifos y adolescentes pueden realizar fotografias o videos comprometedores de si mismos.
Si bien esta conducta no es de por si necesariamente ilegal y puede tener lugar como parte
de un desarrollo sexual sano y normal, hay riesgos de que dicho contenido pueda circular en
linea o fuera de linea para causar dafnos a los nifios o se utilice como base para extorsionar
favores. Aunque es posible que algunos nifios estén sometidos a presién o sean coaccionados
para compartir imdgenes sexuales, otros, en particular los adolescentes, pueden producir
contenido sexual de manera voluntaria. Esto no significa que consientan que esas imagenes
se utilicen o distribuyan con fines de explotacién o abuso ni que sean responsables de dicha
utilizacion o distribucion.

El sexting se ha definido como la "produccién propia de imagenes sexuales",” o el "intercambio
de mensajes o imagenes sexuales" y la "creacion, comparticion y reenvio de imagenes
sexualmente provocativas de una persona desnuda o casi desnuda a través de los teléfonos
moviles y/o de Internet"”. El sexting es una forma de contenido autogenerado y sexualmente

Karen Coopery otros, Adolescents and Self-Taken Sexual Images: A Review of the Literature, Computers in
Human Behaviour, nim. 55 (febrero de 2016): 706-16, https://doi.org/10.1016/j.chb.2015.10.003.
Jessica Ringrose y otros, A Qualitative Study of Children, Young People and ‘Sexting’: A Report Prepared for
the NSPCC (Londres, Reino Unido: National Society for the Prevention of Cruelty to Children, 2012), http://
doi.wiley.com/10.1046/j.1365-2206.1997.00037 .x.
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explicito,® y la practica presenta "notables diferencias en cuanto al contexto, el significado y
la intencion""?.

Si bien el sexting es posiblemente la forma mas habitual de contenido autogenerado
sexualmente explicito en relacién con los nifos, y a menudo es practicado por y entre
adolescentes consintientes que gozan de la experiencia, también hay muchas formas de sexting
no deseado. Esto guarda relacién con los aspectos no consensuados de dicha actividad, como
la difusién o recepcidn de fotografias, videos o mensajes sexualmente explicitos y no deseados
enviados, por ejemplo, por personas conocidas o desconocidas que intentan ponerse en
contacto con el menor, ejercer presion sobre él o seducirlo. El sexting también puede ser una
forma de intimidacion sexual, cuando se ejerce presién sobre un menor para que envie una
fotografia a su pareja o compafiero que a continuacién la difunde en una red de amigos sin
su consentimiento.

Cuestion de interés: Ciberacoso

Si bien el acoso es un fenémeno muy anterior a la aparicién de Internet, la ampliacion de la
magnitud, el alcance y la continuidad del acoso cometido en linea puede agravar ain mas una
experiencia que de por si es perturbadora y a menudo dafiina para sus victimas. El ciberacoso
se define como el dafio premeditado y repetido infligido mediante el uso de ordenadores,
teléfonos méviles y otros dispositivos electrénicos. A menudo se produce paralelamente al
acoso fuera de linea en la escuela u otro lugar, puede tener ademés dimensiones racistas,
religiosas o sexistas y puede constituir una extensién del dafio causado fuera de linea, por
medios como la pirateria de cuentas, la difusion de fotografias y videos en lineay la presencia
diaria y a todas horas de mensajes dafninos y contenidos disponibles. Dado que, de manera
general, se trata de una cuestién social mas que delictiva, es necesario que las politicas que
abordan el ciberacoso adopten un criterio integral que implique a las escuelas, familias y,
esencialmente, a los propios nifios.

Cuestion de interés: Seduccién en linea y chantaje sexual (sextorsion)

Araiz de los rapidos avances tecnoldgicos y del mayor acceso a Internety a las comunicaciones
digitales que se han registrado durante los ultimos afios, se ha agravado inevitablemente el
riesgo de que se cometan actos delictivos en linea contra nifos. Entre estas nuevas formas de
explotacion sexual infantil en linea estan la seduccién en lineay el chantaje sexual de menores.
En términos generales, por seduccién en linea se entiende el proceso por el cual un adulto
trata de ganarse la amistad de un nifio (menor de 18 afnos) e influenciarlo, utilizando Internet
u otras tecnologias digitales a fin de facilitar la interaccién sexual con o sin contacto con dicho
nifno. Mediante el proceso de seduccion, el agresor trata de obtener el compromiso del menor
de edad para mantener el secretismo y asi evitar ser detectado y castigado?’. Asimismo, es
importante reconocer que también existen casos de abuso entre companeros.

INTERPOL ha comunicado que Internet facilita la seduccion debido a que ofrece un gran
numero de blancos posibles facilmente accesibles y permite que los agresores se presenten

Oficina de las Naciones Unidas contra la Droga y el Delito (UNODC), Study on the Effects of New Information
Technologies on the Abuse and Exploitation of Children, pag. 22 (Viena: Naciones Unidas, 2015), https://
www.unodc.org/documents/Cybercrime/Study_on_the_Effects.pdf.

Coopery otros, Adolescents and Self-Taken Sexual Images.

Centro Internacional para Nifios Desaparecidos y Explotados, Grooming por Internet de nifios, nifias, y
adolescentes con fines sexuales: Modelo de legislacién y revision global, 12 edicién, 2017, https://www
.icmec.org/wp-content/uploads/2017/09/Grooming-Por-Internet-de-Ninos_FINAL_9-18-17_ES_FINAL.pdf.
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ante los nifios de una manera atractiva. Los agresores sexuales de nifios en linea recurren a la
manipulacién, la coaccidn y la seduccidn a fin de reducir la inhibicidn de los nifios e inducirlos
a participar en actividades sexuales. El agresor lleva a cabo un proceso deliberado a fin de
identificar a una posible victima vulnerable y reunir informacion sobre el apoyo familiar del
nifo, para luego presionarlo o hacerle pasar vergliienza o miedo con miras a abusar de él.
Los agresores pueden utilizar material pornogréfico para adultos y material que muestre el
abuso o la explotacién infantil para desinhibir a sus victimas potenciales, presentandoles la
actividad sexual infantil como algo natural y normal. Internet ha modificado la manera en que
las personas interactdan y ha redefinido el concepto de "amigo". Un agresor puede entablar
una amistad con un nifo en linea con gran facilidad y rapidez, lo cual obliga a revisar los
tradicionales mensajes educativos acerca del "peligro de los extranos".

La seduccion en linea fue reconocida oficialmente por primera vez en un instrumento juridico
internacional en 2007, a saber, el Convenio del Consejo de Europa para la proteccion de
los ninos contra la explotacién y el abuso sexual (el Convenio de Lanzarote). El articulo 23
tipifica como delito las "proposiciones a nifilos con fines sexuales”, lo cual requiere que se haya
propuesto de manera intencional un encuentro con el nifo con el fin de cometer contra él un
delito sexual y que tras dicha proposicién se hayan cometido "actos materiales conducentes
a dicho encuentro”. En numerosos casos de seduccion, los nifios son victimas de abuso y
explotaciéon sexual en linea (el "encuentro" que exige el Convenio de Lanzarote y muchas leyes
nacionales en vigor se realiza enteramente de manera virtual) pero, no obstante, esos actos
causan el mismo dafio al nino que los encuentros fisicos. Es fundamental que la tipificacion
de la seduccion abarque "los casos en que el abuso sexual no resulta de un encuentro fisico,
sino que se comete en linea"?".

La sextorsion o chantaje sexual? puede tener lugar como parte del fendémeno de seduccién
en linea o como un delito independiente. Si bien el chantaje sexual puede producirse fuera
del proceso de seduccion en linea, este proceso puede conducir en algunos casos a esta
forma de chantaje?. El chantaje sexual puede tener lugar en el contexto de la seduccién en
linea, ya que el agresor manipula al nifio y ejerce su influencia sobre él durante el proceso de
seduccién mediante amenazas, actos de intimidacion y coaccion, a fin de que envie imégenes
sexuales de si mismo (contenido autogenerado)?. Sila victima no accede a los favores sexuales
solicitados o no proporciona imédgenes intimas adicionales, dinero u otros beneficios, sus
imagenes podrian ser publicadas en linea con el fin de causar humillacién o angustia al nifio
o coaccionarlo para que genere mas materiales sexualmente explicitos?.

21 Comité de Lanzarote, Comité de las Partes en el Convenio del Consejo de Europa sobre la proteccién

de los nifos contra la explotacion y el abuso sexual, Solicitation of children for sexual purposes through
information and communication technologies (grooming), Opinion on Article 23 of the Lanzarote Convention
and its explanatory note, 17 de junio de 2015, en https://edoc.coe.int/en/children-s-rights/7064-lanzarote
-committee-opinion-on-article-23-of-the-lanzarote-convention-and-its-explanatory-note.html (Gltima
consulta realizada el 6 de noviembre de 2019).

National Center for Missing and Exploited Children (NCMEC), Sextorsidn, en https://esp.missingkids.org/
theissues/sextortion (Gltima consulta realizada el 6 de noviembre de 2019).

Orientaciones terminoldgicas para la proteccidn de nifas, nifos y adolescentes contra la explotacién y el
abuso sexuales, Grupo de Trabajo Interinstitucional sobre explotacion sexual de nifias, nifos y adolescentes,
28 de enero de 2016, apartado D.4.iii, pags. 31y 32, en http://luxembourgguidelines.org/es/.
Orientaciones terminoldgicas para la proteccién de nifas, nifos y adolescentes contra la explotacién y el
abuso sexuales, Grupo de Trabajo Interinstitucional sobre explotacion sexual de ninas, nifos y adolescentes,
28 de enero de 2016, apartado D.4.iii, pags. 31y 32, en http://luxembourgguidelines.org/es/.
Orientaciones terminoldgicas para la proteccién de nifas, ninos y adolescentes contra la explotacion y el
abuso sexuales, Grupo de Trabajo Interinstitucional sobre explotacion sexual de nifias, nifos y adolescentes,
28 de enero de 2016, apartado D.4.iii, pags. 31y 32, en http://luxembourgguidelines.org/es/.

22

23

24

25



https://edoc.coe.int/en/children-s-rights/7064-lanzarote-committee-opinion-on-article-23-of-the-lanzarote-convention-and-its-explanatory-note.html
https://edoc.coe.int/en/children-s-rights/7064-lanzarote-committee-opinion-on-article-23-of-the-lanzarote-convention-and-its-explanatory-note.html
https://edoc.coe.int/en/children-s-rights/7064-lanzarote-committee-opinion-on-article-23-of-the-lanzarote-convention-and-its-explanatory-note.html
https://edoc.coe.int/en/children-s-rights/7064-lanzarote-committee-opinion-on-article-23-of-the-lanzarote-convention-and-its-explanatory-note.html
https://esp.missingkids.org/theissues/sextortion
https://esp.missingkids.org/theissues/sextortion
http://luxembourgguidelines.org/es/
http://luxembourgguidelines.org/es/
http://luxembourgguidelines.org/es/

Directrices sobre la proteccién de la infancia en linea para los encargados de formular politicas

También se ha utilizado el término "agresion sexual virtual" con referencia a la sextorsién o
chantaje sexual, debido a los efectos emocionales y psicolégicos similares que provoca en
las victimas?. En algunos casos, el abuso es tan traumatizante que las victimas han intentado
infligirse dafos a si mismas o suicidarse como medio para escapar del abuso.

La Agencia de la Unién Europea para la Cooperacion Policial (Europol) sefiald la dificultad
que plantea la recopilacién de informacién para evaluar el alcance del chantaje sexual contra
menoresy la posibilidad de que haya muchos casos que no se denuncien?. Ademés, la falta de
términos y definiciones comunes para la seduccién en linea y el chantaje sexual obstaculizan la
recopilacién de datos precisos y el entendimiento del verdadero alcance de estos problemas
en todo el mundo.

2.6 Ninos con vulnerabilidades

Los ninosy los jovenes pueden ser vulnerables por diversos motivos diferentes. En el marco de
unainvestigacién realizada en 2019 se declaré que "las vidas digitales de los nifios vulnerables
rara vez reciben la misma atencién minuciosa y razonable que suele recibir la adversidad de

la 'vida real". Ademas, en el informe se afade que "en el mejor de los casos, [esos nifios y
jovenes] reciben los mismos consejos generales en materia de seguridad en linea que los

demés ninos y jévenes, cuando es necesario que intervengan especialistas”.

Aunque evidentemente hay muchas categorias de nifios con vulnerabilidades especificas,
se podrian citar tres de ellas a modo de ejemplo: los nifios migrantes, los que sufren de un
trastorno del espectro autista y los nifios con discapacidad.

Nifos migrantes

Con frecuencia, los nifos y jévenes procedentes de la inmigracién llegan a un pais (o ya viven
en él) con una determinada serie de experiencias y expectativas socioculturales. Aunque se
suele considerar que la tecnologia es un facilitador para establecer contactos y participar, los
riesgos y oportunidades que entrafia varian mucho en funcién de los contextos. Ademas, los
resultados empiricosy las investigaciones demuestran que, por lo general, los medios digitales
desempenan una funcién vital:

e Sonimportantes para orientarse (al viajar a otro pais).

e Desempefian un papel central para apropiarse de la sociedad/cultura del pais de acogida
y familiarizarse con ella.

e  Losmediossociales pueden contribuir de manera decisiva al mantenimiento del contacto
con familiares y comparieros y al acceso a la informacion general.

Ademas de los multiples aspectos positivos, los medios digitales también pueden plantear
retos para los migrantes, entre otras cosas en relacion con lo siguiente:

. La infraestructura - es importante concebir espacios seguros en linea para que los nifios
y jovenes migrantes se puedan beneficiar de la privacidad y la seguridad.

% Benjamin Wittes y otros, Sextortion: Cybersecurity, Teenagers, and Remote Sexual Assault, (Brookings

Institution, 11 de mayo de 2016), https://www.brookings.edu/wp-content/uploads/2016/05/sextortion1-1
pdf.

27 Europol, Online Sexual Coercion and Extortion as a Form of Crime Affecting Children: Law Enforcement
Perspective (Centro Europeo contra la Ciberdelincuencia, mayo de 2017), https://www.europol.europa
.eu/sites/default/files/documents/online_sexual_coercion_and_extortion_as_a_form_of_crime_affecting
_children.pdf.
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e Losrecursos - los migrantes gastan la mayor parte de su dinero en la compra de tarjetas
telefdnicas de prepago.

e Laintegracién - ademaés de tener acceso a las tecnologias, los ninos y jovenes migrantes
también necesitan recibir una educacion digital adecuada.

Nifos con Trastornos del Espectro Autista (TEA)

El espectro autista concentra dos trastornos principales del proceso de diagndstico de los
trastornos de conducta recogido en el Manual diagndstico y estadistico de los trastornos
mentales (DSM-5):

e  conducta limitada y repetitiva ("necesidad de rutina constante");
e  dificultad con los comportamientos sociales y comunicativos;
e frecuentesdiscapacidadesintelectuales, problemas del lenguaje y otros problemas conexos.

La tecnologia e Internet ofrecen infinitas oportunidades para el aprendizaje, la comunicacion
y el juego de los nifios. Sin embargo, ademés de estos beneficios hay muchos riesgos que
pueden afectar en mayor medida a los nifios y jévenes con TEA:

e Internet puede ofrecer a los nifos y jévenes con autismo oportunidades para socializarse
e intereses especiales que tal vez no tengan fuera de linea.

° Los problemas sociales, como la dificultad de entender las intenciones de los demas,
pueden hacer que este grupo vulnerable haga "amigos" con malas intenciones.

e  Los problemas relativos a las actividades en linea guardan a menudo relacion con las
caracteristicas propias del autismo: una orientacién concreta y especifica podria mejorar
la experiencia en linea de las personas, pero no resolveria los problemas subyacentes.

Nifos con discapacidad

Los nifios con discapacidad se exponen a riesgos en linea de manera muy similar a la de los
nifos sin discapacidad, aunque también se enfrentan a riesgos especificos relacionados con
su discapacidad. Con frecuencia, los nifos con discapacidad se ven excluidos, estigmatizados
y se enfrentan a obstaculos (fisicos, econémicos, sociales y actitudinales) para participar en sus
comunidades. Estas experiencias pueden contribuir a que un nifio con discapacidad intente
interactuar socialmente y hacer amigos en espacios en linea, lo cual puede ser positivo,
aumentar su autoestima y crear redes de apoyo. Sin embargo, de este modo también pueden
exponerse a un mayor riesgo de incidentes de seduccién, solicitaciones en linea y/o acoso
sexual. Las investigaciones muestran que el riesgo de que se produzcan incidentes de ese
tipo es mayor en los nifos que tienen dificultades fuera de linea y los que sufren problemas
psicosociales?.

En general, los nifos que son victimas fuera de linea tienen probabilidades de serlo en linea.
Esto expone a los nifios con discapacidad a un mayor riesgo en linea, pero sus necesidades
de utilizar este medio son mayores. Las investigaciones han demostrado que los nifos con
discapacidad son més propensos a sufrir abusos de todo tipo®, y, en particular, a ser victimas

Andrew Schrock y otros, Solicitation, Harassment, and Problematic Content, Berkman Center for Internet
& Society, Universidad de Harvard, diciembre de 2008, pag. 87, https://cyber.harvard.edu/sites/cyber.law
.harvard.edu/files/ISTTF-LitReviewDraft_0.pdf.
27 UNICEF, El Estado Mundlial de la Infancia 2013: Nifias y nifos con discapacidad, 2013, https://www.unicef
.org/spanish/publications/index_69378.html.
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de abusos sexuales®. La victimizacién de los nifios puede abarcar actos como la intimidacién,
el acoso, la exclusion y la discriminacion con base en su discapacidad real o percibida, o en
aspectos relacionados con dicha discapacidad, como la manera de comportarse o hablar o
los equipos o servicios que utilizan.

Entre las personas que cometen actos de seduccién, solicitacion en linea y/o acoso sexual
contra nifos con discapacidad pueden estar no sélo agresores cuyo objetivo son los nifios
sino también otros que ponen el punto de mira en los nifos con discapacidad. En este grupo
de agresores puede haber "adeptos", es decir, personas sin discapacidad que se sienten
atraidas sexualmente por personas con discapacidad (en la mayoria de los casos, amputadosy
personas que utilizan equipos de movilidad), y algunos de ellos incluso se pueden hacer pasar
por personas con discapacidad®'. Entre los actos que estas personas pueden cometer estan
la descarga de fotografias y videos de nifios con discapacidad (inofensivos por naturaleza)
y su difusién a través de foros especificos o cuentas de medios sociales. Las herramientas
de notificacion presentes en los foros y medios sociales a menudo no cuentan con un
procedimiento especifico o apropiado para tratar dichos actos.

Resulta preocupante que la practica del sharenting (la divulgacion en linea de informacién
y fotografias de nifios por parte de sus progenitores) pueda violar la privacidad del nifio,
dar lugar a actos de intimidacién, causar verglienza o tener consecuencias negativas en un
momento ulterior de su vida®. Los padres de nifios con discapacidad pueden compartir dicha
informacién al buscar ayuda o asesoramiento y exponer con ello a esos niflos a un mayor riesgo
de sufrir efectos adversos.

Algunos nifios con discapacidad pueden experimentar dificultades al utilizar entornos en linea
oincluso verse excluidos de ellos debido a su disefio inaccesible (por ejemplo, las aplicaciones
que no permiten ampliar el tamano del texto), se les pueden denegar los ajustes solicitados
(por ejemplo, un programa informético de lectura de pantalla o equipos adaptativos para el
control de ordenadores) o la ayuda apropiada necesaria (por ejemplo, orientacion sobre cémo
utilizar equipos o apoyo individual para interactuar socialmente®).

En relacion con el riesgo contractual o la firma de clausulas, los nifos con discapacidad se
exponen a un mayor riesgo de aceptar condiciones juridicas que a veces ni los propios adultos
logran entender.

30 Katrin Mueller-Johnson, Manuel P. Eisner e Ingrid Obsuth, Sexual Victimization of Youth with a Physical

Disability: An Examination of Prevalence Rates, and Risk and Protective Factors, Journal of Interpersonal
Violence 29, nim. 17 (noviembre de 2014): 3180-3206, https://doi.org/10.1177/0886260514534529.
Richard L Bruno, Devotees, Pretenders and Wannabes: Two Cases of Factitious Disability Disorder, Sexual
and Disability 15, nium. 4 (1997), pag. 18, https://link.springer.com/content/pdf/10.1023/A:1024769330761
pdf.

32 UNICEF, Child Privacy in the Age of Web 2.0 and 3.0: Challenges and Opportunities for Policy, Innocenti
Discussion Paper 2017-03 (Oficina de Investigacién de UNICEF, Centro de Investigacién Innocenti,),
consultado el 16 de enero de 2020, https://www.unicef-irc.org/publications/pdf/Child_privacy_challenges
_opportunities.pdf

Si desea orientacidon sobre estos derechos, consulte la Convencidn sobre los Derechos de las Personas
con Discapacidad, en particular el articulo 9 en materia de accesibilidad y el articulo 21 sobre la libertad
de expresion y de opinion y el acceso a la informacion.
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2.7 Percepcion de los riesgos en linea por los nifios

Los riesgos que destacan los nifios son la exposicion mundial a la violencia, el acceso a
contenidos, bienes y servicios inapropiados, y las cuestiones relativas a la proteccion de datos
y la privacidad®.

Los adolescentes manifiestan diversas preocupaciones en relacion con su utilizacion de las
tecnologias digitales. Entre ellas estan las preocupaciones que se plantean frecuentemente
respecto de la seguridad en linea, como el miedo a interactuar con desconocidos en linea, a
acceder a contenidos inapropiados o a la posibilidad de sufrir ataques de programas maliciosos
o virus, mientras que otras guardan relacién con la fiabilidad de su acceso a la tecnologia, la
intrusion de los padres en sus vidas "privadas" en linea y sus habilidades digitales®.

Las investigaciones de EU Kids Online muestran que la pornografia y el contenido violento son
las principales preocupaciones que tienen los nifios en Europa en relacién con sus actividades
en linea. Por lo general, parece ser que la violencia preocupa més a los nifos, mientras que
las nifias manifiestan mayor preocupacién por los riesgos relacionados con el contacto®. La
preocupacién por los riesgos es mayor en los ninos procedentes de paises con "mayores
niveles de uso y riesgo".

En América Latina, las consultas realizadas a nifos han demostrado que sus principales
preocupaciones son la pérdida de privacidad, la violencia y el acoso®. Los nifios indicaron
que desconocidos se ponen en contacto con ellos, especialmente cuando juegan en linea.
En esas circunstancias, parece ser que la principal estrategia consiste en no comunicar con
esa persona o bloquearla. Las ninas sufren acoso en los medios sociales desde una edad
temprana. Consiguen afrontar esas formas de violencia por si mismas, bloqueando a los
usuarios y cambiando los parametros de privacidad. Los actos de acoso son cometidos por
usuarios que a veces no hablan espafnol pero logran enviarles imagenes, solicitar su amistad
y formular comentarios sobre sus publicaciones. Algunos varones también indican haber
recibido esas solicitudes.

En muchas partes del mundo, los nifios entienden adecuadamente algunos de los riesgos a
que se enfrentan en linea®. Las investigaciones han demostrado que la mayoria de ellos son
capaces de distinguir entre el ciberacoso y las bromas o burlas en linea, y reconocen que el
primero tiene una dimension publica cuya finalidad es causar dafno®.

* Amanda Third y otros, Children’s Rights in the Digital Age (Melbourne: Young and Well Cooperative
Research Centre, septiembre de 2014), http://www.uws.edu.au/__data/assets/pdf_file/0003/753447/
Childrens-rights-in-the-digital-age.pdf.

Amanda Third y otros, Young and Online: Children’s Perspectives on Life in the Digital Age, The State of the
World's Children 2017 Companion Report (Sydney: Universidad de Western Sydney, 2017). En el informe
se resumen las opiniones de 490 nifios de entre 10y 18 afios, procedentes de 26 paises diferentes y que
abarcan en total 24 lenguas oficiales.

% Livingstone, S. (2014) EU Kids Online: Findings, methods, recommendations. LSE, Londres: EU Kids Online,
https://Isedesignunit.com/EUKidsOnline/.

Red Conectados al Sur network, "Hablatam".

Desde 2016, la UIT celebra consultas con nifios y adultos interesados en el marco de la Iniciativa para la
Plel sobre cuestiones pertinentes como el ciberacoso, la alfabetizacion digital y las actividades de los nifos
en linea.

37 UNICEF, Global Kids Online Comparative Report (2019).
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3  Preparacion de una estrategia nacional de proteccién de la
infancia en linea

Al elaborar una estrategia nacional de protecciéon de la infancia en linea con el fin de promover la
seguridad en linea de nifios y jévenes, los gobiernos nacionalesyy las instituciones encargadas de
formular politicas deben identificar las practicas idoneas y colaborar con los interesados claves.

n las secciones que figuran a continuacion se destacan los actores e interesados habituales
Enl f t dest | t t dos habitual

y se exponen las posibles funciones y responsabilidades que pueden tener respecto de la
proteccién de la infancia en linea.

3.1 Actoresy partes interesadas

Los encargados de formular politicas pueden identificar a las personas, grupos y organizaciones
adecuadas que representen a cada uno de esos actores y partes interesadas en su jurisdiccién.
Es importante que valoren cada una de sus actividades actuales, previstas y posibles en toda
labor de coordinacién y orquestacion de estrategias de la proteccién de la infancia en linea.

Ninos y jévenes

Los nifos y jovenes de todo el mundo han demostrado que pueden adaptarse con gran
facilidad a las nuevas tecnologias y utilizarlas. Internet adquiere cada vez mayor importancia
en las escuelas y se considera un lugar donde los nifios pueden trabajar, jugar y comunicarse.

Segun el dltimo informe de ChildFund Alliance, tan solo el 18,1% de los ninos entrevistados
piensan que quienes gobiernan actlan en aras de su proteccion. Es importante que los
encargados de formular politicas colaboren con los nifios a este respecto y reconozcan su
derecho a ser escuchados (art. 12 de la Convencidén sobre los Derechos del Nifo).

Para poder brindar proteccién a los nifios, los encargados de formular politicas deben
normalizar la definicién del concepto de nifio en todos los documentos juridicos. Un nifio
debe definirse como toda persona menor de 18 afios. Esto estd en consonancia con el Articulo
1 de la Convencidn de las Naciones Unidas sobre los Derechos del Nifio, que establece que
"se entiende por nino todo ser humano menor de 18 afios de edad". No se deberia permitir
que las empresas tratasen como a un adulto a cualquier menor de 18 afios, aunque haya
alcanzado la edad legal para dar su consentimiento relativo al procesamiento de datos. Esta
escueta definicidon no se fundamenta en ninguna prueba sobre los logros conseguidos en
materia de desarrollo de la infancia y, ademas, menoscaba los derechos y pone en peligro la
seguridad de los nifios.

Si bien muchos ninos pueden manifestar cierta seguridad en el uso de las tecnologias, otros
muchos se sienten inseguros®’ en linea y tienen diversas preocupaciones*' en relacién con Internet.

La falta de experiencia de los nifios y jévenes con el mundo en general puede hacerlos
vulnerables a una serie de riesgos. Tienen derecho a esperar que se les brinde ayuda y

40 ChildFund Alliance, VIOLENCE AGAINST CHILDREN AS EXPLAINED BY CHILDREN, Save Voices Big Dreams,
2019, https://childfundalliance.org/zdocs/a9357061-749f-4ebf-ale9-b1aee81cb216/SVBD-THE_REPORT
-digital.pdf.

41 Consejo de Europa, It's Our World: Children’s Views on How to Protect Their Rights in the Digital World,
Report on child consultations (Consejo de Europa, Division de Derechos del Nino, octubre de 2017), https://
rm.coe.int/it-s-our-world-children-s-views-on-how-to-protect-their-rights-in-the-/16807 6 5dff.
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proteccién. También es importante recordar que las vivencias de Internet o de las nuevas
tecnologias que tienen todos los nifnos y jévenes difieren. Algunos nifos con necesidades
especiales provocadas por discapacidad fisica o de otro tipo podrian ser particularmente
vulnerables en un entorno en linea y necesitaran apoyo adicional.

Las encuestas realizadas han demostrado reiteradamente que existe una gran diferencia entre
lo que los adultos piensan que hacen los ninos y jévenes en linea y lo que realmente ocurre.
La mitad de los nifios entrevistados afirmaron que en sus paises respectivos los adultos no
escuchaban su opinidn sobre cuestiones que les atafien®. Por esta razén, es importante velar
por que en los acuerdos concertados a escala nacional para establecer politicas en esta esfera
se incluyan mecanismos adecuados para que se pueda oir la voz de todos los nifios y jovenes
y se tengan en cuenta sus experiencias concretas con el uso de la tecnologia.

Padres, tutores y educadores

Los padres, tutores y educadores pasan la mayor parte de su tiempo con nifios. Deben recibir
una educacion digital para entender el entorno en linea y ser capaces de proteger a los nifos
y ensefiarles a protegerse a si mismos.

Las instituciones educativas tienen la responsabilidad concreta de ensefiar a los nifios la
manera de garantizar su seguridad en linea, ya estén utilizando Internet en la escuela, el hogar
o cualquier otro sitio, y los encargados de formular politicas deben incluir en el programa
nacional la formacién digital desde una edad muy temprana (de los 3 a los 18 afos). De este
modo, los ninos podrian protegerse a si mismos, conocer sus derechos y, por consiguiente,
utilizar Internet como facilitador del conocimiento®.

Cabe recordar a los encargados de formular politicas que los padres y tutores siempre seradn
la primera, Gltima y més sélida linea de defensa y apoyo para sus propios hijos y nifos bajo su
responsabilidad. Sin embargo, estos pueden sentirse un poco perdidos en lo que se refiere a
Internet. Una vez més, las escuelas pueden actuar en este contexto como un canal importante
para llegar a los padres y tutores, a fin de informarlos sobre los riesgos y las numerosas
oportunidades positivas que entranan las nuevas tecnologias. No obstante, las escuelas no
deben ser la Unica ruta que se tome para llegar a los padres y tutores. Es importante utilizar
multiples y diferentes canales con miras a aumentar al maximo las posibilidades de llegar al
mayor nimero posible de padres y tutores. A este respecto, el sector privado desempena
un papel fundamental para apoyar a sus usuarios o clientes. Los padres y tutores tienen la
opcién de administrar la actividad y el acceso en linea de los nifios, hablar con ellos sobre la
conducta adecuada que deben adoptar frente a las tecnologias y el uso que les deben dar, y
entender qué hacen los nifios en linea de manera que la familia integre en sus conversaciones
las experiencias en linea y fuera de linea como un conjunto.

Los padresy tutores también deben dar ejemplo a los nifios sobre como utilizar sus dispositivos
y comportarse de manera apropiada en Internet.

Se debe recordar a los encargados de formular politicas que los padres y cuidadores han de
ser consultados para recabar sus opiniones, experiencias y entendimiento de la proteccién
de sus hijos y nifos en linea.

42 ChildFund Alliance, Violence against children as explained by children.

4 UNICEF, Policy Guide on Children and Digital Connectivity (Policy Lab, Data, Research and Policy, Fondo de
las Naciones Unidas para la Infancia, junio de 2018), https://www.unicef.org/esa/media/3141/file/PolicyLab
-Guide-DigitalConnectivity-Nov.6.18-lowres.pdf.
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Por ultimo, los encargados de formular politicas junto con otras instituciones publicas pueden
elaborar campanas de sensibilizacién publica para padres, cuidadores y educadores, entre
otros destinatarios. Las bibliotecas publicas, los centros de salud, e incluso los centros
comerciales y otros importantes centros de venta al por menor pueden ofrecer vias accesibles
para la difusion de informacién en materia de ciberseguridad y aptitudes digitales. Al llevar a
cabo esta tarea, los gobiernos deben velar por que el asesoramiento que se dé sea neutral,
carezca de intereses privados y cubra una amplia variedad de cuestiones relacionadas con el
espacio digital.

Sector privado

El sector privado es uno de los interesados clave del ecosistema, ya que cuenta con los
conocimientos tecnoldgicos que los encargados de formular politicas necesitan abordar y
entender a fin de elaborar el marco juridico correspondiente. Por consiguiente, es fundamental
que los encargados de formular politicas incluyan al sector privado en el proceso de elaboracion
de leyes en materia de proteccién de la infancia en linea.

Asimismo, es importante alentar al sector privado a que incorpore en sus actividades un enfoque
de seguridad desde el diseno a la hora de desarrollar nuevas tecnologias. Evidentemente,
las empresas que estan desarrollando o proporcionando productos y servicios basados en
nuevas tecnologias deben ayudar a sus usuarios a entender cémo funcionan y cémo pueden
utilizarlos de una manera segura y apropiada.

El sector privado también tiene la importante responsabilidad de ayudar a promover la
conciencia acerca del programa de seguridad en linea, en particular ante los ninos y sus padres
o tutores, pero también ante la comunidad en general. Al implicarse de este modo, el sector
privado conocerd mejor las inquietudes de otras partes interesadas y los riesgos y dafios a que
se exponen los usuarios finales. Con esos conocimientos, el sector privado podria corregir los
productos y servicios existentes e identificar los peligros de los que estén en fase de desarrollo.

Los recientes avances en la esfera de la inteligencia artificial estan allanando el camino para
que el sector privado se base en mecanismos de control mucho més sélidos a fin de identificar
al usuario y proporcionar a los nifios un entorno que favorezca una conducta en linea positiva.
Asimismo, estos avances también podrian plantear nuevos riesgos para los nifos.

En algunos paises, Internet se rige por un marco de autorregulacion o corregulacién. Sin
embargo, determinados paises estan contemplando la posibilidad de instaurar o ya han
instaurado marcos juridicos y reglamentarios que entre otras cosas imponen a las empresas
la obligacion de detectar, bloquear y/o retirar de las plataformas o servicios los elementos
nocivos para los nifos, y la de proporcionar vias de notificacion claras y un servicio de soporte.

La comunidad cientifica y las organizaciones no gubernamentales

En las universidades y la comunidad cientifica, es muy probable que haya personas instruidas
y eruditos con un interés profesional en las repercusiones sociales y técnicas de Internet, y
con un conocimiento muy detallado al respecto. Estas personas son una fuente de ayuda
muy valiosa para los gobiernos nacionales y los encargados de formular politicas a la hora de
elaborar estrategias basadas en hechos concretos y pruebas fidedignas. Asimismo, podrian
actuar como un contrapeso intelectual de los intereses empresariales que a veces pueden
tener una duracion demasiado corta y un caracter comercial.
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De manera anéaloga, en la comunidad de las organizaciones no gubernamentales (ONG) hay un
acervo de conocimientos especializados y datos que pueden constituir un recurso inestimable
para llegar alos nifios, padres, cuidadores y educadores y proporcionarles servicios con el fin de
promover el programa de seguridad en linea'y, de manera general, defender el interés publico.

Observancia de la ley

Triste es advertir que, por maravillosa que sea la tecnologia, también ha atraido la atencién
de elementos delictivos y antisociales. Internet ha contribuido a aumentar en gran medida la
circulacién de materiales de tipo MASly de otros elementos dafinos en linea. Los depredadores
sexuales han utilizado Internet para entablar un contacto inicial con ninos, seduciéndolos para
que establezcan formas de contacto muy dafinas, tanto en linea como fuera de linea. La
intimidacion y otras formas de acoso pueden ser muy perjudiciales para la vida de los nifios,
e Internet ha proporcionado una nueva forma de hacerlo.

Por estos motivos, es indispensable que la comunidad encargada de hacer cumplir la ley
participe plenamente en toda estrategia general encaminada a lograr que Internet sea més
segura para los nifnos y jovenes. Los funcionarios encargados de hacer cumplir la ley deben
recibir formacién adecuada para efectuar investigaciones sobre delitos cometidos contra
nifnos y jévenes en relacion con Internet. Deben poseer el nivel adecuado de conocimientos
técnicos y tener acceso a instalaciones forenses que les permitan extraer e interpretar los datos
obtenidos de ordenadores o de Internet con la mayor brevedad posible.

Ademas, es muy importante que los organismos encargados de hacer cumplir la ley establezcan
mecanismos inequivocos para que los nifios y jovenes, o cualquier miembro de la poblacion,
puedan notificar todo incidente o preocupacién que tengan respecto de la seguridad de un
nifno o un joven en linea. Por ejemplo, muchos paises han creado lineas de ayuda para facilitar
las notificaciones relativas a los materiales de tipo MASIy mecanismos especializados similares
para notificar otros tipos de problemas, como la intimidacién. Los encargados de formular
politicas deben colaborar con la INHOPE (asociacién internacional de lineas de ayuda acerca
de Internet), brindarle apoyo para evaluar y tramitar las notificaciones relativas a los materiales
de tipo MASI, y aprovechar asimismo la asistencia que esta asociacion presta a organizaciones
de todo el mundo que carecen de lineas de ayuda para que las establezcan. Los encargados
de formular politicas deben velar por que haya canales de comunicacién abiertos entre los
responsables de hacer cumplir la ley y otras partes interesadas. Los organismos encargados
de la observancia de la ley constituyen la principal fuente de incautacién de material de tipo
MASI dentro de las fronteras de un pais. Se debe establecer un proceso para examinar estos
materiales con miras a determinar si se pueden o no identificar las victimas locales. Cuando no
es posible, se deben remitir los materiales a INTERPOL para que los incluya en la Base de Datos
Internacional sobre Explotacién Sexual de Nifos. Dado que se trata de una amenaza mundial,
los encargados de formular politicas deben velar por la cooperacién internacional entre los
organismos encargados de hacer cumplir la ley de todo el mundo. Esto reduciria el tiempo
destinado a las formalidades y permitiria a los agentes del orden recibir una respuesta rapida.

Servicios sociales

Es probable que los nifios o jévenes que hayan sufrido dafios o abusos en linea, por ejemplo,
cuando se haya publicado una imagen inapropiada o ilicita de ellos, necesiten apoyo o
asesoramiento especializado y a largo plazo. También puede ser necesario que haya servicios
integralesy practicas restaurativas para agresores, en particular jévenes agresores que también
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podrian haber sido victimas de abusos en linea o fuera de linea. Los profesionales dedicados
a la prestacion de servicios sociales tendran que recibir formacion apropiada para ofrecer
este tipo de apoyo. Este apoyo deberé prestarse a través de canales en linea y fuera de linea.

Servicios de atencidn sanitaria

El servicio de atencidn sanitaria que se necesita después de todo caso de violencia infantil
debera estar cubierto por el plan de atencidn sanitaria bésica a nivel nacional. Las instituciones
de asistencia sanitaria deben cumplir con sus obligaciones en materia de notificacién de
abusos. Los profesionales de la salud deben tener los equipos y conocimientos adecuados
para poder apoyar a los nifios a este respecto. Los servicios de atencidn sanitaria deben abarcar
el apoyo a la salud y el bienestar de los nifios.

Ministerios

La politica de proteccion de la infancia en linea es competencia de varios ministerios y es
importante que todos ellos participen en ella para que toda estrategia y plan de accién nacional
tenga éxito. Entre esos ministerios pueden estar los que se encargan de:

o los asuntos interiores
o la salud

. la educacién

e lajusticia

e elentorno digital y la informacion
e |os organismos reguladores

Los organismos reguladores son los que estan en mejores condiciones para contribuir a la
funcién de controly rendicién de cuentas en colaboracion con las instituciones gubernamentales.
Entre ellos podrian figurar los organismos reguladores que se encargan de los medios de
comunicacién y la proteccion de datos.

Operadores de redes de banda ancha, moéviles y WiFi

Los operadores pueden detectar, bloquear y notificar contenido ilicito en sus redes y
proporcionar herramientas, servicios y configuraciones faciles de utilizar por las familias
para que los padres decidan cémo administrar el acceso de sus hijos. Es importante que los
proveedores velen también por el respeto de las libertades civiles y la privacidad.

Derechos del nifo

Las instituciones independientes de derechos humanos para la infancia pueden desempenar
un papel fundamental para garantizar la proteccion de los nifios en linea. Aunque sus mandatos
difieran, estas instituciones tienen a menudo las siguientes funciones:

e supervisar los efectos de la ley, la politica y la practica en la proteccién de los derechos
del nino;

e promoverlaaplicacién de las normas internacionales de derechos humanos a nivel nacional;

e investigar las violaciones de los derechos de los nifios;

e facilitar a los tribunales sus conocimientos especializados sobre los derechos del nifio;

e  velar por que se escuchen las opiniones de los ninos sobre cuestiones relativas a sus
derechos humanos, en particular la elaboracion de leyes y politicas pertinentes;

e promover la comprension y sensibilizacion publicas sobre los derechos del nifo; y
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e emprender iniciativas de educacién y formacion en materia de derechos humanos.

Es importante que se incluyan consultas directas con los nifos, ya que forman parte de sus
derechos en virtud del articulo 12 de la Convencién de las Naciones Unidas sobre los Derechos
del Nifio. Todas las funciones educativas, de asesoramiento, investigacion y sensibilizacion de
las instituciones independientes de derechos humanos para la infancia son pertinentes para
prevenir los dafios que los niflos pueden sufrir en lineay reaccionar ante ellos. Por consiguiente,
dichas instituciones deben ser un elemento central del proceso de elaboracién de un enfoque
integral y basado en derechos, encaminado a fortalecer los marcos juridicos, reglamentarios
y de politica que regulan la proteccién de la infancia en linea, que incluya la celebracién de
consultas directas a nifos, con arreglo a su derecho recogido en el art. 12 de la Convencion
de las Naciones Unidas sobre los Derechos del Nifio.

Recientemente, también se han dado casos en que algunas jurisdicciones han establecido
o estudiado la posibilidad de establecer organismos estatales encargados concretamente
de apoyar los derechos de los nifios en linea, incluida su proteccion frente a la violencia y el
dano. En caso de existan tales organismos, también deberian contribuir en sumo grado a las
medidas encaminadas a reforzar las actividades de respuesta para la proteccion de la infancia
en linea en el plano nacional.

3.2 Actividades de respuesta en curso para la proteccién de la
infancia en linea

Se han elaborado varias iniciativas a fin de actuar en los planos nacional e internacional frente
a la creciente importancia de las TIC en las vidas de los nifos en todo el mundo y los riesgos
inherentes que suponen para los mas jovenes de nuestras sociedades.

Modelos nacionales

A nivel nacional, deben destacarse varios instrumentos legislativos debido a que abarcan
aspectos importantes de un marco exhaustivo sobre la proteccién de la infancia en linea. Entre
ellos cabria citar como ejemplo los siguientes:

° la Directiva de Servicios de Comunicacion Audiovisual (DSCA) (revisada en 2018, UE); y
° el Reglamento General de Proteccion de Datos (RGPD) (2018, UE).

Ha habido avances innovadores en la respuesta de las autoridades reguladoras e instituciones
de los Estados Miembros a las amenazas para la seguridad y el bienestar de los nifios en linea.
Aunque no existe una Unica via para reaccionar ante los materiales de tipo MASI, el ciberacoso
y otros dafos que los nifios pueden sufrir en linea, cabe destacar que se han puesto a prueba
nuevos métodos durante los Ultimos anos, entre ellos:

El Cédigo de diseno apropiado para la edad (2019, Reino Unido)

A principios de 2019, la Oficina del Comisionado de Informacion publicd unas propuestas
para su "cédigo de disefio apropiado para la edad" a fin de mejorar la proteccién de la
infancia en linea. El cédigo propuesto se centrd en el interés superior del nifio, establecido
en la Convencion de las Naciones Unidas sobre los Derechos del Nifo, y determiné varias
expectativas para el sector privado. Entre ellas figuraban solidas medidas de verificacion de
la edad, la desactivacion por defecto de los servicios de localizacién para nifios, la estricta
reduccion al minimo de la cantidad de datos personales de nifos que el sector privado puede
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recabar y conservar, la elaboracién de productos seguros desde el disefio y la presentacién
de explicaciones adaptadas a la edad y accesibles.

La Ley de comunicaciones digitales nocivas (revisada en 2017, Nueva Zelandia)

La Ley de 2015 tipificé especificamente como delito el ciberabuso y se centra en una amplia
variedad de actos dafinos, desde el ciberacoso hasta la pornovenganza. Su objetivo es
desalentar, prevenir y reducir las comunicaciones digitales dafinas, prohibiendo por ley la
publicacién de comunicaciones digitales destinadas a provocar una gran angustia a terceros,
y establece un conjunto de diez principios para las comunicaciones. Otorga a los usuarios
la capacidad de presentar reclamaciones ante una organizacién independiente en caso de
incumplimiento de dichos principios y de solicitar por via judicial que se dicte una orden
contra el autor de la comunicacién o el sistema que la aloja si la cuestién no se resuelve por
la primera via.

El Comisionado de Ciberseguridad (2015, Australia)

El Comisionado de Ciberseguridad es el primer organismo gubernamental del mundo
dedicado especificamente a la seguridad en linea. Instaurado en 2015, el Comisionado de
Ciberseguridad tiene la funcién legislativa de dirigir, coordinar, educar y asesorar sobre
cuestiones de seguridad en linea a fin de velar por que la experiencia en linea de todos
los australianos sea segura, positiva y capacitadora. El Comisionado de Ciberseguridad
administra programas de investigacién que se centran en diversos dafos como los actos
graves de ciberacoso infantil, el abuso basado en imagenesy los contenidos prohibidos. Esta
facultado para llevar a cabo investigaciones y adoptar medidas para tratar reclamaciones o
denuncias relativas a estos tipos de dafos e incluso puede, en determinados casos, emitir
notificaciones a particulares y servicios en linea para retirar materiales. Ademas de estas
facultades de investigacién, el Comisionado de Ciberseguridad aplica un enfoque comunitario
integral, basado en iniciativas e intervenciones sociales, culturales y tecnoldgicas. Su labor de
prevencion, proteccion y proactiva permite abordar de manera exhaustiva la seguridad en linea.

Modelos internacionales

Diferentes partes interesadas han formulado recomendaciones y normas en los planos
internacional y transnacional. Las presentes directrices se basan en la labor realizada en el
marco de las siguientes medidas:

Directrices relativas a la aplicacién del Protocolo Facultativo de la Convencidn sobre los
Derechos del Nifo relativo a la venta de nifos, la prostitucion infantil y la utilizacion de nifos
en la pornografia.

Directrices del Consejo de Europa para respetar, proteger y hacer efectivos los derechos del
nino en el entorno digital*.

Las directrices se destinan a todos los Estados miembros del Consejo de Europa, con el fin de
ayudar a estos y otros interesados pertinentes en su labor encaminada a adoptar un enfoque
integral y estratégico para potenciar toda la gama de derechos del nifio en el entorno digital.

4  Consejo de Europa (2020), The Digital Environment, https://www.coe.int/en/web/children/the-digital
-environment. Las Directrices del Consejo de Europa para respetar, protegery hacer efectivos los derechos
del nifio en el entorno digital es el primer conjunto de normas de ese tipo adoptadas por un érgano
intergubernamental (CM/Rec, 2018).
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Entre los multiples temas que se abordan en ellas estéan la proteccién de los datos personales,
el suministro de contenidos adaptados a los nifos y a la evolucion de sus capacidades, las
lineas de ayuda y de emergencia, la vulnerabilidad y la resiliencia, asi como la funcién y las
responsabilidades de las empresas. Ademés, en las directrices se insta a los estados a que
cooperen con los nifios, en particular en los procesos de toma de decisiones, a fin de velar por
que las politicas nacionales aborden adecuadamente los avances del entorno digital. Estas
directrices se encuentran disponibles en 19 idiomas. Estardn acompanadas de una version
del documento adaptada a los nifios, asi como de un Manual para los encargados de formular
politicas, en que se proporcionaran medidas concretas para llevarlas a la practica.

Consejo de Europa - Convenio de Lanzarote

El Convenio del Consejo de Europa para la proteccién de los nifios contra la explotacion y
el abuso sexual (el Convenio de Lanzarote) exige a los Estados que ofrezcan una respuesta
integral a la violencia sexual contra ninos, adoptando el "criterio de las cuatro P": prevencidn,
proteccion, persecuciény promocion de la cooperacidn nacional e internacional. La aplicacién
del Convenio en relacion con el entorno digital ha sido aclarada por el Comité de las Partes
en el Convenio sobre la proteccidn de los nifios contra la explotacién y el abuso sexual (el
"Comité de Lanzarote"), mediante la adopcién de una serie de documentos. Estos son: una
opinién sobre los videos e imégenes de ninos, sexualmente sugerentes o explicitos, generados,
compartidos y recibidos por nifios (de 6 de junio de 2019); una opinién interpretativa sobre
la aplicabilidad del Convenio de Lanzarote a los delitos sexuales contra nifios facilitados por
la utilizacion de las TIC (12 de mayo de 2017); una declaracién sobre sitios web en que se
anuncian materiales o imdgenes de abusos sexuales a nifos u otros delitos establecidos
de conformidad con el Convenio de Lanzarote (16 de junio de 2016); y una Opinién sobre
el articulo 23 del Convenio de Lanzarote sobre las proposiciones hechas a nifios con fines
sexuales mediante tecnologias de la informacién y la comunicacién (seduccién). El Comité de
Lanzarote supervisa la aplicacién del Convenio: su segunda ronda de supervision temética se
centra en la proteccion de los niflos contra la explotacion y el abuso sexual facilitados por las
TIC, sobre la que se publicara uninforme en 2020. En 2019, habia un total de 46 Estados Parte
en el Convenio, entre ellos Tunez, que fue el primer Estado no miembro en adherirse a él.

Otras directrices del Consejo de Europa

El Consejo de Europa ha creado otras normas e instrumentos que contribuyen a un acervo
colectivo para elaborar un marco integral destinado a todos los interesados. En el Convenio
sobre la Ciberdelincuencia del Consejo de Europa se imponen obligaciones a las Partes para
que tipifiquen como delito una serie de actos relacionados con el material de abuso sexual
infantil. Hasta la fecha, lo han ratificado 64 Estados parte. Entre otras cosas, el Consejo de
Europa tiene por objeto capacitar a los nifios y a quienes los rodean para utilizar de manera
segura el entorno digital. Este objetivo se promueve mediante herramientas pedagdgicas
como un manual sobre el alfabetismo en Internet, completamente revisado (2017), un manual
sobre la educacién en materia de ciudadania digital (2019) y manuales destinados a los padres
(Parenting in the digital age - Parental guidance for the online protection of children from
sexual exploitation and sexual abuse (2017); Digital citizenship...and your child - What every
parent needs to know and do (2019)). Por tltimo, el Consejo de Europa ha llevado a cabo una
investigacion en consulta con nifos acerca de sus derechos en el entorno digital (/t's our world:
Children’s views on how to protect their rights in the digital environment, 2017) y realizé algunas
de las primeras investigaciones por consultas centradas en las experiencias de los nifios con



https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/201
https://www.coe.int/en/web/children/lanzarote-committee
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https://www.coe.int/en/web/children/2nd-monitoring-round
https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185
https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185
https://edoc.coe.int/en/internet/7515-internet-literacy-handbook.html
https://book.coe.int/en/human-rights-democratic-citizenship-and-interculturalism/7851-digital-citizenship-education-handbook.html
https://edoc.coe.int/en/children-s-rights/7513-parenting-in-the-digital-age-parental-guidance-for-the-online-protection-of-children-from-sexual-exploitation-and-sexual-abuse.html
https://edoc.coe.int/en/education-for-democratic-citizenship/7865-digital-citizenship-and-your-child-what-every-parent-needs-to-know-and-do.html
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discapacidad en el entorno digital (Two clicks forward and one click back: Report on children
with disabilities in the digital environment, 2019).

Informe sobre la seguridad de la infancia en linea

Child Online Safety: Minimizing the Risk of Violence, Abuse and Exploitation Online y Child
Online Satfety Universal Declaration®.

Recomendaciones de la OCDE sobre la proteccion de la infancia en linea (2012, revisadas
en 2019-2020).

También deberian destacarse otras iniciativas nacionales y transnacionales que contribuyen a
la cooperacidn internacional asi como medidas nacionales destinadas a elaborar estrategias
para la protecciéon de la infancia en linea. Entre otros ejemplos, cabria citar:

La Base de Datos Internacional sobre Imagenes relacionadas con la Explotacién Sexual de Nifios

Administrada por INTERPOL, la Base de Datos Internacional sobre Imagenes relacionadas
con la Explotacién Sexual de Nifos (Base de Datos ICSE) constituye un potente instrumento
de investigacién e informacién policial que permite a los investigadores especializados
intercambiar datos con colegas de todo el mundo. Disponible a través del sistema mundial
de comunicacién policial protegida (conocido como [-24/7), la Base de Datos ICSE utiliza
programas informéticos avanzados de comparacion de imagenes para establecer relaciones
entre victimas, agresores y lugares. La Base de Datos ICSE permite a los usuarios certificados
de los paises miembros acceder a ella en tiempo real, consultar los elementos de que ya
se dispone, cargar nuevos datos, clasificar y organizar materiales, evitar la duplicacién de
esfuerzos, llevar a cabo anélisis y comunicar con otros expertos del mundo para responder
a las consultas relacionadas con investigaciones sobre casos de explotacion sexual infantil.

La Alianza Mundial WePROTECT

La Alianza Mundial WePROTECT (WPGA) es un movimiento mundial que auna la influencia,
los conocimientos especializados y los recursos necesarios para transformar la manera de
abordaren todo el mundo la explotacién sexual de nifios en linea. Se trata de una alianza entre
gobiernos, empresas tecnoldégicas mundiales y organizaciones de la sociedad civil. En ella
participan multiples actores y es Unica en este ambito. La Alianza Mundial WePROTECT tiene
por objeto identificar y proteger a un nimero mayor de victimas, detener a més agresores y
poner fin a la explotacion sexual de nifios en Internet.

La Alianza Mundial WePROTECT consta de varios elementos, en particular un Modelo de Respuesta
Nacional y una Respuesta Estratégica Global. En el Anexo 3 figura mas informacién al respecto.

El indice de Seguridad de la Infancia en Linea de 2020

El Indice de Seguridad de la Infancia en Linea, desarrollado por el DQ Institute, constituye la
primera plataforma analitica en tiempo real a nivel mundial que ayuda a las naciones a controlar
mejor la seguridad de los nifos en linea.

4 Comision de la Banda Ancha para el Desarrollo Sostenible (2019), The State of Broadband 2019:
Broadband as a Foundation for Sustainable Development, https://www.itu.int/dms_pub/itu-s/opb/pol/S
-POL-BROADBAND.20-2019-PDF-E.pdf.
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Elindice de Seguridad de la Infancia en Linea se basa en seis pilares que conforman su marco.
Los pilares primeroy segundo, sobre los ciberriesgos y la utilizacion digital disciplinada, guardan
relacién con el uso prudente de las tecnologias digitales. Los pilares tercero y cuarto, sobre
las competencias y la orientacién y educacién en materia digital, se refieren a la capacitacion.
Los dos ultimos pilares guardan relacién con la infraestructura y versan sobre la infraestructura
social y la conectividad.

3.3 Ejemplos de respuestas a los elementos daiinos en linea

En el Anexo 4 se exponen una serie de ejemplos de respuestas a elementos dafiinos en linea.
En ellos se abordan respuestas educativas, medidas legislativas y la identificacion de elementos
dafinos en linea.

3.4 Beneficios de una estrategia nacional de proteccién de la
infancia en linea

Armonizacioén legislativa

Paralograr el objetivo de la ciberseguridad mundial, es fundamental que en todos los paises se
adopte una legislacion apropiada contra la utilizacién indebida de las TIC con fines delictivos
o de otra indole. Puesto que las amenazas pueden proceder de cualquier lugar del planeta,
los problemas que acarrean tienen un alcance inherentemente internacional y requieren que
se instaure la cooperacion internacional, asi como la asistencia en materia de investigacion
y se definan disposiciones sustantivas y de procedimiento comunes. Por consiguiente, es
importante que los paises armonicen sus marcos juridicos para combatir el ciberdelito,
proteger a los ninos en linea y facilitar la cooperacién internacional®.

La elaboracién de una legislacién nacional adecuada, acompanada de su correspondiente
marco juridico para combatir el ciberdelito y, en esa misma linea, la armonizacién legislativa a
nivel internacional, son requisitos esenciales para que toda estrategia nacional de proteccién
de la infancia en linea tenga éxito. Esto requiere ante todo que se establezcan las necesarias
disposiciones de derecho penal sustantivo para tipificar como delito actos como el fraude
informético, el acceso ilegal, la interferencia de datos, las violaciones de los derechos de autor
y los materiales de tipo MASI, y se vele a la vez por que no se castigue indebidamente a los
ninos. El hecho de que el cddigo penal contenga disposiciones aplicables a actos similares
cometidos en el mundo real no implica que estas se puedan aplicar por analogia a los actos
cometidos por Internet. Por consiguiente, es fundamental realizar un anélisis exhaustivo de las
leyes nacionales en vigor para identificar cualquier posible deficiencia legislativa. El siguiente
paso consistiria en identificar y definir el 1éxico y los materiales de referencia legislativos que
pueden ayudar a los paises a instaurar normas procesales y leyes armonizadas en materia de
ciberdelincuencia. Los paises podrian utilizar esos Utiles instrumentos para elaborar un marco
juridico sobre ciberseguridad y leyes conexas. La UIT ha estado colaborando a tales efectos
con Estados Miembros y partes interesadas pertinentes y esta aportando una gran contribucion
al avance de la armonizacion mundial de las leyes en materia de ciberdelincuencia.

Dada la rapidez de la innovacion tecnolégica, la autorregulacion y la corregulacion se han
propuesto como posibles soluciones para la obsolescencia de las normas existentes y el largo

4 Comision de la Banda Ancha para el Desarrollo Sostenible (2019).
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proceso legislativo. Sin embargo, para que estas soluciones sean eficaces, los organismos
reguladoresy los encargados de formular politicas deben definir claramente ciertos objetivos y
desafios en materia de proteccion de lainfancia en linea, instaurar un proceso y una metodologia
de revisién claros para evaluar la eficacia de la autorregulacion y la corregulacion y, en caso de
que estas no consiguieran resolver los problemas identificados, iniciar un proceso legislativo
formal para encararlos. Asimismo, en el marco del proceso legislativo se podrian incorporar
gradualmente a la legislacion en vigor medidas de autorregulacién que hayan resultado
satisfactorias para que actuasen como mecanismo de proteccidn y evitar asi que se retroceda
en el cumplimiento de ciertas iniciativas de autorregulacién o que estas se dejen de cumplir.

Coordinacién

Es probable que algunos de los diversos actores y colectivos interesados ya hayan puesto en
practica actividades y medidas destinadas a proteger a los menores en linea, pero de forma
aislada. Comprender estas iniciativas es importante para valorar los esfuerzos ya desplegados
con miras a elaborar una estrategia nacional de proteccion de lainfancia en linea. La estrategia
permitird coordinar y dirigir toda esta labor mediante la orquestacién de las actividades en
curso y de otras nuevas.
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4  Recomendaciones relativas a los marcos y su aplicaciéon

Los gobiernos deben combatir todas las manifestaciones de violencia contra nifos en el
entorno digital. No obstante, las medidas adoptadas para proteger a los nifios en dicho
entorno no deben restringir indebidamente el ejercicio de otros derechos, como el derecho
a la libertad de expresion, el derecho de acceso a la informacién o el derecho a la libertad de
asociacion. En lugar de poner coto a la curiosidad innata y al sentido de la innovacion de los
ninos por miedo a que se enfrenten a riesgos en linea, es fundamental aprovechar el ingenio
de los nifios y mejorar su resiliencia al tiempo que se explora el potencial del entorno digital.

En muchos casos, los actos de violencia contra nifos son cometidos por otros nifos. En tales
situaciones, los gobiernos han de adoptar en la medida de lo posible enfoques restaurativos que
reparen el dano causadoy, al mismo tiempo, eviten que se penalice a los nifos. Los gobiernos
deben fomentar la utilizacién de las TIC para preveniry hacer frente a la violencia, por ejemplo,
alentando el desarrollo de tecnologias y recursos para que los niflos accedan a la informacién,
bloqueen el material nocivo y notifiquen los casos de violencia cuando se produzcan®’.

A fin de hacer frente a la situacién mundial de la seguridad infantil en linea, los gobiernos
deben facilitar la comunicacién entre sus organismos pertinentes y cooperar abiertamente
para eliminar los dafos causados a los nifios en linea.

4.1 Recomendaciones relativas a los marcos

4.1.1 Marco juridico

Los gobiernos deben examinary, cuando proceda, actualizar su marco juridico para respaldar
la plena efectividad de los derechos del nifio en el entorno digital. Un marco juridico integral
debe abordar medidas preventivas; prohibir todas las formas de violencia contra nifios en
el entorno digital; ofrecer medidas de reparacién, recuperacion y reintegracion eficaces
para hacer frente a las violaciones de los derechos del nino; establecer mecanismos de
asesoramiento, notificacion y reclamacién adaptados a los menores; e instaurar mecanismos
de rendicién de cuentas para luchar contra la impunidad*®.

Siempre que resulte posible, la legislacion debe ser tecnoldgicamente neutra, de manera que
su aplicabilidad no se vea menoscabada por avances tecnolégicos futuros®.

Para que la legislacion se aplique de manera efectiva, es necesario que los gobiernos adopten
medidas complementarias, por ejemplo, iniciativas de sensibilizacion y movilizacién social,
actividades y campafias educativas y acciones de capacitacién de los profesionales que
trabajan cony para los ninos.

47 Representante Especial del Secretario General sobre la Violencia contra los Nifos, Informe anual de la
Representante Especial del Secretario General sobre la Violencia contra los Nifios al Consejo de Derechos
Humanos, A/HRC/31/20 (enero de 2016), parrs. 103y 104.

% Representante Especial del Secretario General sobre la Violencia contra los Nifios, Releasing children’s
potential and minimizing risks: ICTs, the Internet and Violence against Children, 2014 (Nueva York: Naciones
Unidas), pag. 55.

4 Representante Especial del Secretario General sobre la Violencia contra los Nifios, Releasing children’s
potential and minimizing risks: ICTs, the Internet and Violence against Children, 2014 (Nueva York: Naciones
Unidas), pag. 64.
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A fin de elaborar leyes apropiadas, también es importante tener presente que los nifos no
constituyen un grupo homogéneo. Tal vez se necesiten respuestas diferentes para los nifios
de diferentes grupos de edades, los que tengan necesidades especificas o los que corran un
riesgo mas elevado de sufrir dafios en el entorno digital o a través de este.

Los gobiernos deben crear un entorno juridico y reglamentario claro y previsible que ayude
a las empresas y demas terceros a cumplir sus responsabilidades relativas a la proteccién de
los derechos del nifio en el marco de sus actividades, tanto en su pais como en el extranjero®.

A continuacion se exponen diversos aspectos que los encargados de formular politicas
considerarén Utiles para revisar el alcance de sus marcos juridicos y las garantias ofrecidas en ellos:

e laseduccion uotrasformas de instigacion, extorsion o coaccién a distancia de menores para
que establezcan contactos sexuales o realicen actividades sexuales de manera inapropiada;

e |a posesion, produccién y distribucién de materiales de tipo MASI, con independencia
de la intencion de distribuirlos;

° el acoso, la intimidacion, el abuso o el discurso de odio en linea;

. el material de naturaleza terrorista en linea;

e l|aciberseguridad;

e laconsideracién de que todo lo que es ilegal fuera de linea también lo es en linea.

4.1.2 Marcos institucionales y de politicas

Para garantizar la efectividad de los derechos del nifio en el entorno digital, es necesario que
los gobiernos logren un equilibrio entre el aprovechamiento al maximo de las ventajas que
presenta la utilizacién de las TIC porlos nifios y la reduccién al minimo de los riesgos asociados
a dicha utilizacion. Este equilibrio se puede conseguir incluyendo en los planes nacionales
de banda ancha medidas para proteger a los nifos en linea® y elaborando una estrategia
de proteccion de la infancia en linea independiente y polifacética. Ese tipo de agenda se
debe integrar plenamente en todos los marcos de politica en vigor que guarden relacién con
los derechos o la proteccién del nifio y ademés debe completar las politicas nacionales de
proteccion de la infancia ofreciendo un marco especifico que cubra todos los riesgos y posibles
dafos para los nifos con miras a crear un entorno digital seguro, inclusivo y capacitador®.

Los gobiernos deben instaurar un marco de coordinacién nacional con un mandato claro y
suficientes facultades para coordinar todas las actividades relacionadas con los derechos del
nifo y los medios digitales y las TIC en todos los sectores y en los planos nacional, regional
y local. Los gobiernos han de incluir en el marco objetivos sujetos a plazos y un proceso
transparente para evaluar y supervisar los progresos realizados y deben velar por que se
pongan a disposicion todos los recursos humanos, técnicos y financieros necesarios para el
funcionamiento eficaz de dicho marco®.

50 Comité de los Derechos del Nifio de las Naciones Unidas, Observacion general nim. 16, parr. 53.

1 The State of the Broadband 2019, Recomendacién 5.6, pag. 78. https://www.itu.int/dms_pub/itu-s/opb/
pol/S-POL-BROADBAND.20-2019-PDF-E.pdf.

52 Véase el Capitulo 10 del Informe sobre la seguridad de la infancia en linea para consultar las disposiciones
modelo sobre la proteccién de la infancia para los planes nacionales de banda ancha.

>3 Representante Especial del Secretario General sobre la Violencia contra los Nifios, Informe anual de la
Representante Especial del Secretario General sobre la Violencia contra los Nifos (diciembre de 2014) A/
HRC/28/55 y Releasing children’s potential and minimizing risks: ICTs, the Internet and Violence against
Children, 2014 (Nueva York: Naciones Unidas), parr. 55. 88.
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Los gobiernos deben establecer una plataforma multipartita para dirigir la elaboracién, la
aplicaciony la supervisién de la agenda digital nacional para los nifios. Esta plataforma deberia
reunir a los representantes de los grupos méas importantes, por ejemplo: los nifios y jovenes;
las asociaciones de padres/cuidadores; las secciones pertinentes del gobierno; los sectores de
la educacién, la justicia, la salud y la atencion social; las instituciones nacionales de derechos
humanos y los organismos reguladores pertinentes; la sociedad civil; el sector privado; las
instituciones académicas; y las asociaciones profesionales pertinentes.

4.1.3 Marco reglamentario

Los gobiernos son responsables de las violaciones de los derechos del nifo causadas por
empresas o con la contribucién de estas, sino han adoptado las medidas apropiadas, razonables
y necesarias para impedir o reparar dichas violaciones, o si han tolerado o colaborado de
alguna otra forma en su comisién®.

Los Principios Rectores sobre las empresas y los derechos humanos prevén que las empresas
deben proporcionar mecanismos de reparacion y reclamacién que sean legitimos, accesibles,
previsibles, justos, compatibles con los derechos y transparentes, estén basados en el didlogo
y el compromiso y constituyan una fuente de aprendizaje continuo. Los mecanismos de
reclamacion establecidos por las empresas pueden proporcionar soluciones alternativas
flexibles y oportunas vy, a veces, pueden constituir el medio mas conveniente en el interés
superior del nifio para atender las preocupaciones planteadas en relacion con la conducta de
una empresa. En todos los casos, se deberd poder recurrir a los tribunales o a la revision judicial
de las medidas de reparacién administrativas, asi como a otros procedimientos®. Se deberia
analizar la posibilidad de establecer mecanismos que creen servicios seguros y adaptados a
la edad de los nifos para que los usuarios comuniquen sus preocupaciones.

Sin perjuicio de los mecanismos de reclamacién que estén en vigor en cada pais, los gobiernos
deben establecer mecanismos de supervision para investigar y reparar las violaciones de los
derechos del nifo con miras a mejorar la rendicién de cuentas de las empresas de TIC y otras
empresas pertinentes, y reforzar la responsabilidad de sus organismos reguladores respecto
de la elaboracion de normas relativas a los derechos del nifio y las TIC*. Esto es especialmente
importante debido a que las demés medidas de reparacién de que disponen las personas
perjudicadas por la actividad empresarial, como los procedimientos civiles y otras formas de
reparacién judicial, suelen resultar engorrosas y onerosas®’.

El Comité de los Derechos del Nino de las Naciones Unidas ha subrayado la funciéon que
pueden desempenar las instituciones de derechos humanos en esta esfera, destacando la
manera en que podrian recibir, investigar y mediar en relacién con las denuncias de violaciones
cometidas por entidades del sector privado; realizar investigaciones publicas sobre abusos
en gran escala; y examinar las leyes a fin de velar por el cumplimiento de la Convencién sobre
los Derechos del Nifo. El Comité ha indicado que, cuando sea necesario, "los Estados deben
ampliar el mandato legislativo de las instituciones nacionales de derechos humanos para dar

% Comité de los Derechos del Nifio de las Naciones Unidas, Observacion general nim. 16, parr. 28.

% Informe del Representante Especial del Secretario General para la cuestion de los derechos humanos y las
empresas transnacionales y otras empresas, A/HRC/17/31(2011), parr. 71.

% Comité de los Derechos del Nifio de las Naciones Unidas, Report of the 2014 Day of General Discussion,
parr. 96.

> Informe del Relator Especial sobre la promocion y proteccién del derecho a la libertad de opinién y de
expresion, A/HRC/32/38 (2016), parr. 71.
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cabida a las cuestiones relativas a los derechos del nifo y las empresas". Es especialmente
importante que todo mecanismo de denuncia esté adaptado a los menores, garantice la
privacidady la proteccién de las victimas y permita supervisar, realizar un seguimiento y verificar
las actividades destinadas a los nifos victimas.

Por ejemplo, los casos de ciberacoso constituyen una esfera en la que las instituciones
nacionales de derechos humanos u otros organismos reguladores podrian proporcionar
medidas de reparacion efectivas a los nifios. En esos casos, los mecanismos internos de
reparacion y reclamacion resultan a veces inefectivos porque, aunque el contenido en cuestion
cause angustia y dafios, no suele estar previsto en la legislacion nacional y no existe una base
clara para solicitar su supresion a quien lo aloja. El otorgamiento de facultades a una autoridad
publica para que reciba denuncias relativas a casos de ciberacoso e intermedie con quienes
alojan el material correspondiente para lograr su supresién ofreceria importantes garantias
a los nifos®®. Esto tendria la ventaja de ofrecer una respuesta rdpida, cuya importancia es
capital en el caso del ciberacoso, asi como una base juridica clara para abordar la supresion
del material a que se refiere a dicho acto.

Al preparar su enfoque sobre la reglamentacién del entorno digital, los gobiernos también
han de tener en cuenta la repercusion de dicha reglamentacién en el disfrute de todos los
derechos humanos, en particular la libertad de expresion®.

Los gobiernos deben obligar a las empresas a que procedan con la diligencia debida en lo que
respecta a los derechos del nifo. Esto garantizaria que las empresas identificasen, previniesen
y mitigasen el impacto de sus operaciones en los derechos del nifo, por ejemplo, en sus
relaciones comerciales y en las operaciones mundiales®®.

Ademés, los gobiernos deberian estudiar la posibilidad de adoptar medidas complementarias,
por ejemplo, garantizar que las entidades del sector privado cuyas actividades puedan
repercutir en los derechos del nifo en el entorno digital cumplan las normas més estrictas en
materia de prevencidn y respuesta a posibles violaciones de derechos para poder obtener
financiacion o suscribir contratos.

4.2 Recomendaciones relativas a la aplicacién

Los gobiernos deben garantizar que los nifios cuyos derechos se han vulnerado puedan
acceder a medidas de reparacién efectivas y, en particular, reciban ayuda para obtener una
reparacion rapiday apropiada del dafio sufrido mediante una indemnizacién, cuando proceda.
Asimismo, los gobiernos deben brindar apoyo y asistencia adecuados a los nifos que han
sufrido violaciones relacionadas con los medios digitales y las TIC, entre otras cosas prestando
servicios integrales para garantizar la plena recuperacién y reintegracién del nino y evitar que
se vuelvan a cometer dichas violaciones en su contra®’.

En la ley se deben establecer mecanismos de asesoramiento, notificacion y presentacién de
denuncias seguros, adaptados a los nifios y de facil acceso, como las lineas de ayuda, y dichos

8 Bertrand de Crombrugghe, Informe del Consejo de Derechos Humanos sobre su trigésimo primer periodo
de sesiones (Consejo de Derechos Humanos de las Naciones Unidas, 2016).

7 Informe del Relator Especial sobre la promocion y proteccién del derecho a la libertad de opinion y de
expresiéon, A/HRC/32/38 (2016), parr. 45.

%0 Comité de los Derechos del Nino de las Naciones Unidas, Observacidon general num. 16, parr. 62.

¢ Comité de los Derechos del Nifo de las Naciones Unidas, Report of the 2014 Day of General Discussion,
parr. 106.
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mecanismos deben formar parte del sistema nacional de proteccién del menor. Es importante
velar por que estos servicios estén vinculados con los servicios reglamentarios a fin de agilizar
las interacciones entre el menory los organismos institucionales en un momento en que puede
estar atravesando un periodo de sufrimiento. Las lineas de ayuda son especialmente Utiles en
los casos sumamente delicados, como los de abuso sexual, que a los nifos les puede costar
abordar con sus compaferos, padres, cuidadores o profesores. Las lineas de ayuda también
desempefian una funcién capital para dirigir a los nifios hacia servicios como los de asesoria
juridica, los albergues, los organismos encargados de hacer cumplir la ley o los centros de
rehabilitacién®.

Asimismo, los gobiernos deben entender y realizar un seguimiento de la conducta de los
agresores a fin de mejorar los indices de deteccién de estos y reducir el riesgo de reincidencia
de los que hayan sido condenados. Se podrian establecer lineas de ayuda que ofrezcan
asesoramiento y apoyo gratuito y anénimo por teléfono o chat a quienes tengan sentimientos
o pensamientos sexuales en relacion con menores (posibles agresores). La ayuda que se preste
a los agresores para cambiar su conducta reduce al minimo el riesgo de reincidencia.

Los mecanismos de tramitacion de denuncias establecidos por la ley también constituyen un
elemento fundamental del marco para lograr medidas de reparacion eficaces.

Los organismos reguladores deben llevar a cabo mediciones y estudios independientes a
fin de evaluar la manera en que las plataformas comunican y tratan los problemas relativos a
la proteccién de menores. Hay tecnologias que permiten a estos organismos supervisar las
plataformas de manera independiente. Se debe dar apoyo a los proveedores privados para
que publiquen informes de transparencia.

Junto con la comunidad internacional y el sector privado, los gobiernos deben desarrollar un
conjunto universal de pardametros que las partes interesadas puedan utilizar para medir todos
los aspectos pertinentes de la seguridad de la infancia en linea.

4.2.1 Explotacién sexual

Los encargados de formular politicas han de tener en cuenta determinados aspectos al
examinar las amenazas de dafno a que se exponen los nifios, en especial el material de abuso
sexual infantil, el contenido autogenerado, la seduccién y el chantaje sexual, asi como otros
riesgos en linea. Entre otras cosas podrian:

e Tomar medidas para interrumpir y reducir el tréfico de materiales de tipo MASI, por
ejemplo, mediante el establecimiento de una linea de ayuda nacional o un portal de
notificaciones a la IWF, y la implementacion de soluciones para bloquear el acceso al
contenido en linea respecto del que se sabe que contiene o publicita la disponibilidad
de materiales de tipo MASI.

e Velar por que haya procesos nacionales para garantizar que todos los materiales de tipo
MASI encontrados en un pais se transmitan a un sistema nacional centralizado dotado
de facultades legislativas para ordenar a las empresas a retirar dichos contenidos.

e  Elaborar estrategias para combatir la demanda de materiales de tipo MASI, en particular
entre quienes han sido condenados por ese tipo de delito. Es importante hacer tomar
conciencia de que no se trata de un delito sin victimas: se abusa de menores para producir
el material visualizado, y al mirar o descargar material de tipo MASI de forma deliberada

2 Representante Especial del Secretario General sobre la Violencia contra los Nifios, Releasing children’s
potential and minimizing risks, pags. 51y 65.
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se contribuye directamente al abuso del menor en cuestidn y se alienta el abuso de otros
nifos para generar mas imagenes.

e Promoverla conciencia de que los nifios nunca pueden consentir ser objeto de abuso sexual,
ya sea para la produccién de materiales de tipo MASI, o para cualquier otro fin. Alentar a las
personas que utilizan materiales de tipo MASI a buscar ayuda e informarles de que seran
penalmente responsables de la actividad ilicita en la que participan o han participado.

e Elaborar otras estrategias para hacer frente a la demanda de materiales de tipo MASI. Por
ejemplo, algunos paises mantienen un registro de delincuentes sexuales condenados.
Los tribunales han emitido 6rdenes judiciales a tenor de las cuales se prohibe a esos
delincuentes utilizar Internet, ya sea completamente o solo respecto de las partes que los
nifios o jévenes utilizan frecuentemente. Hasta la fecha, el problema con estas érdenes ha
sido su inobservancia. Sin embargo, en algunos paises se esta considerando la posibilidad
de integrar la lista de delincuentes sexuales conocidos en una lista general de bloqueo
que impedird a los que figuren en ella consultar ciertos sitios web o formar parte de sus
miembros, por ejemplo, los sitios a los que se sabe que recurren grandes cantidades
de nifios y jovenes. Por supuesto, si el delincuente acude a un sitio web utilizando otro
nombre o un inicio de sesién falso, estas medidas perderdn en gran medida su eficacia,
pero la penalizacién de esta conducta puede representar otro factor disuasivo.

e  Proporcionar a las victimas un apoyo adecuado a largo plazo. Cuando los nifios o jévenes
son victimas en linea como, por ejemplo, si ha aparecido una imagen ilicita de ellos en
Internet, es natural que sientan gran preocupacion por la posible visualizacion de dicha
imagen y las repercusiones que tendra en sus vidas. Esto podria dejar en los nifios o
jévenes un sentimiento de vulnerabilidad a los actos de intimidacién o a nuevos actos
de abuso y explotacion sexual. En ese contexto, es importante disponer de servicios
de apoyo profesionales que ayuden a los nifios y jovenes que se encuentren en tales
circunstancias. Podria ser necesario prestar este tipo de apoyo a largo plazo.

e Velar por que se establezcay promueva ampliamente un mecanismo destinado a ofrecer
un medio répido y facilmente comprensible para notificar contenidos ilicitos o conductas
en linea ilegales o preocupantes, por ejemplo, un sistema similar al establecido por el
Grupo de Trabajo Global Virtual y la INHOPE. Se deberia alentar la utilizacion del sistema
i24/7 de INTERPOL.

e Velarporque seimparta una formacién adecuada en materia de investigacién en Internet
y delincuencia informética a un nimero suficiente de funcionarios encargados de hacer
cumplir la ley y por que estos tengan acceso a instalaciones forenses apropiadas que les
permitan extraer e interpretar datos digitales pertinentes.

e Invertir en la formacion de quienes conforman las autoridades judiciales, fiscales y las
encargadas de hacer cumplir la ley, sobre los métodos utilizados por los delincuentes
en linea para cometer dichos delitos. También sera preciso destinar inversiones a la
adquisicién y mantenimiento de los medios necesarios para obtener e interpretar pruebas
forenses procedentes de dispositivos digitales. Ademas, serd importante establecer una
colaboracién bilateral y multilateral e intercambiar informacién con las correspondientes
autoridades encargadas de hacer cumplir la ley y los organismos de investigacién de
otros paises.

4.2.2 Educacién

La educacion de los niflos en materia de alfabetizacion digital forma parte de una estrategia
destinada a garantizar que puedan beneficiarse de la tecnologia, sin sufrir ningdn dafio. Esto
permitird que los nifnos desarrollen su capacidad de pensamiento critico, lo cual les ayudara a
identificary entender los aspectos positivos y negativos de su conducta en el espacio digital. Si
bien es importante ensefnar a los nifos los dafios que se pueden producir en linea, esta labor
solo seré eficaz si se integra en un programa de alfabetizacion digital mas amplio que debera
adaptarse a la edad de los destinatarios y centrarse en sus habilidades y competencias. Es
importante que la educacién en materia de seguridad en linea abarque conceptos sobre el
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aprendizaje social y emocional, ya que estos ayudaran a los alumnos a entender y gestionar
sus emociones para tener relaciones sanas y respetuosas, tanto en linea como fuera de linea.

Los ninos deben disponer de herramientas y conocimientos apropiados para abordar Internet,
ya que esta es una de las mejores maneras de garantizar su seguridad. La incorporacién de la
alfabetizacién digital en los programas escolares es una via para lograr dicho objetivo. Otra
consiste en crear recursos pedagogicos fuera del programa escolar.

Quienes trabajan con nifos deben tener conocimientos y aptitudes adecuadas a fin de
ayudarlos con confianza a responder y resolver las cuestiones relativas a la proteccién de
la infancia en linea, y a desarrollar en ellos las habilidades digitales necesarias para que se
beneficien de la tecnologia de manera satisfactoria.

4.2.3 Sector privado

Los actores del sector privado en los planos nacional e internacional deben llevar a cabo
una labor de sensibilizacién sobre las cuestiones relativas a la seguridad de la infancia en
linea y ayudar a todos los adultos responsables del bienestar de los nifios (entre otros, los
padresy cuidadores, las escuelas y las organizaciones y comunidades de ayuda a la juventud)
a desarrollarlos conocimientos y las habilidades que necesitan para mantener la seguridad de
los menores. El sector privado debe adoptar el enfoque de la seguridad desde el disefio en
relacion con sus productos, servicios y plataformas, y reconocer al mismo tiempo la seguridad
entre sus principales objetivos. A tales efectos, deberia llevar a cabo las siguientes medidas:

e Proporcionar herramientas aptas para las familias y adaptadas a la edad a fin de ayudar
a sus usuarios a gestionar mejor la proteccion de sus familias en linea.

e Ofrecer mecanismos de notificacién adecuados para que sus usuarios notifiquen sus
problemas y preocupaciones. Cabria esperar que los usuarios recibiesen respuestas
oportunas a dichas notificaciones, con informacién sobre las medidas adoptadas y, en
su caso, orientacién sobre la manera en que pueden recibir ayuda adicional.

e Informartambién de manera proactiva sobre los abusos contra nifos a fin de detectary
combatir todo tipo de abuso (tipificado como actividad delictiva) contra menores. Esta
practica ha demostrado que si todas las partes interesadas contribuyen a la deteccion,
bloqueo y notificacién de abusos, seria posible imaginar una Internet més limpia y segura
para todos. El sector privado deberia considerar la posibilidad de servirse de todos los
instrumentos pertinentes para prevenir la explotacion de sus plataformas, por ejemplo,
los servicios de la IWF.

Es fundamental que todos los actores pertinentes del ecosistema participen y sean conscientes
de los riesgos y dafios en linea a fin de evitar que los nifos se expongan a riesgos innecesarios.

Asimismo, se deben elaborar pardmetros comunes para la seguridad infantil en linea a fin de
medir todos los aspectos pertinentes en la materia. El establecimiento de normasy pardametros
comunes es la Unica via que permite realizar un seguimiento de los avances logrados en los
paises y determinar el éxito de los proyectos y actividades que se han llevado a cabo para
eliminar todo tipo de violencia contra menores y confirmar la solidez del ecosistema de la
seguridad de la infancia en linea.
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5 Elaboracién de una estrategia nacional de proteccién de la

infancia en linea

5.1

Actividades que se han de llevar a cabo a nivel nacional

Con miras a elaborar una estrategia nacional centrada en la seguridad de los menores en linea,

es preciso que los encargados de formular politicas consideren toda una serie de estrategias.

En el Cuadro 1 se establecen los &mbitos esenciales que se han de tener en cuenta.

Cuadro 1: Ambitos esenciales que se han de tener en cuenta

Ambitos esenciales que se Informacién adicional
han de tener en cuenta

Marco juridico Analizar el marco juridico en
vigor a fin de determinar que se
otorgan todas las facultades
juridicas necesarias para

que los encargados de hacer
cumplir la ley y otros organismos
pertinentes protejan a los

menores de 18 anos en linea en

todas las plataformas de Internet.

2 Determinar, mutatis mutandis,
que todo acto contra un nifo
que seailegal en el mundo
real también lo es en lineay
confirmar también la adecuacién
de las normas en materia de
proteccién y privacidad de datos
en linea relativas a los ninos.

En general serd necesario que
exista un conjunto de leyes en
que se establezca claramente que
todos y cada uno de los delitos
que se pueden cometer contra

un nifio en el mundo real también
se pueden cometer, mutatis
mutandis, por Internet o cualquier
otra red electrénica.

Asimismo, podria ser necesario
elaborar nuevas leyes o adaptar
las existentes para proscribir
ciertos tipos de conductas que
solo pueden tener lugar por
Internet, como por ejemplo,
incitar a distancia a nifios para
que realicen u observen actos
sexuales, o seducir a nifos para
reunirse con ellos en el mundo
real con fines sexuales.

Ademés de los fines antes
anunciados, en general también
sera necesario contar con un
marco juridico

en el que se proscriba la
utilizacién indebida de
ordenadores con fines delictivos,
asi como la pirateria u otras
modalidades de utilizacién
maliciosas o no consensuadas
de codigos informéticos, y

se dictamine que Internet es

un lugar en el que se pueden
cometer delitos.
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Marco
reglamentario

3

Ambitos esenciales que se

han de tener en cuenta

Considerar la posibilidad

de elaborar una politica
reglamentaria. Esta labor
puede consistir en desarrollar
politicas de autorregulacién

o corregulacion, asi como un
marco reglamentario completo.

El modelo de autorregulacién

o corregulacion podria incluir
la formulacién y publicacién de
codigos de buenas précticas

o expectativas basicas en
materia de seguridad en

linea, tanto en relacion con la
ayuda encaminada a propiciar,
coordinar u orquestary
mantener la participacion

de todos los interesados
pertinentes, como en lo relativo
a la aceleracién del ritmo en que
se pueden formulary llevar a la
practica respuestas apropiadas
a los cambios tecnoldgicos.

Un modelo reglamentario

podria definir las expectativas y
obligaciones respectivas de las
partes interesadas e incorporarse
en un contexto juridico.

También se podria contemplar

la posibilidad de establecer
sanciones por el incumplimiento
de tales politicas.

Informacién adicional

Algunos paises han establecido
un modelo de autorregulacion

o corregulacion en relacion con

la elaboracién de politicas en
esta esfera, y con base en esos
modelos han publicado, por
ejemplo, cédigos de buenas
practicas para orientar al sector
de Internet sobre las medidas
que podrian dar mejor resultado
para mantener la seguridad de
los nifios y jévenes en linea. Por
ejemplo, en la Union Europea se
han publicado cédigos aplicables
a nivel comunitario tanto a los
sitios de redes sociales como a
las redes de telefonia mévil en
relacién con el suministro de
contenidos y servicios a nifos y
jovenes a través de sus redes. La
autorregulacion y la corregulacion
pueden resultar méas eficaces
para acelerar el ritmo en que se
formulan y llevan a la practica
medidas de respuesta apropiadas
para los cambios tecnoldgicos.

Méas recientemente, varios paises
han elaborado y/o instaurado un
marco reglamentario. En estos
ejemplos, el marco reglamentario
surgio a raiz de modelos de
autorregulacion o corregulaciony
en él se definen las obligaciones de
las partes interesadas, en particular
los proveedores del sector, y lo que
se espera de ellos, para mejorar la
proteccion de sus usuarios.
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Notificaciones -
contenido ilicito

Ambitos esenciales que se

han de tener en cuenta

Garantizar que se dispone

y promueve ampliamente la
utilizacién de un mecanismo

a fin de ofrecer un medio
facilmente comprensible para
notificar los diversos contenidos
ilicitos encontrados en Internet,
por ejemplo, una linea de ayuda
nacional que pueda responder
inmediatamente y lograr que se
supriman el material ilicito o que
no se pueda acceder a él.

El sector privado debe disponer
de mecanismos para identificar,
bloqueary eliminar el abuso de
menores en linea, sirviéndose de
todos los servicios pertinentes
de sus organizaciones.

Informacién adicional

Se deberian publicitary promover
de manera generalizada, tanto en
Internet como en otros medios
de comunicacion, mecanismos
concebidos para notificar

abusos de un servicio en linea o
denunciar un comportamiento
censurable o ilicito en linea,

por ejemplo, a través de una

linea de ayuda nacional. Sino

se dispone de ninguna linea de
ayuda nacional, la IWF ofrece la
solucion de utilizar los Portales de
notificaciones.

Se deberian exponer de manera
destacada enlaces hacia
mecanismos de notificacion

de abusos en las partes
correspondientes de cualquier
sitio web que autorice la aparicién
de contenidos generados por

el usuario. Asimismo, deberia

ser posible que las personas

que de algin modo se sientan
amenazadas o hayan sido testigos
de actividades preocupantes

en Internet, puedan informar a

la mayor brevedad posible a los
correspondientes organismos
encargados de hacer cumplir la
ley, que a su vez deberdn estar
capacitados y en condiciones de
responder a tales actos. El Grupo
de Trabajo Global Virtual es un
organismo responsable de la
observancia de la ley que ofrece
un mecanismo que funciona las
24 horas los 7 dias de la semana
para recibir notificaciones de
contenidos o comportamientos
ilicitos emitidas por personas
situadas en los Estados Unidos de
América, Canad3, Australia e ltalia,
a los que se espera que se sumen
proximamente otros paises. Véase
www.virtualglobaltaskforce.com.
Véase también la INHOPE.
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Notificaciones -
preocupaciones de los
usuarios

Actores y partes
interesadas

63

5

Ambitos esenciales que se

han de tener en cuenta

El sector privado deberia brindar

a los usuarios la oportunidad de
comunicar sus preocupaciones
y problemas y responder en
consecuencia.

Hacer que participen todas

las correspondientes partes
interesadas en la proteccion de la
infancia en linea, y en particular:

°

los organismos
gubernamentales;

los organismos responsables
de hacer cumplir la ley;

las organizaciones de
servicios sociales;

los proveedores de servicios
Internet (PSI) y otros
proveedores de servicios
electronicos (PSE);

los proveedores de redes de
telefonia movil;

los proveedores de Wi-Fi
publicos;

otras empresas pertinentes
de alta tecnologia;

las organizaciones de
profesores;

las organizaciones de padres;
los ninos y jévenes;

las organizaciones dedicadas
a la proteccion de la infancia
y otras ONG pertinentes;

las instituciones académicas
y la comunidad cientifica;

los propietarios de cibercafés
y otros proveedores de
acceso publico, por ejemplo,
las bibliotecas, los telecentros,
los PC Bangs® y los centros
de juegos en linea, etc.

Informacién adicional

Se deberia obligar a los
proveedores a ofrecer e indicar
claramente a sus usuarios la
posibilidad de notificar los
problemas y preocupaciones

gue tengan en relacion con sus
servicios. Esta posibilidad deberia
ofrecerse de manera inmediata y
adaptada a los nifios.

Varios gobiernos nacionales

han considerado Gtil reunir a
todos los principales interesados
y actores para centrarse en el
desarrollo e implementacién de
una iniciativa nacional destinada a
transformar a Internet en un lugar
mas seguro para ninos y jovenes,
y en la sensibilizacion sobre los
problemas que esta entrafay

el modo de hacer a ellos de una
manera muy practica.

En el marco de esta estrategia,
serd importante reconocer el
gran nimero de personas que

se conectan constantemente

y desde cualquier parte del
mundo a Internet por varios tipos
de dispositivos diferentes. Es
necesario que en ella participen
los operadores de banda ancha,
telefonia moévil y Wi-Fi. Ademés,
en numerosos paises la red de
bibliotecas publicas, telecentrosy
cibercafés pueden ser importantes
fuentes de acceso a Internet, en
particular para ninos y jovenes.

PC Bang es un término que se utiliza normalmente en la Republica de Corea y otros paises para describir

una gran sala en que se ofrecen prestaciones LAN para juegos en gran escala, ya sea en linea o entre los
jugadores de la sala.
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Ambitos esenciales que se Informacién adicional
han de tener en cuenta

Investigacién 7 Realizar investigaciones
relativas a los diversos actores
y colectivos interesados
de d&mbito nacional para
conocer sus opiniones,
experiencias, preocupacionesy
oportunidades en relacién con
la proteccién de la infancia en
linea. En este proceso también
se debe valorar el grado de
toda responsabilidad junto
con las actividades actuales y
previstas para la proteccién de
la infancia en linea.
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Ambitos esenciales que se Informacién adicional
han de tener en cuenta

Educacién en 8  Eldesarrollo de la alfabetizacion  Las escuelas y el sistema

materia de digital forma parte de cualquier educativo constituirdn por lo
alfabetizacién programa escolar nacional que  general la base de la educacion
y competencias sea apropiado para la edad y y la alfabetizacion digital de una
digitales aplicable a todos los nifios. estrategia nacional de proteccion

de la infancia en linea.

Todo programa escolar nacional
debe incluir aspectos relativos a
la proteccion de los ninos en linea
y tener por objeto proporcionar
a los nifos de todas las edades
las habilidades apropiadas tanto
para aprovechar y utilizar con
éxito la tecnologia como para
concienciarse de las amenazas

y peligros que entrafia para
poder evitarlos. En él se deben
reconocer y recompensar

las conductas positivas y
constructivas.

En toda campana de
concienciacién y educacién sera
importante lograr el equilibrio
adecuado. A la vez que deben
evitarse los mensajes basados en
el miedo, hay que dar la debida
importancia a los numerosos
aspectos positivos y recreativos
de las nuevas tecnologias. Internet
encierra enormes posibilidades
como un medio de capacitacién
de nifnos y jovenes para que estos
descubran nuevos mundos. Un
objetivo capital de los programas
de educacién y concienciacion
debe ser ensenar formas
positivas y responsables de
comportamiento en linea.

Quienes trabajan con nifos,
especialmente los profesores,
deben recibir la formacion y

los equipos adecuados para
educary proporcionar a los nifios
estas habilidades de manera
satisfactoria. Deben entender

las amenazas y peligros en linea
y ser capaces de reconocer con
certeza los indicios de abusos

y dafos y reaccionar ante estas
preocupaciones, asi como
notificarlas, a fin de proteger a los
ninos.




Directrices sobre la proteccién de la infancia en linea para los encargados de formular politicas

Recursos
educativos

Proteccién de la
infancia

9

10

Ambitos esenciales que se

han de tener en cuenta

Aprovechar los conocimientos

y la experiencia de todos los
interesados y elaborar materiales
y mensajes sobre la seguridad
en Internet que reflejen las leyes
y normas culturales locales, y
velar por que se distribuyan

con eficaciay se presenten
adecuadamente a todos los
destinatarios clave. Considerar la
posibilidad de obtener la ayuda
de los medios de comunicacién
masivos para promover los
mensajes de sensibilizacién.
Elaborar materiales que hagan
hincapié en los aspectos
positivos y capacitantes de
Internet para los ninos y los
jévenes y evitar los mensajes
basados en el miedo. Promover
formas positivas y responsables
de comportamiento en linea.

Considerar la posibilidad de
elaborar recursos para ayudar a
los padres a evaluar la seguridad
en linea de sus propios hijos

y a aprender como reducir al
minimo los riesgos y aprovechar
al méximo el potencial para

su propia familia a través de
iniciativas educativas concretas.

Velar por que existan
mecanismos de proteccion
infantil universales y sistemaéticos
que obliguen a todas las
personas que trabajan con
menores (en el &mbito social,
sanitario, escolar, etc.) a
identificar, tratar y denunciar los
incidentes de abuso y dafio que
se producen en linea.

Informacién adicional

Al producir materiales didacticos,
es importante tener en cuenta
que muchas personas que no
conocen la tecnologia no se
sentirdn muy cémodas al utilizarla.
Por ello, es importante velar por
que se pongan a disposicion
materiales en materia de
seguridad, ya sea en la forma
escrita o utilizando otros medios
con los que los novatos se sientan
mas familiarizados, como por
ejemplo el video.

Muchas de las principales
empresas de Internet crean sitios
web que contienen gran cantidad
de informacién sobre cuestiones
en linea para nifios y jévenes. Sin
embargo, muy a menudo estos
materiales sélo estan disponibles
en inglés o en un nimero muy
reducido de idiomas. Por lo tanto,
es importante que se produzcan
materiales a escala local en los
que se reflejen las leyes locales
asi como las normas culturales
locales. Este aspecto seré
esencial para cualquier campana
sobre la seguridad en Internet

o cualesquiera materiales de
capacitacion que se elaboren.

Debe haber un sistema de
proteccion infantil universal
aplicable a todos los que trabajan
con menores, que les obligue a
denunciar los casos de abuso o
dafo de menores para que se
puedan investigar y resolver las
correspondientes situaciones.
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Ambitos esenciales que se Informacién adicional
han de tener en cuenta

Sensibilizacion 11 Organizar campanas nacionales  Los padres, tutores y profesionales

nacional de sensibilizacién para propiciar  como los profesores deben
que se pongan de relieve a desempenfar un papel cardinal a
escala universal las cuestiones la hora de ayudar a mantener la
relativas a la proteccién de la seguridad de los nifios y jévenes

infancia en linea. Para preparar ~ enlinea. Se deberian elaborar
dichas campafias, puede resultar programas de apoyo que ayuden a
beneficioso aprovechar las que  tomar conciencia de las cuestiones
se celebran a nivel mundial como en juego y a formular estrategias
el Dia de la Internet Segura. para hacer frente a ellas.

Asimismo, se deberia considerar
la posibilidad de obtener la ayuda
de los medios de comunicacién
masivos para la promocién

de mensajes y campanas de
sensibilizacion.

Algunos eventos como el Dia de
la Internet Segura serdn utiles
para estimular y alentar el didlogo
nacional sobre la proteccion de la
infancia en linea. Muchos paises
han creado con éxito campanas
de sensibilizacion nacionales en
torno a este dia y han conseguido
que todos los diversos actores y
partes interesadas participen en la
difusiéon de mensajes universales a
través de los medios sociales y de
comunicacion.
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Herramientas,
servicios 'y
ajustes

12

Ambitos esenciales que se

han de tener en cuenta

Tomar en consideracién la
importancia de los ajustes

de los dispositivos, las
herramientas técnicas (como
los programas de filtrado) y las
aplicaciones y los ajustes de
proteccién de la infancia que
pueden ser de utilidad.

Alentar a los usuarios a que
sean responsables con sus
dispositivos, fomentando la
realizacién de actualizaciones
de los sistemas operativos y
la utilizacién de aplicaciones
y programas informéticos de
seguridad adecuados.

Informacién adicional

Hay varios servicios disponibles
que pueden ayudar a excluir
materiales no deseados o
bloquear contactos no deseados.
Algunos de estos programas

de seguridad infantil y filtrado
pueden ser basicamente gratuitos,
puesto que forman parte del
sistema operativo del ordenador
0 se proporcionan como parte
de un conjunto de servicios
prestados por un PSl o PSE. Los
fabricantes de algunas consolas
de juegos también proporcionan
instrumentos similares si el
dispositivo funciona con Internet.
Estos programas no ofrecen una
garantia a toda prueba, pero
pueden proporcionar un valioso
apoyo, sobre todo a familias con
nifos pequenos.

La mayoria de los dispositivos
vienen con ajustes que ayudan
a proteger a los nifios y también
fomentar su utilizacién sana

y equilibrada. Esto se aplica
también a los mecanismos que
permiten a los padres administrar
los dispositivos de sus hijos,
asignandoles el tiempo de uso,
las aplicaciones y los servicios
que pueden utilizar, asi como
gestionar sus compras.

Mas recientemente se han
elaborado informes y ajustes
que permiten a los usuarios y los
padres entender y administrar
mejor el tiempo de pantallay el
acceso a los dispositivos.

Estas herramientas técnicas se
deberian utilizar como parte

de un arsenal mas amplio. Es
indispensable la participaciéon

de los padres y/o tutores. A
medida que los nifios comienzan
a crecer un poco aspiran a una
mayor privacidad y también
sienten un deseo mas fuerte

de comenzar a explorar por sus
propios medios. Ademas, cuando
existe una relacién de facturacién
entre el vendedory el cliente, los
procedimientos de verificacion de
la edad pueden desempenar un
papel muy util para ayudar a los
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5.2 Ejemplos de preguntas

Una vez que se han identificado los interesados y actores en el plano nacional, se les pueden
enviar las siguientes preguntas e invitarlos a remitir sus correspondientes respuestas. Estas
respuestas ayudardn a determinar qué cubren las politicas, los puntos fuertes y las esferas
prioritarias de la lista de actividades que se han de llevar a cabo a nivel nacional.

e ;Cuél es su grado de responsabilidad respecto de la seguridad en linea y los derechos
del nino?

e ;De qué manera estan integrados estos aspectos en sus politicas y procesos en vigor?

e  ;Hasta qué punto cubre la legislacién en vigor la seguridad en linea?

e ;Cudles son sus prioridades en materia de seguridad en linea?

e ;Qué actividades realiza para apoyar la seguridad en linea?

° :De qué manera colabora con otros organismos y organizaciones para lograr mejoras o
avances en la esfera de la seguridad en linea?

e ;Tienen los nifios/padres la posibilidad de notificarle preocupaciones o problemas de
seguridad en linea?

e ;Cudles son sus tres desafios principales en el mundo en linea?
e ;Cuéles son sus tres oportunidades principales en el mundo en linea?

También seria Util realizar una investigacién y entender la percepcién y las experiencias de los
nifios y sus padres respecto de la proteccion infantil en linea.
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6 Material de referencia

La seguridad de la infancia en linea: Principales documentos y publicaciones
2020

° ECPAT International, Sexual Exploitation Of Children In The Middle East And North Africa,
2020

e DQInstitute, 2020 Child Online Safety Report, 2020
° EU Kids Online, EU Kids Online 2020: Survey results from 19 countries, 2020

2019

o Internet Watch Foundation (IWF), Annual Report, 2019
° Alianza Mundial WeProtect, Global Threat Assessment, 2019

e Comision de la Banda Ancha para el Desarrollo Sostenible de la UIT y la UNESCO, Child
Online Universal Declaration, 2019

e Comision de la Banda Ancha para el Desarrollo Sostenible de la UIT y la UNESCO, Child
Safety Online: Minimizing the Risk of Violence, Abuse and Exploitation Online, 2019

° Global Kids Online, Growing up in a connected world, 2019

®  Rethinking the Detection of Child Sexual Abuse Imagery on the Internet, en Proceedings of
the 2019 World Wide Web Conference, 13 a 17 de mayo de 2019, San Francisco (Estados
Unidos de América), 2019

° Ministerio del Interior del Reino Unido, Online Harms White Paper (solo en el Reino
Unido), 2019

e PA Consulting, A tangled web: rethinking the approach to online CSEA, 2019

° Oficina del Comisionado de Informacién del Reino Unido, Consultation on Code of
Practice to help protect children online (solo en el Reino Unido), 2019

e  Global Fundto End Violence against Children, Disrupting Harm: evidence to understand
online child sexual exploitation and abuse, 2019

° Global Partnership to End Violence against Children, Safe to Learn, Un Llamado a la
Accion, Manifiesto de la Juventud, 2019

e UNESCO, Behind the numbers: Ending school violence and bullying, 2019 (incluye datos
sobre las conductas perniciosas en linea y el ciberacoso)

e Oficina del Alto Comisionado para los Derechos Humanos, Los derechos del nifio en
relacién con el entorno digital, 2019

e Comisionado de Ciberseguridad de Australia, Safety by Design Overview, 2019
e UNICEF, Why businesses should invest in digital child safety, 2019
° Departamento de Estado de los Estados Unidos, Trafficking in Persons report, 2019

2018

° Alianza Mundial WeProtect, Global Threat Assessment, 2018

e Child Dignity on the Digital World, Technical Working Group Report, 2018, Consejo de
Europa, Recomendacién CM/Rec(2018)7 del Comité de Ministros a los Estados miembros
sobre las Directrices para respetar, proteger y hacer efectivos los derechos del nifio en
el entorno digital, 2018

e  Global Fund to End Violence against Children, Two years of supporting solutions: results
from the Fund'’s investments, 2018

e Alianza Mundial WeProtect, Working examples of Model of National Response capabilities
and implementation, 2018

e INTERPOL y ECPAT International, Hacia un indicador mundial de las victimas no
identificadas en material de explotacién sexual de nifas, nifios y adolescentes, 2018


https://www.ecpat.org/wp-content/uploads/2020/05/Regional-Overview-Sexual-Exploitation-of-Children-in-the-Middle-East-and-North-Africa-ECPAT-research.pdf
http://www.lse.ac.uk/media-and-communications/assets/documents/research/eu-kids-online/reports/EU-Kids-Online-2020-10Feb2020.pdf
http://www.lse.ac.uk/media-and-communications/assets/documents/research/eu-kids-online/reports/EU-Kids-Online-2020-10Feb2020.pdf
https://www.iwf.org.uk/report/iwf-2019-annual-report-zero-tolerance
https://static1.squarespace.com/static/5630f48de4b00a75476ecf0a/t/5deecb0fc4c5ef23016423cf/1575930642519/FINAL+-+Global+Threat+Assessment.pdf
https://broadbandcommission.org/Documents/working-groups/ChildOnlineSafety_Declaration.pdf
https://broadbandcommission.org/Documents/working-groups/ChildOnlineSafety_Declaration.pdf
https://broadbandcommission.org/Documents/working-groups/ChildOnlineSafety_Report.pdf
https://broadbandcommission.org/Documents/working-groups/ChildOnlineSafety_Report.pdf
https://www.unicef-irc.org/publications/pdf/GKO%20Summary%20Report.pdf
https://dl.acm.org/doi/10.1145/3308558.3313482
https://www.gov.uk/government/consultations/online-harms-white-paper
http://www2.paconsulting.com/rs/526-HZE-833/images/The%20Tangled%20Web%20Report.pdf
https://www.end-violence.org/grants/disrupting-harm-global
https://www.end-violence.org/grants/disrupting-harm-global
https://www.end-violence.org/sites/default/files/paragraphs/download/Call%20to%20Action%20in%20Spanish.pdf
https://www.end-violence.org/sites/default/files/paragraphs/download/Call%20to%20Action%20in%20Spanish.pdf
https://unesdoc.unesco.org/ark:/48223/pf0000366483
https://unesdoc.unesco.org/ark:/48223/pf0000366483
https://www.ohchr.org/SP/HRBodies/CRC/Pages/CRCIndex.aspx
https://www.ohchr.org/SP/HRBodies/CRC/Pages/CRCIndex.aspx
https://www.esafety.gov.au/key-issues/safety-by-design
https://www.unicef.org/csr/files/Brief-on-Investing-in-Digital-Child-Safety.pdf
https://www.state.gov/wp-content/uploads/2019/06/2019-Trafficking-in-Persons-Report.pdf
https://search.coe.int/cm/Pages/result_details.aspx?ObjectId=090000168091d921
https://search.coe.int/cm/Pages/result_details.aspx?ObjectId=090000168091d921
https://search.coe.int/cm/Pages/result_details.aspx?ObjectId=090000168091d921
https://www.end-violence.org/sites/default/files/paragraphs/download/Fund%20Report.pdf
https://www.end-violence.org/sites/default/files/paragraphs/download/Fund%20Report.pdf
https://www.end-violence.org/sites/default/files/paragraphs/download/WePROTECT%20Global%20Alliance.pdf
https://www.end-violence.org/sites/default/files/paragraphs/download/WePROTECT%20Global%20Alliance.pdf
C:\\https:\\www.ecpat.org\\wp-content\\uploads\\2018\\02\\ICARE-Summary-Report_SP.pdf
C:\\https:\\www.ecpat.org\\wp-content\\uploads\\2018\\02\\ICARE-Summary-Report_SP.pdf
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EUROPOL, Internet Organized Crime Threat Assessment (IOCTA), 2018
NetClean, Report about Child Sexual Abuse Cybercrime, 2018

Centro Internacional para Nifios Desaparecidos y Explotados (ICMEC), Material sobre
abuso sexual infantil: Legislacion modelo y revisién global, novena edicién, 2018

Centro Internacional para Nifios Desaparecidos y Explotados (ICMEC), Studies in Child
Protection: Sexual Extortion and Non-Consensual Pornography, 2018

International Association of Internet Hotlines, INHOPE Report, 2018
Internet Watch Foundation (IWF), Annual Report, 2018

Thorn, Production and Active Trading of Child Sexual Exploitation Images Depicting
Identified Victims, 2018

UIT, Global Cybersecurity Index, 2018

Centre of Expertise on child sexual abuse (CSA), Interventions for perpetrators of online
child sexual exploitation - a scoping review and gap analysis, 2018

NatCen, Behaviour and Characteristics of Perpetrators of Online-facilitated CSEA - a rapid
evidence assessment, 2018

UNICEF, Policy guide on children and digital connectivity, 2018

2017

The National Center for Missing & Exploited Children (NCMEC), The online enticement
of children: an in-depth analysis of CyberTipline Reports, 2017

5Rights Foundation, Digital Childhood, Addressing Childhood Development Milestones
in the Digital Environment, 2017

Childnet, DeShame Report, 2017

Canadian Centre for Child Protection, Survivors’ survey, 2017

Internet Watch Foundation (IWF), Annual Report, 2017

Centro Internacional para Nifios Desaparecidos y Explotados (ICMEC), Annual Report

Centro Internacional para Nifios Desaparecidos y Explotados (ICMEC), Grooming por Internet
de nifios, nifas, y adolescentes con fines sexuales: Legislacion modeloy revisién global, 2017

Thorn, Sextortion online survey with 2,097 victims of sextortion ages 13 to 25, 2017
UNICEF, Nifios en un mundo digital, 2017

Western Sydney University, Young and Online: Children’s Perspectives on Life in
Digital Age, 2017

ECPAT International, Sexual Exploitation of Children in South East Asia, 2017

2016

UNICEF, Perils and possibilities: growing up online, 2016

UNICEF, Child protection in the digital age: National responses to online CSEA in ASEAN,
2016

Centre for Justice and Crime Prevention, Child Online Protection in the MENA Region, 2016

ECPAT International, Grupo de Trabajo Interinstitucional sobre explotacién sexual de nifas,
nifios y adolescentes, Orientaciones terminoldgicas para la proteccién de nifas, nifios y
adolescentes contra la explotacion y el abuso sexuales (Orientaciones de Luxemburgo), 2016

2015

Alianza Mundial WeProtect, Preventing and Tackling Child Sexual Exploitation and Abuse
(CSEA): A Model National Response, 2015

National Center for Missing and Exploited Children (NCMEC), A Global Landscape of
Hotlines Combating CSAM, 2015

UIT y UNICEF, Directrices de proteccion de la infancia en linea para la Industria, 2015



https://www.europol.europa.eu/iocta-report
https://www.netclean.com/the-netclean-report/
https://www.icmec.org/wp-content/uploads/2019/12/Material-Sobre-Abuso-Sexual-Infantil-Legislacion-Modelo-y-Revision-Global-9na-Ed.pdf
https://www.icmec.org/wp-content/uploads/2019/12/Material-Sobre-Abuso-Sexual-Infantil-Legislacion-Modelo-y-Revision-Global-9na-Ed.pdf
https://www.icmec.org/wp-content/uploads/2019/12/Material-Sobre-Abuso-Sexual-Infantil-Legislacion-Modelo-y-Revision-Global-9na-Ed.pdf
https://www.icmec.org/studies-in-child-protection-sexual-extortion-and-non-consensual-pornography/
https://www.icmec.org/studies-in-child-protection-sexual-extortion-and-non-consensual-pornography/
https://www.icmec.org/studies-in-child-protection-sexual-extortion-and-non-consensual-pornography/
https://www.inhope.org/media/pages/the-facts/download-our-whitepapers/3976156299-1576235919/2019.12.13_ih_annual_report_digital.pdf
https://www.iwf.org.uk/report/2018-annual-report
https://www.thorn.org/resources-and-research/
https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2018-PDF-E.pdf
https://www.unicef.org/esa/media/3141/file/PolicyLab-Guide-DigitalConnectivity-Nov.6.18-lowres.pdf
https://www.missingkids.org/content/dam/missingkids/pdfs/ncmec-analysis/Online%20Enticement%20Pre-Travel.pdf
https://www.missingkids.org/content/dam/missingkids/pdfs/ncmec-analysis/Online%20Enticement%20Pre-Travel.pdf
https://5rightsfoundation.com/static/Digital_Childhood_report_-_EMBARGOED.pdf
https://5rightsfoundation.com/static/Digital_Childhood_report_-_EMBARGOED.pdf
https://www.childnet.com/ufiles/Project_deSHAME_Dec_2017_Report.pdf
https://protectchildren.ca/en/programs-and-initiatives/survivors-survey/
https://www.iwf.org.uk/report/2017-annual-report
https://www.icmec.org/wp-content/uploads/2018/08/2017-Annual-Report-Final-Digital.pdf
https://www.thorn.org/wp-content/uploads/2019/12/Sextortion-Infographic-2018-Findings-UpdatedV3.pdf
https://www.unicef.org/media/48611/file
https://researchdirect.westernsydney.edu.au/islandora/object/uws:44562
https://researchdirect.westernsydney.edu.au/islandora/object/uws:44562
https://researchdirect.westernsydney.edu.au/islandora/object/uws:44562
https://www.ecpat.org/news/sexual-exploitation-children-increasing-concern-across-southeast-asia-new-report/
https://www.unicef.org/eap/reports/perils-and-possibilities-growing-online
https://www.unicef.org/eap/reports/child-protection-digital-age
https://www.unicef.org/eap/reports/child-protection-digital-age
https://www.researchgate.net/publication/309771524_Child_Online_Protection_in_the_MENA_Region
http://luxembourgguidelines.org/es/
http://luxembourgguidelines.org/es/
https://www.weprotect.org/the-model-national-response
https://www.weprotect.org/the-model-national-response
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Documentos relacionados con los derechos humanos en un mundo digital

e  Consejo de Europa, Directrices para respetar, proteger y hacer efectivos los derechos
del nifio en el entorno digital, 2018

° UNESCO, Indicadores universales de Internet, 2019

e Ranking Digital Rights (RDR), Indice de responsabilidad corporativa 2019, 2019

° Comisién de laBanda Ancha para el Desarrollo Sostenible, The State of the Broadband, 2019

e UIT, Measuring Digital Development, 2019

e UIT, Measuring Information Society Report, 2018

e UNICEF, Children and Digital Marketing - Industry Toolkit, 2018

° Comisién de la Banda Ancha para el Desarrollo Sostenible, Digital health, 2017

. Comisién de la Banda Ancha para el Desarrollo Sostenible, Digital Skills for life and work,
2017

e Comision de la Banda Ancha para el Desarrollo Sostenible, Digital gender divide, 2017
e UNICEF, Privacy, protection of personal information and reputation, 2017

e UNICEF, Freedom of expression, association, access to information and participation, 2017
° UNICEF, Access to the Internet and digital literacy, 2017

. Convencidén de las Naciones Unidas sobre los Derechos del Nino, Directrices relativas a la
aplicacion del Protocolo Facultativo de la Convencién sobre los Derechos del Nifio relativo
a la venta de nifios, la prostitucién infantil y la utilizacién de nifios en la pornografia, 2019

Si desea consultar otros recursos, remitase a la lista de recursos adicionales
que figura en www.itu-cop-guidelines.com.


http://rm.coe.int/guidelines-to-respect-protect-and-fulfil-the-rights-of-the-child-in-th/16808d881a
http://rm.coe.int/guidelines-to-respect-protect-and-fulfil-the-rights-of-the-child-in-th/16808d881a
https://es.unesco.org/internetuniversality
https://rankingdigitalrights.org/index2019/assets/static/download/RDR2019_4pager_spanish.pdf
https://www.broadbandcommission.org/Documents/Presentation_SoB19.pdf
https://itu.foleon.com/itu/measuring-digital-development/home/
https://www.itu.int/en/ITU-D/Statistics/Pages/publications/misr2018.aspx
https://broadbandcommission.org/workinggroups/Pages/digitalhealth.aspx
https://broadbandcommission.org/workinggroups/Pages/wgeducation.aspx
https://broadbandcommission.org/Documents/publications/WorkingGroupDigitalGenderDivide-report2017.pdf
https://undocs.org/es/CRC/C/156
https://undocs.org/es/CRC/C/156
https://undocs.org/es/CRC/C/156
http://www.itu-cop-guidelines.com

Directrices sobre la proteccién de la infancia en linea para los encargados de formular politicas

Anexo 1: Terminologia

Las definiciones que figuran a continuacion se basan principalmente en laterminologia existente,
elaborada en el marco de la Convencion sobre los Derechos del Nifio, de 1989, asi como por
el Grupo de Trabajo Interinstitucional sobre explotacién sexual de nifias, nifios y adolescentes,
en sus Orientaciones terminoldgicas para la proteccidn de nifias, nifios y adolescentes contra
la explotaciony el abuso sexuales, de 2016% (Orientaciones de Luxemburgo), por el Convenio
del Consejo de Europa para la proteccion de los niflos contra la explotacion y el abuso sexual,
de 2012, asi como por el Informe de Global Kids Online, de 2019¢.

Adolescente

Esadolescente toda personade entre 10y 19 anos de edad. Esimportante sefialar que, con arreglo
al derecho internacional, el término adolescente no es vinculante y que las personas menores de
18 anos de edad se consideran nifos, mientras que las de 19 anos de edad son adultos salvo que,
en virtud de la ley que les sea aplicable, hayan alcanzado antes la mayoria de edad?’.

Inteligencia artificial (IA)

En el sentido mas amplio, el término se refiere indistintamente a los sistemas que son pura
ciencia ficcion (los llamados IA "fuertes" que son autoconscientes) y a los sistemas que ya
estédn en funcionamiento y son capaces de realizar tareas muy complejas (reconocimiento
facial o de voz, conduccidn de vehiculos - estos sistemas se describen como IA "débiles" o
"moderados")¢e.

Sistemas de IA

Un sistema de IA es un sistema basado en una maquina que, para un determinado conjunto
de objetivos definidos por el ser humano, puede hacer predicciones o recomendaciones y
tomar decisiones que influyen en entornos reales o virtuales, y estéd disefiado para funcionar
con diversos niveles de autonomia®’.

Interés superior del nifio

Describe todos los factores necesarios para tomar una decision en un caso especifico para un
nifno en particular o un grupo de ninos’®.

¢ Orientaciones terminolégicas para la proteccién de nifas, ninos y adolescentes contra la explotacién y el
abuso sexuales, 2016, pag. 114, http://luxembourgguidelines.org/es/.

¢ Consejo de Europa, Protection of Children against Sexual Exploitation and Sexual Abuse (Estrasburgo:
Publicaciones del Consejo de Europa, 2012), https://www.coe.int/t/dg3/children/1in5/Source/Lanzarote
%20Convention_EN.pdf.

¢ Globalkidsonline.net, Done Right, Internet Use Can Increase Learning and Skills, noviembre de 2019, http://
globalkidsonline.net/synthesis-report-2019/.

¢ UNICEF y UIT (2015), Directrices de proteccién de la infancia en linea para la Industria - itu.int/cop, 2015,
https://www.itu.int/en/cop/Documents/COP%20Guidelines_Spanish.pdf.

¢ Consejo de Europa, What's Al?, coe.int, inteligencia artificial, consultado el 16 de enero de 2020, https://
www.coe.int/en/web/artificial-intelligence/what-is-ai.

¢ OCDE, Recommendation of the Council on Artificial Intelligence (OCDE, 2019), https://webcache
.googleusercontent.com/search?q=cache:hTtMv9k1ak8J:https://legalinstruments.oecd.org/api/print
%3Fids%3D648%26lang%3Den+&cd=3&hl=en&ct=cInk&gl=ch&client=safari.

79 ACNUDH, Convencidn sobre los Derechos del Nifo, consultado el 16 de enero de 2020, https://www.ohchr
.org/SP/Professionalinterest/Pages/CRC.aspx.
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Nifo, nifia y adolescente

De acuerdo con el Articulo 1 de la Convencidn sobre los Derechos del Nifio, "nifio" es todo
ser humano menor de 18 afios de edad salvo que, en virtud de la ley que le sea aplicable, haya
alcanzado antes la mayoria de edad’".

Explotacion y abuso sexual infantil (EASI)

Describe todas las formas de explotacién y abuso sexuales (Convencién sobre los Derechos del
Nifio, 1989, Art. 34), por ejemplo "a) la incitacion o la coaccidon para que un nino se dedique a
cualquier actividad sexual ilegal; b) la explotacion del nifio en la prostitucion u otras practicas
sexuales ilegales; c) la explotacién del nifio en espectéculos o materiales pornogréaficos" asi
como el "contacto sexual que normalmente implica el uso de la fuerza sobre una persona sin
consentimiento”. La explotacién y abuso sexuales de nifos sucede cada vez mas por Internet,
o guarda cierta relacién con el entorno en linea’.

Material de abuso (y explotacién) sexual infantil (MASI)

La répida evolucién de las TIC ha creado nuevas formas de explotacion y abuso sexual de nifos
en linea, que suceden virtualmente y no tienen por qué incluir el encuentro fisico con el nifo™.
Si bien en muchas jurisdicciones todavia se clasifican las imagenes y videos de abuso sexual
infantil como "pornografia infantil" o "imdgenes indecentes de nifios", en estas directrices
englobamos ambos conceptos en el término material de abuso sexual infantil (en adelante,
MASI). Esta definicién estéd en consonancia con las Directrices de la Comision de la Banda
Anchay el Modelo de Respuesta Nacional de la Alianza Mundial WePROTECT’4. Este término
describe con mayor precision el contenido. La pornografia se refiere a una industria legitima
y comercializaday, tal como establecen las Orientaciones de Luxemburgo, el uso del término:

"ouede (de forma involuntaria o voluntaria) contribuir a disminuir la gravedad, normalizar,
o incluso legitimar lo que en realidad es abuso sexual de nifas, nifios y adolescentes [...] el
término 'pornografia infantil' corre el riesgo de insinuar que estos actos son llevados a cabo
con el consentimiento de la nifia, el nino o el adolescente y es material sexual legal"’.

El término MASI se refiere al material que representa actos de explotacién o abuso sexual de
un nifio. Comprende, entre otras cosas, grabaciones de abuso sexual de nifos por adultos;
imadgenes de nifios en actos sexuales explicitos; imagenes de érganos sexuales de nifos
producidas o utilizadas con fines principalmente sexuales.

Nifos y jévenes

7T ACNUDH; UNICEF y UIT, Directrices de proteccién de la infancia en linea para la Industria.

2. Orientaciones terminoldgicas para la proteccion de nifas, nifios y adolescentes contra la explotacién y el

abuso sexuales.

Orientaciones terminoldgicas para la proteccién de nifias, nifos y adolescentes contra la explotacion y el

abuso sexuales; UNICEF, Global Kids Online Comparative Report (2019).

74 Alianza Mundial WeProtect, Preventing and Tackling Child Sexual Exploitation and Abuse (CSEA): A
Model National Response, 2016, https://static1.squarespace.com/static/5630f48de4b00a7547 b6ecfOa/
t/582ba50bc534a51764e8a4ec/ 1479255310190/ WePROTECT+Global+Alliance+Mode
[+National+Response+Guidance.pdf; Comision de la Banda Ancha, Child Online Safety: Minimizing the
Risk of Violence, Abuse and Exploitation Online (2019).
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Toda persona menor de 18 afios, siendo los nifios, también llamados ninos pequenos en estas
directrices, los menores de 15 anos y jovenes los que tienen entre 15y 18 afos.

Juguetes conectados

Los juguetes conectados se conectan a Internet mediante tecnologias como Wi-Fiy Bluetooth,
y suelen funcionar junto con aplicaciones que permiten el juego interactivo de los nifios. Segin
Juniper Research, en 2015 el mercado de los juguetes conectados se cifré en 2 800 millones
de ddlares y se prevé que alcance los 11 000 millones de ddlares en 2020. Estos juguetes
recogen y almacenan informacién personal de los nifos, como su nombre, geolocalizacién,
direcciones, fotografias, grabaciones de audio y video’®.

Ciberacoso, también denominado acoso en linea

La definicion del ciberacoso no estéd recogida en el derecho internacional. A los efectos del
presente documento, el ciberacoso describe una agresién deliberada y reiterada por una
persona o grupo, utilizando la tecnologia digital, contra una victima que no puede defenderse
facilmente”. Suele consistir en "utilizar la tecnologia digital e Internet para publicar informacién
dafina sobre alguien, compartir deliberadamente informacién privada, fotografias o videos
con fines lesivos, enviar amenazas o insultos (por correo electronico, mensajeria instanténea,
chat, mensajes de texto), difundir rumores e informacion falsa sobre la victima o excluirla a
propdsito de las comunicaciones en linea"’. Puede tratarse de comunicaciones directas (como
el envio de mensajes por chat o de texto), semipublicas (como la publicacién de mensajes
en una lista de correo electronico) o publicas (como la creacidn de un sitio web dedicado a
burlarse de la victima).

Odio cibernético, discriminacién y extremismo violento

"El odio cibernético, la discriminacion y el extremismo violento son un tipo distinto de violencia
cibernética, que se dirige contra una identidad colectiva, en lugar de individuos|[...] a menudo
por motivos de raza, orientacion sexual, religion, nacionalidad o situacién migratoria, sexo/
género y politica"”.

Civismo digital

Por civismo digital se entiende la capacidad de participar de manera positiva, critica y
competente en el entorno digital, aprovechando las aptitudes de comunicacién y creacidn
efectivas, a fin de entablar la participacion social respetando derechos humanos y la dignidad
mediante el uso responsable de la tecnologia®.

Jeremy Greenberg, Dangerous Games: Connected Toys, COPPA, and Bad Security, Georgetown Law
Technology Review, 4 de diciembre de 2017, https://georgetownlawtechreview.org/dangerous-games
-connected-toys-coppa-and-bad-security/GLTR-12-2017/.

Anna Costanza Baldry, Anna Sorrentino, y David P. Farrington, Cyberbullying and Cybervictimization versus
Parental Supervision, Monitoring and Control of Adolescents’ Online Activities, Children and Youth Services
Review 96 (enero de 2019): 302-7, https://doi.org/10.1016/j.childyouth.2018.11.058.

UNICEF, Global Kids Online Comparative Report (2019); Orientaciones terminoldgicas para la proteccion
de nifias, nifios y adolescentes contra la explotacién y el abuso sexuales.

77 UNICEF, Global Kids Online Comparative Report (2019).

8 Consejo de Europa, Digital Citizenship Education, consultado el 16 de enero de 2020, https://www.coe.int/
en/web/digital-citizenship-education/home.
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Alfabetizacion digital

Por alfabetizacién digital se entiende disponer de las aptitudes necesarias para vivir, aprender
y trabajar en una sociedad en la que la comunicacion y el acceso a la informacién se realiza
cada vez mas a través de tecnologias digitales como las plataformas de Internet, los medios
socialesy los dispositivos méviles®'. Comprende la comunicacidn clara, conocimientos técnicos
y pensamiento critico.

Resiliencia digital

Este término se refiere a la capacidad del nifo para afrontar emocionalmente los peligros a
los que se expone en Internet. Incluye los recursos emocionales que el nifio debe tener para
comprender cuando esté en situacién de riesgo en linea, saber qué hacer para buscar ayuda,
aprender de la experiencia y recuperarse cuando las cosas salen mal®.

Educadores

Un educador es una persona que trabaja sisteméaticamente para mejorar los conocimientos de
otra persona sobre un determinado tema. Comprende tanto a quienes ensefan en las aulas
como a otros que, de manera més informal, por ejemplo, utilizan las plataformas y servicios de
redes sociales para informar acerca de la seguridad en linea o imparten cursos comunitarios
o escolares para garantizar la seguridad de los nifos y jévenes en linea.

La labor de los educadores depende del contexto en el que trabajan y de la edad de los nifios
y jovenes (o adultos) de los que se ocupan.

Seduccién/seduccién en linea

La seduccion (grooming) o seduccion en linea, tal como se define en las Orientaciones de
Luxemburgo, hace referencia al proceso por el que una persona establece/entabla una relacion
con una nifa, un nino o un adolescente, ya sea en persona o mediante el uso de Internet u
otras tecnologias digitales, para facilitar el contacto sexual del menor, en linea o fuera de
linea, con esa persona que lo convence de que tenga una relacién sexual con ella®. Es un
proceso destinado a engatusar a los nifios para que adopten un comportamiento o entablen
conversaciones de caracter sexual, con o sin su conocimiento, o un proceso caracterizado por
la comunicacion y la socializacion entre el agresor y el nifio a fin de conseguir que este Ultimo
sea mas vulnerable al abuso sexual. En el derecho internacional no se establece la definicidn
del concepto de grooming (seduccion); algunos paises, como Canada, utilizan el término
luring (engatusamiento).

Tecnologias de la informacién y la comunicacién (TIC)

Por tecnologias de la informacién y la comunicacion se entiende todas las tecnologias de la
informacion centradas en la comunicacion. Quedan comprendidos los servicios y dispositivos
de conexidon a Internet, como los ordenadores, portéatiles, tabletas, teléfonos inteligentes,

8 Universidad de Western Sydney, Claire Urbach, What is digital literacy?, consultado el 16 de enero de 2020,
https://www.westernsydney.edu.au/studysmart/home/digital_literacy/what_is_digital_literacy.

8 Dr. Andrew K. Przybylski, y otros, A Shared Responsibility. Building Children’s Online Resilience (ParentZone,
Universidad de Oxford y Virgin Media, 2014), https://parentzone.org.uk/sites/default/files/Building
%200nline%20Resilience%20Report.pdf.
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consolas de juego, televisores y relojes®. También incluye otros servicios como la radio, la
banda ancha, los equipos de red y los sistemas de satélite.

Internet y otras tecnologias conexas

Hoy en dia es posible conectarse a Internet mediante diversos dispositivos como los teléfonos
inteligentes, las tabletas, las consolas de juego, los televisores y los ordenadores portétiles y més
tradicionales. Por lo tanto, a menos que del contexto se desprenda lo contrario, se entenderd
que toda referencia a Internet abarcara todos estos métodos diferentes. Para abarcar todo el
vasto y complejo entramado de Internet, se utilizan indistintamente los términos "Internet y
otras tecnologias conexas" y "servicios basados en Internet".

Notificacién y supresién

Los operadores y proveedores de servicios reciben a veces notificaciones sobre contenidos
sospechosos en linea emitidas por clientes, la poblaciéon, los organismos responsables de
hacer cumplirla ley o las organizaciones que gestionan las lineas de ayuda. Por procedimientos
de notificacién y supresion cabe entender los procesos que aplica una empresa para retirar
rapidamente ("supresion") contenido ilicito (cuya definicion seréd la que corresponda a la
correspondiente jurisdiccién) en cuanto se le informa ("notificacion") acerca de la presencia
de dicho contenido en sus servicios.

Juegos en linea

Se entiende por "juego en linea" cualquier tipo de juego digital comercial individual o
multijugador a través de cualquier dispositivo conectado a Internet, incluidas las consolas
de juegos, las computadoras de escritorio, los portétiles, las tabletas y los teléfonos moviles.

El "ecosistema de juegos en linea" comprende ver como juegan otros jugadores de videojuegos
através de plataformas de deportes electrénicos, de secuenciacién o de publicacién de videos,
que suelen ofrecer a los espectadores la posibilidad de formular comentarios o interactuar
con los jugadores y otros miembros del publico®.

Herramientas de control parental

Programas informaticos que permiten a los usuarios, por lo general los padres, controlar algunas
o todas las funciones de una computadora u otro dispositivo que puede conectarse a Internet.
Habitualmente, estos programas pueden limitar el acceso a determinados tipos o clases de
sitios web o servicios en linea. Algunos de estos programas ofrecen asimismo la posibilidad
de llevar a cabo una cierta gestidon del tiempo, es decir, programar el dispositivo para que
solamente se pueda acceder a Internet a determinadas horas. Las versiones mas avanzadas
de este tipo de programas pueden almacenar todos los mensajes enviados o recibidos en el
dispositivo. Normalmente, estos programas estan protegidos por una contrasefa®.

Padres, cuidadores y tutores

8 UNICEF y UIT, Directrices de proteccién de la infancia en linea para la Industria.

8 UNICEF, Child Rights and Online Gaming: Opportunities & Challenges for Children and the Industry,
Discussion paper series: Children’s Rights and Business in a Digital World, 2019, https://www.unicef-irc
.org/files/upload/documents/UNICEF_CRBDigitalWorldSeriesOnline_Gaming.pdf.

8 UNICEF y UIT, Directrices de proteccién de la infancia en linea para la Industria.
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Varios sitios web se refieren a los padres de manera genérica (por ejemplo, incluyendo una
"pagina para padres" y mencionando los "controles parentales"). Por consiguiente, serfa Gtil
definir las personas que, en un mundo ideal, deberian empoderar a los nifios para aprovechar
al méximo las oportunidades disponibles en linea, velando, a su vez, por que los nifios y jovenes
utilicen los sitios Internet de manera segura y responsable y ddndoles su consentimiento para
acceder a algunos de ellos. En este documento, el término "padres" se refiere a cualquier
persona (excluyendo a los educadores) que sea responsable legal del nifio. En funcién de
cada pais variara el alcance tanto de la responsabilidad como de los derechos parentales.

Informacion personal

Este término describe la informacién de identificacién personal que se recaba en linea. Esta
informacion comprende el nombre completo, la informacion de contacto como la direccién
postal y de correo electrénico, los numeros de teléfono, las huellas dactilares o el material
de reconocimiento facial, los nimeros de seguro o cualquier otro dato que permite entrar
en contacto con una persona de manera fisica o en linea o localizarla. En este contexto,
también se refiere a cualquier informacion sobre un nifio y su entorno, recabada en linea por
los proveedores de servicios en linea, en particular los juguetes conectados e Internet de las
cosas, asi como cualquier otra tecnologia conectada.

Privacidad

La privacidad se suele determinar valorando la informacion personal que se comparte en linea,
la tenencia de un perfil publico en los medios sociales, la informacién que se comparte con
personas conocidas en linea, la utilizacion de los pardmetros de privacidad y la comunicacién
de contrasenas a amigos, y preocupéandose por la privacidad®.

Sexteo (sexting)

Por sexting se entiende el envio, recepcién o intercambio de contenido sexual autoproducido,
como imagenes, mensajes o videos, a través de teléfonos moéviles y/o Internet®. En la mayoria
de los paises, la creacion, distribucién y posesién de imégenes sexuales de nifos es ilegal.
Si se revelan imégenes sexuales de nifios, los adultos no deben verlas. El hecho de que un
adulto comparta imagenes sexuales con un nifio es siempre un acto delictivo, y aun cuando se
compartan entre nifios, puede resultar danino, por lo que puede resultar necesario informar
y tomar medidas para eliminar las imdgenes compartidas.

Chantaje sexual (sextorsién) o extorsion sexual de nifios

El chantaje sexual (sextorsién) o extorsién sexual (también denominada "coaccidn vy
extorsién sexual en linea")®” es chantajear a "una persona valiéndose para ello de imégenes
autogeneradas de esa persona con el fin de obtener favores sexuales, dinero u otros beneficios
bajo la amenaza de que se compartirdn dichas imégenes, independientemente de que la

8 Ley de Proteccién de la Privacidad en Linea para Nifios, Ley N° 15 del Cédigo de los Estados Unidos,

Arts. 6501 a 6505 (1998), https://uscode.house.gov/view.xhtml?reg=granuleid%3AUSC-prelim-title15
-section6501&edition=prelim.

8 Orientaciones terminolégicas para la proteccién de nifas, ninos y adolescentes contra la explotacién y el
abuso sexuales.

8 Europol, Online Sexual Coercion and Extortion as a Form of Crime Affecting Children: Law Enforcement
Perspective (Centro Europeo contra la Ciberdelincuencia, mayo de 2017), https://www.europol.europa
.eu/sites/default/files/documents/online_sexual_coercion_and_extortion_as_a_form_of _crime_affecting
_children.pdf.
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persona representada en ellas dé o no su consentimiento (por ejemplo, colgando lasimégenes
en las redes sociales)"".

Internet de las cosas (loT)

Internet de las cosas constituye la siguiente etapa hacia la digitalizacion de la sociedad y
la economia, en la que los objetos y las personas se interconectan a través de redes de
comunicacién e informan sobre su estado y/o el entorno que los rodea”.

URL

Abreviatura para Uniform Resource Locator (localizador uniforme de recursos), es decir, la
direccion de una pagina de Internet”.

Realidad virtual

La realidad virtual es la utilizacion de la tecnologia informética para crear el efecto de un mundo
tridimensional interactivo en el que los objetos tienen un sentido de presencia espacial®.

Wi-Fi

Wi-Fi (Wireless Fidelity o fidelidad inaldmbrica) es el conjunto de normas técnicas que permiten
la transmision de datos a través de redes inaldmbricas™.

% Orientaciones terminolégicas para la proteccién de nifas, ninos y adolescentes contra la explotacién y el
abuso sexuales.

71 Ntantko, The Internet of Things, 1 de octubre de 2013, Digital Single Market - Comisién Europea, https://
ec.europa.eu/digital-single-market/en/internet-of-things.

2 UNICEF y UIT, Directrices de proteccion de la infancia en linea para la Industria.

7 NASA, Virtual Reality, nas.nasa.gov, consultado el 16 de enero de 2020, https://www.nas.nasa.gov/Software/
VWT/vr.html.

% Ley de Proteccion de la Privacidad en Linea para Ninos.
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Anexo 2: Contactos delictivos
contra ninos y jévenes

Los nifios y jovenes pueden estar expuestos a toda una gama de contactos no deseados o
inapropiados en Internet que podrian tener consecuencias desastrosas para ellos. Algunos
de esos contactos pueden ser de caracter sexual.

Los estudios han demostrado que un 22% de ellos han sido intimidados?, acosados o
acechados en linea; el 24% ha recibido comentarios sexuales no deseados’; el 8% se ha
reunido con personas en la vida real que previamente solo habian conocido en linea?”. Aunque
las tasas varian de un paisy region a otros, estas cifras demuestran que los riesgos son reales™.
Un estudio realizado sobre Internet en los Estados Unidos de América” reveld que el 32%
de los adolescentes en linea han sido abordados por un perfecto extrafio, de los cuales el
23% afirmé haber sentido miedo e incomodidad durante ese contacto y el 4% declaré haber
recibido propuestas sexuales agresivas.

Los depredadores sexuales utilizan Internet para ponerse en contacto con nifios y jévenes
con fines sexuales, a menudo utilizando una técnica conocida como seduccion ("grooming”)
con la que van ganando su confianza al hablarles de sus propios intereses. Con frecuencia
introducen temas, fotos y expresiones explicitamente sexuales para desensibilizarlos, despertar
su conciencia sexual y ablandar la voluntad de sus jévenes victimas. Se utilizan como sefuelo
regalos, dinero e incluso billetes de transporte para atraer al nifo o al joven y persuadirlo de
que acuda a un lugar donde el depredador pueda explotarlo sexualmente. Estos encuentros
pueden incluso ser fotografiados o filmados en video. Los nifios y jévenes a menudo carecen de
madurez emocional y autoestima, lo que los hace susceptibles a la manipulacion e intimidacién.
Estos también son reacios a hablar con adultos de sus encuentros por temor a sentirse
avergonzados o a que se les niegue el acceso a Internet. En algunos casos, sus depredadores
los amenazan y les dicen que mantengan la relacién en secreto. Los depredadores sexuales
también aprenden de sus respectivas experiencias en foros de Internet y salas de charla.

7% U-report (2019), http://www.ureport.in/v2/.

% Proyecto deSHAME (2017), https://www.childnet.com/ufiles/Project_deSHAME_Dec_2017_Report.pdf.

97 Lenhardt, A.,, Anderson, M., Smith, A. (2015), Teens, Technology and Romantic Relationships, https://www
.pewresearch.org/internet/2015/10/01/teens-technology-and-romantic-relationships/.

% Livingstone, S., Haddon, L., Gorzig, Ay Olafsson, K. (2011). Risks and safety on the internet: The perspective
of European children. Full findings. LSE, Londres: EU Kids Online, http://eprints.Ise.ac.uk/33731/.

% Amanda Lenhart y otros, The Use of Social Media Gains a Greater Foothold in Teen Life as They Embrace
the Conversational Nature of Interactive Online Media, Pew Internet and American Life Project, 2007, 44,
https://www.pewinternet.org/wp-content/uploads/sites/9/media/Files/Reports/2007/PIP_Teens_Social
_Media_Final.pdf.pdf.
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http://eprints.lse.ac.uk/33731/
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Anexo 3: La Alianza Mundial WePROTECT

El Modelo de Respuesta Nacional de WePROTECT

La estrategia de la Alianza Mundial WePROTECT ayuda a los paises a elaborar respuestas
coordinadas entre multiples interesados para hacer frente a la explotacion sexual infantil en
linea, basandose en su Modelo de Respuesta Nacional (MRN). EI MRN de la Alianza Mundial
WePROTECT actlia como referencia para las actividades llevadas a cabo a nivel nacional.
Ofrece a los paises un marco en que pueden basarse para combatir la explotacion sexual
infantil en linea. La finalidad del modelo es ayudar a un pais a:

e evaluar su respuesta actual a la explotacién sexual infantil en linea e identificar las
deficiencias al respecto;

e dar prioridad a las medidas nacionales para solventar las deficiencias;
e mejorar el entendimiento y la cooperacion internacional.

El Modelo no pretende imponer actividades ni establecer un Unico enfoque. Su finalidad
radica en describir las capacidades necesarias para lograr una proteccion de la infancia eficaz y
ayudar a los paises a ampliar o mejorar sus capacidades existentes. En él también se enumeran
una serie de elementos facilitadores que, si se llevan a la practica y son eficaces, acelerarén el
logro y la mejora de resultados. EI MRN abarca 21 capacidades, divididas en seis secciones:
politica y gobernanza, justicia penal, victimas, capacidad social, sector privado y medios y
comunicaciones. La Alianza Mundial WePROTECT considera que si se trabaja en las seis esferas
se lograra una respuesta nacional completa para este delito.

El Modelo permitird a un pais, con independencia de la situacion de la que parta, identificar las
deficiencias de capacidadesy empezar a elaborar planes para suplir dichas deficiencias. Si bien
los paises elaboraran sus propios enfoques individuales, dado que lo haradn en el contexto de
un marco y un entendimiento de las capacidades establecidos de comuin acuerdo, se espera
que se refuercen aln mas la comunicaciéon y la cooperacion entre las partes interesadas tanto
a nivel nacional como internacional.

La Respuesta Estratégica Global de WePROTECT

La Respuesta Estratégica Global de la Alianza Mundial WePROTECT (REG) es un enfoque
coordinado para luchar contra la explotacion sexual infantil en linea a fin de adquirir més
conocimientos al respecto a nivel mundial, lograr la armonizacién internacional de los enfoques
nacionales y crear soluciones a nivel mundial que se afiadan a la respuesta dirigida por cada
pais. La REG es basicamente el complemento del Modelo de Respuesta Nacional (MRN) ya
que, mientras que este se centra en las capacidades que se necesitan para luchar contra
la explotacién sexual infantil en linea en la esfera nacional, la primera se centra en esferas
prioritarias para la colaboraciéon y creacion de capacidades a nivel internacional.

La REG incluye seis dreas tematicas a las que se asocian las capacidades que se necesitan y
los resultados que se esperan para cada una de ellas, asi como los asociados que deberan
colaborar para conseguirlos més alld de las fronteras.
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Politica y legislacion

El desarrollo tanto de la voluntad politica para actuar como de la legislacién para armonizar
de manera eficaz el enfoque sobre los delitos hard que en las esferas nacional e internacional
se renueve el compromiso de alto nivel de luchar contra la explotacion sexual infantil en linea.

Justicia penal

Elintercambio de informacidn, incluido el acceso compartido a bases de datos internacionales
mediante marcos oficiales de comparticiéon de datos, junto con la presencia de agentes y
fiscales dedicados, capacitados y con experiencia en materia de explotacion sexual infantil
en linea constituyen la mejor via para identificar, perseguir y detener a agresores, por medios
como la realizacién de investigaciones y la imposiciéon de condenas de manera conjunta y
satisfactoria.

Repercusiones para las victimas y servicios prestados a estas

El apoyo eficazy oportuno alas victimas, entre otras cosas protegiendo su identidad y dandoles
la palabra, contribuye a garantizar que estas puedan recibir la ayuda que necesitan, cuando
la necesitan.

Tecnologia

La utilizacion de soluciones técnicas, incluida la inteligencia artificial, para detectar, bloqueary
prevenir el material dafino, la seduccion en directo y en linea, que entre otras cosas deberan
contar con una adhesion amplia y coherente del sector de las tecnologias, permitird a esas
plataformas evitar su uso con fines de explotacién sexual infantil en linea.

Capacidades sociales

Hay una serie de capacidades complementarias que actéan en la sociedad en general con
el fin de capacitar a los nifios para protegerse de la explotacion sexual infantil en linea, con
independencia del lugar donde vivan. Si se garantiza que el desarrollo de la cultura digital es
mas seguro desde el disefio (es decir, que integra aspectos relacionados con la seguridad)
y que se aplica un enfoque ético y coherente respecto de la difusion de informacion en los
medios de comunicacién, se reducird la exposicion al contenido ilicito en linea. Asimismo, todas
las actividades educativas y de divulgacién para nifos y padres, cuidadores y profesionales,
y las intervenciones especificas ante agresores, permitirdn prevenir o reducir el nimero de
casos de explotacion sexual infantil en linea.

Investigacion e informacién pertinente

Por ultimo, las evaluaciones de amenazas (como la Global Threat Assessment 2019), las
investigaciones sobre agresores y la labor encaminada a entender los traumas de las victimas
a largo plazo permitirdn a los gobiernos, los organismos encargados de hacer cumplir la ley,
la sociedad civil, las instituciones académicas y el sector privado entender claramente las
amenazas mas recientes.
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Anexo 4: Ejemplos de respuestas
a elementos daiinos en linea

A continuacién se expone una serie de ejemplos recopilados por los autores y personas que
han contribuido a las directrices de la UIT para los encargados de formular politicas.

Educacién de los nifios sobre los elementos daiinos en linea

Own IT App: aplicacién de la BBC destinada al bienestar de los nifios de entre 8 y 13 afios
que adquieren su primer teléfono inteligente. Al combinar tecnologias vanguardistas de
aprendizaje automéatico para controlar la actividad de los nifios en sus teléfonos inteligentes
con la posibilidad de que estos comuniquen por si mismos su estado emocional, la aplicacion
utiliza dicha informacién para ofrecer intervenciones y contenidos personalizados a fin de
ayudar a los nifos a seguir siendo felices y sanos en linea.

Dotada de contenido especialmente encargado por la BBC, la aplicaciéon proporciona material
y recursos Utiles para ayudar a los jovenes a aprovechar al méximo su tiempo en linea y
adoptar conductas y habitos en linea sanos, contribuyendo a que tanto estos como sus padres
mantengan conversaciones més constructivas sobre sus experiencias en linea. La aplicacién
no recaba datos personales ni contenidos generados por el usuario, ya que todo el sistema
de aprendizaje automético opera sélo en la aplicacién/el dispositivo del usuario.

Proyecto Evolve: marco educativo sobre competencias digitales plenamente equipado que
determina las habilidades digitales para cada una de las edades del nino a fin de ayudar a
los padres y profesores a entender las competencias que deberian tener sus hijos, junto con
recursos y actividades que les ofreceran las habilidades especificas.

360 degree safe: herramienta de autorrevisién destinada a las escuelas para que estas
examinen y evallen el grado de seguridad general en linea total que ofrecen, en la que se
brinda orientacion y ayuda para alcanzar los niveles definidos.

DQ Institute: entre 2017y 2019 se recabaron datos de 145 426 nifios y adolescentes procedentes
de 30 paises en el marco de la iniciativa #DQEveryChild, un movimiento mundial de ciudadania
digital promovido por el DQ Institute, que comenzé en Singapur con el apoyo de Singtel y se
ha propagado réapidamente con la colaboracién del Foro Econdémico Mundial hasta incluir a
mas de 100 organizaciones asociadas. Este movimiento tenfa por objetivo dotar a los nifios
de amplias competencias en materia de ciudadania digital desde el comienzo de sus vidas
digitales mediante el programa de educacién y evaluacion DQ World. Los datos obtenidos en
el contexto de este movimiento se utilizaron para crear el Indice de seguridad de la infancia
en linea de 2020. En el marco establecido para el Indice de Seguridad de la Infancia en Linea
se evallan y clasifican los niveles de seguridad infantil en linea de 30 paises en funcién de 24
dreas agrupadas en seis pilares que inciden en la seguridad de los nifios en linea.

La herramienta Family Readiness Package para familias y la plataforma DQ World para nifios
brindan a los padres la oportunidad de evaluar la preparacion digital de sus hijos y, a través
de materiales pedagdgicos, permiten mejorar las competencias digitales como la ciudadania



https://www.bbc.com/ownit/restricted
http://www.projectevolve.co.uk/
http://www.360safe.org.uk/
https://www.dqinstitute.org/
http://www.dqinstitute.org/child-online-safety-index
http://www.dqinstitute.org/child-online-safety-index
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digital, la administracion del tiempo de pantalla, la gestion del ciberacoso y la ciberseguridad, la
empatia digital, el control de la huella digital, el pensamiento critico y la gestién de la privacidad.

El Conjunto de herramientas en materia de ciberseguridad para escuelas de Australia es una
serie de recursos disenados para ayudar a las escuelas a crear entornos en linea mas seguros.
Este conjunto de herramientas es reflejo de un enfoque polifacético de la educacion en materia
de la seguridad en linea y se ha dividido en cuatro elementos, con recursos que:

e ayudanalaescuelasaevaluarsu grado de preparacién para abordar cuestiones relativas
a la seguridad en linea y ofrecen sugerencias para mejorar sus practicas actuales;

e hacen que toda la comunidad se comprometa y participe en la creacion de un entorno
en linea seguro;

e  educan destacando las practicas idoneas en materia de educacion sobre seguridad en
linea y ayudando a las escuelas a desarrollar las capacidades de toda la comunidad
escolar sobre la seguridad en linea;

* responden de manera eficaz a los incidentes y respaldan al mismo tiempo la seguridad
y el bienestar.

La campana educativa | Click Sensible de la Oficina de Comunicaciones Electréonicas de
Polonia (UKE) ensefa a los nifios y padres a aumentar su seguridad en linea y a reconocer y
gestionar los riesgos.

ChildFund Viet Nam creé la iniciativa Swipe Safe. Este programa forma a los nifos sobre los
posibles riesgos en linea como el fraude, la intimidacion o el abuso sexual por Internety ofrece
asesoramiento sobre los métodos para permanecer seguros.

Informe de la Comision de la Banda Ancha sobre Technology, Broadband and Education:
advancing the education for all agenda, 2013.

Children’s Experiences Online: Building Global Understanding and Action, UNICEF, 2019.

En las investigaciones de Global Kids Online figura una gran cantidad de informacién sobre
las buenas précticas en materia de respuestas a los elementos dafninos en linea.

Ejemplos de participacién del sector privado

El Comisionado de Ciberseguridad de Australia establece sélidas alianzas y colabora con el
sector privado a fin de empoderar a todos los australianos con miras a que sus experiencias en
linea sean mas seguras y positivas. Un ejemplo de dicha colaboracién es la labor que realiza
este Comisionado en materia de seguridad desde el disefio. Como parte de la iniciativa,
el Comisionado llevd a cabo un proceso de consulta con el sector privado, los organismos
profesionalesy las organizaciones encargadas de proteger a los usuarios, asi como los padres,
cuidadoresy jévenes. La iniciativa de la Seguridad desde el Disefio fue concebida para alentar
y ayudar al sector privado a garantizar la incorporacion de la seguridad del usuario en el
disefio, la elaboracién y el despliegue de servicios y plataformas en linea. EI Comisionado
también administra tres sistemas de notificacidn y presentacién de denuncias destinados
respectivamente a los actos de ciberacoso, abuso basado en imagenes y los contenidos en
linea. Asimismo, el Comisionado puede ordenar oficialmente a los proveedores de servicios
en linea aretirar contenidos de sus servicios. Si bien los sistemas funcionan de manera general
como un modelo cooperativo entre el gobierno y el sector privado, las facultades de que
dispone el Comisionado para imponer la supresién de material ofrece una red de seguridad


https://www.esafety.gov.au/educators/toolkit-schools
https://broadbandcommission.org/Documents/working-groups/ChildOnlineSafety_Report.pdf
https://broadbandcommission.org/Documents/working-groups/ChildOnlineSafety_Report.pdf
https://broadbandcommission.org/Documents/publications/BD_bbcomm-education_2013.pdf
https://broadbandcommission.org/Documents/publications/BD_bbcomm-education_2013.pdf
https://www.unicef-irc.org/publications/1065-childrens-experiences-online-building-global-understanding-and-action.html
https://www.unicef-irc.org/publications/1065-childrens-experiences-online-building-global-understanding-and-action.html
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fundamental y da lugar a que las empresas hagan frente a los elementos dafinos en linea de
manera proactiva.

La empresa Telia asume la responsabilidad de entender y gestionar los efectos negativos
de la conectividad y su obligacién de transparencia y responsabilidad de su Consejo de
Administracion. También presta especial atencidon a los nifos y jévenes, al reconocerlos como
usuarios activos de sus servicios.

La Oficina de Comunicaciones Electronicas de Polonia (UKE) hace que en sus campafias
de promocion participen la sociedad civil y los nifos para que sean conscientes de lo que
firman en Iinea.

La Internet Watch Foundation es una organizacién colectiva que reline al sector privado, el
gobierno, los organismos responsables de hacer cumplir la ley y las ONG para poner fin al
abuso sexual infantil. En 2020, la IWF cuenta con 152 miembros que prestan servicios de
plataformas e infraestructura, a los que a su vez ofrece diversos servicios para prevenir la
difusiéon de imagenes delictivas en sus plataformas.

Cobertura de la legislacion

Es necesario que se exprese la voluntad politica de dar prioridad a la PleL mediante la firma de la
Declaracion Universal sobre la Seguridad de la Infancia en Linea (Comisién de la Banda Ancha).

Reglamentacion

El indice Out of the Shadows: shining light on the response to child sexual abuse and
exploitation Index (2019) de la Unidad de Inteligencia de The Economist es la Unica herramienta
comparativa que analiza la respuesta de los paises a los actos de abuso y explotacién sexual
de menores, incluso los cometidos en el espacio digital, y la respuesta del sector de las TIC
a dichos actos.

Identificacién del abuso de menores en linea

A continuacién se exponen algunos ejemplos de buenas précticas en materia de identificacion
del abuso de menores en linea.

INHOPE: |a red INHOPE se constituyd en 1999 a fin de luchar contra el material de abuso
sexual infantil en linea con el objetivo comin de que Internet estuviera libre de contenidos de
este tipo. Durante los 20 afios en que ha estado interviniendo, la red INHOPE se ha ampliado
para combatir satisfactoriamente el crecimiento, la propagacién geogréfica y la gravedad de
los materiales de abuso sexual infantil en linea. Hoy en dia, en cada continente hay lineas de
ayuda sobre el terreno, que reciben notificaciones y suprimen rapidamente estos materiales
de Internet, compartiendo también informacién con los organismos responsables de hacer
cumplir la ley.

La tecnologia PhotoDNA de Microsoft crea algoritmos generadores (hashes) de imagenesyy los
coteja con una base de datos de algoritmos generadores sobre los que ya se determindy confirmé
que correspondian a materiales de abuso sexual infantil. Si encuentra una correspondencia, se
bloquea la imagen. Sin embargo, esta herramienta no utiliza la tecnologia de reconocimiento
facial nitampoco puede identificar a una persona u objeto en laimagen. No obstante, es posible
que la situacion cambie con la invencién de la tecnologia PhotoDNA para video.



https://www.teliacompany.com/en/sustainability/children-online/
https://www.uke.gov.pl/en/events/i-know-what-i-am-signing,1.html
https://www.iwf.org.uk/what-we-do/how-we-assess-and-remove-content/our-international-reporting-portals
https://www.broadbandcommission.org/Documents/working-groups/ChildOnlineSafety_Declaration.pdf
https://outoftheshadows.eiu.com/
https://outoftheshadows.eiu.com/
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La tecnologia PhotoDNA para video descompone el video en fotogramas y basicamente crea
algoritmos generadores para esas capturas de imagen. Asi como la tecnologia PhotoDNA
permite identificar una imagen que ha sido modificada para evitar que se detecte al autor, la
tecnologia PhotoDNA para video puede localizar contenidos sobre explotacién sexual infantil
que han sido editados o integrados en un video que, de lo contrario, no pareceria dafino.

Microsoft ha creado una nueva herramienta para identificar a los predadores de nifios que
los seducen para abusar de ellos en los chats en linea. El Proyecto Artemis, desarrollado en
colaboracién con Meet Group, Roblox, Kik y Thorn, se basa en la tecnologia patentada de
Microsoft y se pondra gratuitamente a disposicién de las empresas de servicios en linea que
ofrecen funciones de conversacion a través de Thorn. El Proyecto Artemis es una herramienta
tecnoldgica que ayuda a advertir a los administradores cudndo es necesario que intervengan
en las salas de charla. Esta técnica de deteccién de los actos de seduccidn permitird detectar
a los predadores que intentan atraer a los niflos con fines sexuales, hacer frente a tales actos
y notificarlos.

Thorn ha creado anuncios disuasivos destinados a quienes buscan material de abuso sexual
infantil, que se han mostrado millones de veces en cuatro motores de blsqueda durante
un periodo de tres afios. Ademas, estos anuncios han tenido una tasa de cliqueo del 3%,
consultados por personas que desean recibir ayuda tras haber buscado material relacionado
con la explotacion.

El programa Safer, una herramienta de Thorn que puede implementarse directamente en la
plataforma privada de una empresa para detectar, suprimir y notificar materiales de abuso
sexual infantil.

Spotlight, un programa informético de Thorn que ofrece a los organismos responsables de
hacer cumplir la ley en los 50 estados de los Estados Unidos de América y en Canada la
posibilidad de acelerar el proceso de identificacion de victimas y reducir el tiempo dedicado
a la investigacion en mas de un 60%.

Geebo, un sitio web conocido por su compromiso relativo a la ausencia total de explotacién
sexual en su plataforma, no ha registrado nunca un caso de explotacién sexual infantil. Esto se
ha conseguido en parte gracias a su proceso de control previo de los usuarios.

El Clasificador de Google basado en la IA se puede utilizar para detectar material de abuso
sexual infantil en redes, servicios y plataformas. Esta herramienta se encuentra disponible de
manera gratuita a través de Google Content Safety API, que es un conjunto de herramientas
que aumenta la capacidad para revisar contenidos de una manera que requiere la presencia
de un menor nimero de personas. Esta herramienta ayudaria a los especialistas a revisar el
material a una escala alin mayor y a mantenerse al dia de las actividades de los agresores, al
centrarse en imagenes que no se consideraban previamente material ilicito. La comparticién
de esta tecnologia aceleraria la identificaciéon de iméagenes.

En 2015, Google amplid su labor sobre los algoritmos generadores al introducir la primera
tecnologia de identificacién y cotejo para videos en YouTube, que escanea y detecta los videos
cargados en esa plataforma que incluyen material conocido de abuso sexual infantil.

En 2019, en el contexto del Hackathon para la Seguridad Infantil, Facebook anuncié que daria
a conocer los cédigos de dos tecnologias que detectan fotografias y videos idénticos y casi
idénticos. Estos dos algoritmos se encuentran disponibles en GitHub, que permite que los
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sistemas de intercambio de algoritmos generadores comuniquen entre si, haciendo que los
sistemas sean mucho mas potentes.

La linea de ayuda de la IWF permanece constantemente alerta y no solo realiza el seguimiento
de los miles de notificaciones emitidas por particulares, que tal vez hayan tropezado con
imégenes de abusos sexuales de nifios en linea, sino que también desempefia una funcién
excepcionalmente proactiva de busqueda de contenido ilicito en Internet. Al otorgar facultades
a las lineas de ayuda para que utilicen su informacién y reorienten sus recursos, se puede
identificar y suprimir un mayor nimero de contenidos. Ademés, la IWF trabaja continuamente
con Google, Microsoft, Facebook y otras empresas que forman parte de sus miembros para
ensanchar las fronteras de los conocimientos técnicos. La IWF ofrece la solucién del Portal de
notificaciones, que permite a los usuarios de Internet situados en paises y naciones sin lineas de
ayuda notificar directamente a la IWF imégenes y videos de actos sospechosos de abuso sexual
infantil a través de una péagina del portal en linea prevista especificamente para tal efecto.

En colaboracion con la Fundacidn caritativa Marie Collins de ayuda a las victimas, la IWF tiene
por objeto crear una nueva campana para alentar a los jovenes varones a notificar las imagenes
o videos sexuales autogenerados de menores de 18 anos con los que hayan tropezado al
navegar por Internet.

Interpol ha creado una Base de Datos Internacional sobre imagenes y videos relacionados
con la Explotacion Sexual de Ninos (ICSE), que constituye una herramienta de inteligencia e
investigacion que permite a investigadores especializados procedentes de mas de 50 paises
compartir informacién sobre casos de abuso sexual de menores. Al analizar el contenido
digital, visual y de audio de las fotografias y videos, los expertos en la identificacion de victimas
pueden obtener pistas, identificar cualquier solapamiento de casos y aunar sus esfuerzos a fin
delocalizar a las victimas de abuso sexual infantil. Actualmente, la Base de Datos Internacional
sobre la Explotacion Sexual de Nifios de Interpol cuenta con mas de 1,5 millones de imégenes
y videos y ha ayudado a identificar a mas de 19 400 victimas en todo el mundo.

NetClean ProActive es un programa informatico basado en la correspondencia de firmas y
otros algoritmos de deteccidn que detecta automaticamente las imagenes y videos de abuso
sexual infantil en entornos empresariales.

Griffeye Brain utiliza la inteligencia artificial para escanear contenido que hasta ahora no estaba
clasificado, compararlo con los atributos de los materiales conocidos de abuso sexual infantil
y notificar elementos sospechosos para que un agente los revise.

RAINN establecié y operala Linea nacional para victimas de agresiones sexuales en colaboracion
con méas de 1 000 proveedores locales de servicios de notificacion de agresiones sexuales de
todo el pais y opera también la Linea de ayuda Safe del Departamento de Defensa. RAINN
también lleva a cabo programas para prevenir la violencia sexual, ayudar a los supervivientes
y velar por que se enjuicie a los autores.

Safehorizon es una organizacion de ayuda a las victimas sin &nimo de lucro que desde 1978
lleva apoyando a las victimas de la violencia y abusos en la ciudad de Nueva York. Safehorizon
ofrece servicios de asistencia telefénica a las victimas de la violencia.

El Proyecto Arachnid es una herramienta innovadora operada por el Centro Canadiense de
Proteccién de la Infancia para combatir la creciente proliferacion de materiales de abuso sexual
infantil (MASI) en Internet.



https://www.iwf.org.uk/what-we-do/how-we-assess-and-remove-content/our-international-reporting-portals
https://www.iwf.org.uk/what-we-do/how-we-assess-and-remove-content/our-international-reporting-portals
https://www.rainn.org/es
https://www.safehorizon.org/giving-ga/
https://projectarachnid.ca/en/
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fi http://www.oecd.org/internet/bridging-the-digital-gender-divide.pdf


http://www.oecd.org/internet/bridging-the-digital-gender-divide.pdf
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