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Prefacio

La Oficina de las Naciones Unidas contra la Droga y
el Delito (UNODC) se enorgullece de presentar este
analisis introductorio sobre las amenazas del trafico
en linea de drogas sintéticas y opioides sintéticos en
la regién de América Latina y el Caribe.

Este informe ha sido posible gracias a la solidez,
profundidad y amplitud de las relaciones de UNODC
con los gobiernos, el sector privado y el sector publico.
Fue elaborado gracias a la generosa donacion del
Gobierno de los Estados Unidos de América (Oficina
de Asuntos Narcoticos y Aplicacion de la Ley [INL] del
Departamento de Estado).

Casi de la noche a la mafnana, la pandemia de COVID-19
aumentd la cantidad de personas que trabajan,
estudian y socializan en linea. Como era de esperar,
los delincuentes sin experiencia cibernética previa
dieron pasos experimentales hacia la delincuencia
en linea. Aquéllos que ya operaban en linea, vieron
la oportunidad de diversificarse hacia productos
novedosos, mientras que otros vieron el potencial de
hacer crecer sus modelos delictivos de mercado segln
sus posibilidades y mas alld de su alcance geografico
tradicional.

Este informe evalta el trafico en linea de drogas
sintéticas y opioides sintéticos, y los vinculos con los
grupos de crimen organizado transnacional y analiza
las capacidades de los mismos para traficar opioides
sintéticos en la clearnet (la web visible) y en la darknet
(la web oscura). El anonimato proporcionado por los
mercados y foros fuertemente cifrados de la darknet
sin duda hace que la investigacién conlleve mas
desafios; no obstante, su deteccién, persecucién y
enjuiciamiento siguen siendo posibles. Nuestro trabajo
muestra datos importantes para evaluar el fenémeno,
aungque aln persiste una escasez generalizada de datos
sobre delitos de trafico en linea de drogas que aborden
especificamente la situacion de América Latina y el
Caribe. Tanto en la practica como en las politicas
publicas, existe escasa priorizacién de la criminalidad
ciberdependiente o ciberfacilitada en la regién. Esto
crea un riesgo directo derivado de la criminalidad
misma, que es incrementado por la limitada respuesta
a nivel politico, legislativo y de politicas publicas.

Existe una necesidad absoluta de liderar los temas
relativos al cibercrimen al mas alto nivel politico en cada
pais; esto con el fin de garantizar que los encargados de
hacer cumplir la ley reciban el apoyo politico necesario
para poder contrarrestar los enormes desafios
que derivan de este tipo de criminalidad. Existen
oportunidades reales para que los Estados trabajen de
manera conjunta y cohesionada a fin de profundizar los
lazos de cooperacién internacional, regional y nacional.

El fortalecimiento de las capacidades de UNODC se
encuentra en el centro de esa respuesta.

Muchas actividades delictivas realizadas a través de
la darknet y la clearnet son predecibles y evitables.
UNODC vy sus socios trabajan arduamente para
abordar estos desafios brindando ayuda a los Estados
Miembros para fortalecer capacidades de respuesta
mediante capacitaciones y mentorias/mentoring, el
apoyo y promocién de investigacion y el desarrollo de
politicas publicas. La concientizacién es fundamental
para afrontar el trafico en linea de drogas. Quienes
hacen cumplir la ley y quienes corren riesgos cada vez
mas grandes al comprar drogas de alto riesgo en linea,
deben tener la capacidad de tomar mejores decisiones.
Dados los desafios que plantea el trafico en linea de
drogas, las partes interesadas deben aumentar su
compromiso y cooperacién para desarrollar politicas,
compartir inteligencia y mejorar la cooperacién
internacional, con el fin de contrarrestar la criminalidad
a nivel nacional, regional e internacional.

La recopilacion de datos y la revision documental de
este informe se llevaron a cabo desde fines de 2020
hasta mediados de 2021. Desde entonces, el mercado
de drogas en linea ha seguido evolucionando. Una
inversion sostenida y predecible en UNODC puede
ayudar a evaluar y analizar sélidamente la amenaza,
asesorando a los Estados Miembros y orientando
las respuestas politicas en consecuencia. Se alienta
encarecidamente a los Estados a que nos ayuden a
lograr este objetivo tan necesario.

Este andlisis de la UNODC pretende informar a los
responsables de la formulacién de politicas publicas,
ademas de respaldar la cooperacién judicial y de
aplicaciéon de la ley, brindando oportunidades para la
prevencion focalizada del delito.

NEIL J. WALSH

Jefe de la Seccion de Ciberdelito y Antilavado
de la UNODC

KRISTIAN HOELGE

Representante, Oficina de Enlace y Asociacion
Estratégica de la UNODC
Meéxico
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Siglas

Las siguientes abreviaciones fueron utilizadas en el presente reporte:

APP Aplicaciones
CDS Cartel de Sinaloa
CJIJNG Cartel de Jalisco Nueva Generacién

CoOVID-19 Enfermedad por Coronavirus 2019

GAFI Grupo de Accién Financiera Internacional

GCO Grupo Criminal Organizado

ot Internet de las cosas

OMA Organizacién Mundial de Aduanas

TIC Tecnologias de la informacién y la comunicacién
TOR The Onion Router

UIT Unién Internacional de Telecomunicaciones
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Resumen ejecutivo

Este informe ofrece un panorama de la
amenaza que surge del trafico en linea de
drogas sintéticas y opioides sintéticos en
América Latina y el Caribe. No pretende ser
exhaustivo, sino proporcionar una imagen
de los hechos mas importantes del trafico
de drogas sintéticas y destaca los resultados
que ameritan atenciéon inmediata. Los datos
primarios se recopilaron durante junio y julio
de 2021. Como en todo trabajo centrado en la
darknet se observan vacios inherentes relativos
al acceso y conocimiento de algunos mercados
y foros. Por ello, es necesario realizar algunas
salvedades a las inferencias, hipétesis y juicios
realizados dentro de la presente evaluacion.

Ha habido un claro crecimiento en el mercado
del trafico en linea de drogas a nivel mundial.
La creciente dependencia de los modelos
comerciales delictivos en linea se ha visto
influida por la pandemia de COVID-19;
no obstante, estos ya existian antes de la
pandemia. En América Latina y el Caribe, el
trafico en linea de drogas sintéticas y opioides
sintéticos ha evolucionado rapidamente. Los
traficantes han ajustado y se han adaptado
a la nueva realidad, que incluye una mayor
conectividad a Internet en la regién, asi como
cambiantes normativas, controles y respuestas
en torno al trafico de drogas.

La naturaleza sin fronteras del ciberespacio
permite que los delincuentes y los grupos
criminales organizados operen en linea
de manera mas flexible y encubierta. El
pseudoanonimato que ofrecen las plataformas
en linea al ocultar la identidad de proveedores
y clientes, la simplicidad de las comunicaciones
y transacciones en linea y los bajos costos
asociados con el establecimiento y ejecucién
de operaciones resultan atractivos para los
narcotraficantes.

Hay indicios de que la cooperacién
intercontinental en la produccién y el trafico
de drogas sintéticas y opioides sintéticos
ha cobrado impulso. Los grupos criminales
organizados en diferentes lugares de
América Latina y el Caribe reciben envios de
precursores desde Asia; los cuales se utilizan
posteriormente para fabricar drogas sintéticas
en laboratorios clandestinos en sus respectivas
areas. Se cree que estos grupos criminales

organizados estan utilizando tanto la darknet
como la clearnet para negociar la adquisicién
y el envio de precursores a través de servicios
legitimos de transporte aéreo y/o maritimo.

Los grupos criminales organizados de América
Latina y el Caribe utilizan plataformas de redes
sociales, foros abiertos, aplicaciones de citas y
mercados de la darknet para anunciar y vender
drogas sintéticas y opioides sintéticos. Mientras
la disponibilidad de comunicaciéon anénima en
linea se traduce en tasas de deteccién mas
bajas; la menor necesidad de intermediarios
e instalaciones fisicas reduce los costos y
aumenta la eficiencia operativa. El trafico de
drogas sintéticas en linea es lucrativo para
los grupos criminales organizados. El alcance
global de Internet les permite expandir sus
operaciones con productos finales enviados
a los consumidores por via aérea o maritima
extendiendo asi su alcance hasta Asia y
Oceania.

Los actores transnacionales que trafican en
linea drogas sintéticas y opioides sintéticos
pueden ser delincuentes operando mercados de
la darknet o actores operando tradicionalmente
fuera de linea, pero que utilizan plataformas
en linea de manera ocasional. Operar un
mercado de la darknet requiere de un conjunto
de habilidades que incluye experiencia en:
tecnologias de la informacién y la comunicacion
(TIC’s), seguridad, gestion de recursos
humanos y capacidades de planificacién, asi
como perspicacia financiera y comercial. Los
datos de una sola fuente recopilados para este
informe sugieren que la actividad de drogas
sintéticas en la darknet en América Latina y el
Caribe se concentra entre aproximadamente
treinta (30) proveedores u organizaciones. No
obstante a que esta cifra puede ser imprecisa,
es Util presentarla para que los lectores puedan
corroborarla o cuestionarla. Es probable
que los grupos criminales organizados que
desempenan un papel dominante en el trafico
tradicional de drogas sintéticas y opioides
sintéticos también hayan expandido su negocio
hacia los mercados en linea.

El trafico de drogas sintéticas y opioides
sintéticos en linea se mueve principalmente
en base a los beneficios. El método de pago
preferido (en el punto de venta final) es



la criptomoneda. Las criptomonedas atraen a los
delincuentes debido a la estructura pseudoandénima
y descentralizada que las define, la cual se encuentra
en linea con la naturaleza propia de los mercados de
la darknet. Bitcoin es actualmente la criptomoneda mas
utilizada tanto en la clearnet como en la darknet, aunque
existen varios tipos de privacy coins (monedas privadas)—
criptomonedas que ofrecen mayor anonimato— que se
estan volviendo cada vez mas populares. Es de esperar
que este cambio genere desafios importantes para
las agencias de aplicacion de la ley en términos de
investigacioén y recopilacién de datos de inteligencia, asi
como para los formuladores de politicas publicas que
buscan regular estas actividades.

Los paises enfrentan multiples desafios. Existe una falta
generalizada de datos cuantitativos y cualitativos fiables
sobre los cudles construir y desarrollar un analisis.

Si bien es dificil predecir cémo afectard esto a la
dindmica tradicional del trafico de drogas, existen
indicios de que el trafico en linea de drogas sintéticas y
opioides sintéticos esta experimentando una tendencia
en aumento que requiere una atencion inmediata al mas
alto nivel.

Los paises de América Latina y el Caribe deben estar
preparados para abordar estos desafios cada vez mas
complejos y sus implicaciones en el &mbito politico y de
formulacién de politicas publicas; comprometiéndose
a invertir continuamente en el fortalecimiento de
su respuesta en términos de justicia penal y sus
capacidades para investigar, identificar y enjuiciar a los
involucrados en el trafico en linea de drogas.

En areas tan complejas como la infiltracién y andlisis
de la darknet es absolutamente necesario realizar una
evaluacion de amenazas sostenida y regular en el largo
plazo. Este reporte presenta una imagen de la amenaza
actual a partir de un conjunto de datos relativamente
limitados, recabados durante un corto periodo de
tiempo. El ritmo al cual evoluciona la delincuencia
organizada y las tecnologias utilizadas, ameritan una
respuesta estratégica. La base de tal respuesta debe ser
un andlisis confiable y a largo plazo sobre las amenazas
de la darknet, lo que requiere de acceso ininterrumpido
arecursos. Lograr esto conducira a una mayor precision
en la formulacion de hipétesis, inferencias, premisas,
juicios y recomendaciones.

UNODC estéa preparada para apoyar técnicamente.



Hallazgos clave

La elaboracién de un andlisis integral fue un desafio dada la falta de fuentes de informacién
solidas y detalladas sobre el trafico de drogas sintéticas en América Latina y el Caribe.

La dindmica de cédmo los grupos de crimen organizado trafican con drogas sintéticas y
opioides sintéticos ha comenzado a cambiar, influenciada en parte por la pandemia de
COVID-19. Ha habido un crecimiento sostenido en el trafico en linea de drogas, donde se
registran mayores cantidades negociadas y vendidas en la darknet.

El trafico en linea a través de la darknet, la clearnet y plataformas de redes sociales, minimiza
los obstaculos geograficos y proporciona acceso relativamente facil a una cartera de
clientes a nivel global.

Las drogas sintéticas y los opioides sintéticos se ofrecen y venden en sitios y aplicaciones
de citas como Grindr y Tinder, entre otros. Las capacidades de geolocalizacién y filtrado
de estos sitios facilitan el desarrollo de nuevas relaciones entre distribuidores y usuarios.
Una vez que el contacto se ha establecido, las comunicaciones tienden a trasladarse a
aplicaciones de mensajeria cifrada tales como Telegram.

Los mercados de la darknet son susceptibles de continuar la transicion de un esquema de
pagos basados en bitcoin a un esquema de pagos en privacy coins. Esto puede frustrar la
investigacion del cibercrimen organizado transnacional facilitado mediante criptomonedas.

Las autoridades de aplicacion de la ley y de justicia penal en América Latina y el Caribe
carecen frecuentemente de la capacidad y de las habilidades para investigar el cada vez
mas complejo mercado en linea de drogas.

A mediados del 2021 una fuente Unica sugiere que los mercados de drogas sintéticas de la
darknet en América Latina y el Caribe, estan controlados por un estimado de treinta (30)
grupos de crimen organizado. Sin embargo, la informacién que respalda esta conclusiéon
es limitada, por lo que la UNODC agradece informacién que pueda confirmar o descartar
esta hipotesis.



Recomendaciones

Los Estados deben mejorar la cooperacion entre agencias antidrogas y unidades especializadas
en ciberdelito a nivel nacional, regional e internacional. Compartir practicas a nivel operativo,
probatorio y politico tiene la capacidad de fortalecer la respuesta a esta actividad delictiva
transnacional en constante evolucion.

Las agencias de aplicaciéon de la ley deben desarrollar, mantener y actualizar continuamente
sus sistemas y enfoques que permitan operaciones encubiertas seguras en los mercados de
la darknet implementando técnicas y programas operativos proporcionales y de vanguardia.
Esto tiene la capacidad de permitir que los investigadores puedan operar de forma segura en
foros criminales de alto riesgo.

Los Estados deben continuar fortaleciendo su conocimiento comparativo en materia de
metodologias de trafico de drogas tradicional y en linea, de de tal manera que los riesgos
emergentes derivados de esta Ultima puedan ser claramente identificados y comprendidos. La
actualizacién continua en el anélisis de amenazas tiene la capacidad de apoyar a los Estados
a responder rapidamente a nuevos desafios involucrando a todas las instituciones relevantes,
segln sea necesario.

Todos los Estados de América Latina y el Caribe deben fortalecer su conocimiento
especializado sobre redes en la darknet, técnicas de busqueda de inteligencia en fuentes
abiertas (open-source intelligence, OSINT), recopilacidén de inteligencia en linea, redes sociales
y criptomonedas; tanto a nivel operativo como a nivel politico y de politicas publicas. Esto
fortaleceria la seguridad nacional y su habilidad para desarrollar diplomacia preventiva en el
ambito del ciberdelito a través de la cooperacién internacional y el desarrollo de medidas de
fomento de la confianza.

Los Estados deben apoyar el fortalecimiento de capacidades a nivel local dentro de los sectores
publico, privado y académico con el fin de fomentar la investigacion sobre tecnologias, politicas
publicas y métodos de investigacion de la darknet. Las mencionadas técnicas deben cumplir
con los principios de legalidad, proporcionalidad, necesidad y rendicion de cuentas necesarios
para el abordaje del trafico en linea de drogas dentro del marco normativo de respeto a los
derechos humanos. Esto fortalecera la capacidad de respuesta estatal, asi como de asegurar
frente a la sociedad que no se utilizan técnicas de investigacion desproporcionadas respecto
a la gravedad de los delitos.

Los Estados deben adoptar politicas publicas y legislaciones apropiadas y efectivas en materia
de criptomonedas (activos virtuales). La regulacién del flujo de criptomonedas, particularmente
a través de la aplicacion de las “Directrices para un Enfoque Basado en Riesgo para Activos
Virtuales” del Grupo de Accidén Financiera Internacional (GAFI), tiene la capacidad de contribuir
significativamente a la reduccién de transferencias anénimas de activos ilicitos.
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Introduccion

Este informe analiza las amenazas vinculadas
al trafico en linea de drogas sintéticas y
opioides sintéticos en América Latina y el
Caribe.?

El ciberdelito es un tipo de delito transnacional
en constante evolucion. La naturaleza propia
del ciberespacio sin fronteras permite que
los delincuentes y los grupos criminales
organizados operen en linea de manera mas
flexible y encubierta. El trafico de drogas es
un delito ciberfacilitado que, a diferencia de
los delitos dependientes del ciberespacio,
puede llevarse a cabo en linea o de manera
fisica.

A nivel mundial, se ha advertido un claro
crecimiento del trafico en linea de drogas.
La creciente dependencia de los modelos
comerciales delictivos en linea se ha visto
influida por la pandemia de COVID-19,
aungue ya era evidente antes de esta.2 Segln
el Informe Mundial sobre las Drogas 2021 de
la UNODOC la venta de drogas en la darknet
aumentod casi cuatro veces entre 2011 y
mediados de 2017, sufriendo un aumento
mayor después (desde mediados de 2017 a
2020).3

Existen ciertos beneficios para los traficantes
que operan en linea. Uno de ellos es la
naturaleza pseudoandénima de las plataformas
en linea que protege la identidad de los
traficantes y limita su exposicién fisica, tanto
en términos de deteccién como de riesgos
a la seguridad personal. Otro son los bajos
costos asociados con el establecimiento
y la realizacién de operaciones, los cuales
aumentan las ganancias y la flexibilidad.
Estas ventajas se ven realzadas por
el alcance geografico mas amplio y la
velocidad y simplicidad que caracterizan
a las comunicaciones y transacciones en
linea. Los traficantes ya no estan limitados
a los mercados fisicos locales, sino que ahora

tienen acceso rapido y facil a un grupo mucho
mayor de potenciales clientes en todo el
mundo.

El trafico de drogas se produce en multiples
plataformas en linea en la darknet vy la clearnet.
Tanto los traficantes a pequefa escala
como los grupos criminales organizados
transnacionales maéas grandes utilizan
mercados de la darknet, plataformas de redes
sociales y aplicaciones de mensajeria cifrada
para el trafico de drogas. El método de pago
preferido es la criptomoneda, especialmente
bitcoin y monero.*

El trafico de drogas sintéticas en linea en
América Latina y el Caribe ha cobrado un
impulso significativo desde el afio 2013.°
Como se sefnalé, esto se debe en gran medida
a las evidentes ventajas del comercio en linea
sobre el comercio tradicional para quienes
participan en actividades delictivas, incluidos
los costos de producciéon mas bajos, la mayor
rentabilidad del modelo comercial y la
inexistencia de fronteras geograficas o fisicas.
Estos son algunos de los factores clave que
han permitido a los narcotraficantes cambiar
su enfoque desde los narcéticos tradicionales
hacia las drogas sintéticas. Estad surgiendo
evidencia que sugiere que en América Latina
y el Caribe, asi como en otras regiones, el
trafico tradicional realizado por persona esta
perdiendo terreno rapidamente frente al
trafico en linea.¢

Objetivo y alcance

El propdsito del presente andlisis es evaluar
y valorar la amenaza del trafico de drogas
sintéticas en linea en América Latina y el
Caribe. Los hallazgos de esta evaluacién
identifican vias para el desarrollo de politicas
publicas destinadas a definir cambios
necesarios en las estrategias a tomar por las
autoridades encargadas del cumplimiento

1 El término “drogas sintéticas” se refiere a una variedad de drogas fabricadas utilizando compuestos quimicos creados en un laboratorio en lugar de
ingredientes naturales. En muchos contextos, los términos “drogas sintéticas” y “opioides sintéticos” se definen como dos categorias distintas de drogas ilicitas;
el titulo del presente informe destaca esa distincion. En el contenido de este informe, sin embargo, el término “drogas sintéticas” en lo sucesivo se refiere a
todas las drogas sintéticas, incluidos los opioides sintéticos y nuevas sustancias psicoactivas. Consulte el glosario para obtener una definicion mas detallada de

drogas sintéticas y opioides sintéticos.
2 UNODC, Informe Mundial sobre las Drogas 2020.
UNODC, Informe Mundial sobre las Drogas 2021.

UNODC, Evaluacién Mundial de Drogas Sintéticas 2020.
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Cabe destacar que las criptomonedas también se utilizan para transacciones licitas en la clearnet.

UNODC, Drogas sintéticas y nuevas sustancias psicoactivas en América Latina y el Caribe, 2021.



de la ley, asi como para orientar recomendaciones
operativas de investigacion.

En términos de alcance regional, este informe cubre a
América Latina y el Caribe, incluyendo todos los paises
del continente americano excepto Canadd y los Estados
Unidos de América.

Metodologia

Para evaluar la amenaza del trafico en linea de
drogas sintéticas se recopilaron sistematicamente
datos de multiples fuentes a través de una variedad
de plataformas en linea, incluidas paginas web de la
clearnet, plataformas de redes sociales y aplicaciones
de mensajeria, asi como mercados y foros de la darknet.
Ademads, se llevaron a cabo investigaciones y revisiones
exhaustivas para esclarecer el panorama del mercado
de drogas sintéticas y los esfuerzos de abordaje de esta
amenaza regional emergente. Asimismo, se recopilé
informacion publica de algunas instituciones en América
Latina y el Caribe. Informes enviados oficialmente a
6rganos de Naciones Unidas se tuvieron igualmente en
cuenta.

La investigacién sobre la darknet y las redes sociales se
centro en un conjunto de datos de mas de (30) mercados
y foros de la darknet (tanto pasados como presentes)
que fueron rastreados e indexados. En este proceso se
cred un conjunto de filtros para sustancias, mercados,
idiomas y geografia. Se utilizaron indicadores basados en
palabras clave, hashtags y emojis para analizar y acceder
a los mercados/foros de la darknet y las plataformas
de redes sociales. Ademas, se realizdé una revisién
cuidadosa de informes de investigacién, documentos
de politicas publicas y normativa, decisiones judiciales
y articulos de medios de comunicacion.

No obstante lo anterior, el informe no pretende ser
exhaustivo y en esencia proporciona un panorama
actualizado de un escenario de amenazas complejo.
Las operaciones y el andlisis de la darknet presentan
dificultades inherentes. Existe una multitud de
“incégnitas conocidas” en constante evolucién y lo
que es mas desafiante también existen “incégnitas
desconocidas”. Estos riesgos implican que el analisis
puede estar sesgado y que los hallazgos clave que eran
correctos al momento de la recopilacién, pueden dejar
de existir con el paso del tiempo.
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Una nueva amenaza:
el trafico de drogas
sintéticas en linea

El trafico de drogas sintéticas en América
Latina y el Caribe ha evolucionado a lo
largo de los ultimos anos. Los traficantes
se han ajustado y adaptado a las realidades
emergentes, incluida la mayor conectividad
a Internet” en la regién y los cambios en la
normativa, controles y respuestas en torno al
trafico de drogas.?

El contexto regional actual se caracteriza
por una multitud de factores. Los grupos
criminales organizados han analizado y se
han adaptado a la demanda del mercado y
estan expandiendo sus empresas delictivas de
manera rentable. Operar en linea ha ampliado
enormemente su alcance en el mercado y ha
facilitado un contacto mas rapido y eficiente
con los usuarios finales, al mismo tiempo
que les ha permitido reducir sus costos de
funcionamiento, evitar la deteccién de las
autoridades y permanecer en el anonimato.

En términos de demanda y consumo, la
investigacion sugiere que las drogas sintéticas
se encuentran en el extremo inferior de la lista
de demanda. Es necesario mencionar que ha
sido un desafio obtener datos suficientes para
el andlisis de todas las regiones de América
Latina y el Caribe, en parte porque los
datos relevantes o bien no existen o no son
comparables.

Una mayor conectividad permite
que prospere el trafico en linea

Aproximadamente el 52% de los hogares de
América Latina y el Caribe tienen acceso a
Internet, aunque las cifras varian mucho de
un pais a otro.? Si bien la penetracién general
de Internet sigue siendo baja en cierta
medida, la proporcién de la poblacién que
usa Internet ha aumentado significativamente
durante la Ultima década, donde se registra un
incremento del 27% entre 2011 y 2018.%° En
2019 se registra que el 59,54% de las personas
de América Latina y el Caribe utiliza Internet.1

Las tecnologias de la informaciéon y la
comunicacién (en aldelante, TIC) son cada vez
mas accesibles, mas baratas y faciles de usar.
Para los ciberdelincuentes esto se traduce en
un grupo mas grande de clientes potenciales,
particularmente personas jévenes, que
constituyen una gran parte de los nativos
digitales a nivel mundial.*? Las velocidades de
conectividad son mas rapidas y la cantidad
de dispositivos conectados es mas alta que
nunca. Para muchos de estos dispositivos,
en particular los productos de Internet de
las cosas (en adelante, IOT), los estandares
de seguridad son deficientes o inexistentes,
lo cual aumenta la vulnerabilidad del usuario
ante la actividad ilegal.’® Las organizaciones
criminales aprovechan esta debilidad y se
benefician de la falta de experiencia técnica
y capacidad por parte de las autoridades de
justicia penal que investigan y procesan el
ciberdelito.

7 Las tasas o niveles de conectividad reflejan las cifras o porcentajes de quienes tienen acceso a Internet a través de computadoras u otros dispositivos méviles.

8 Segln los Centros para el Control y la Prevencion de Enfermedades, las muertes relacionadas con opioides sintéticos aumentaron de 19.413 en 2016 a
28.466 en 2017, un aumento del 47 %, con “opioides sintéticos (...) presentes en mas muertes por sobredosis relacionadas con drogas que cualquier otra droga
ilicita [en los Estados Unidos] por segundo afio consecutivo” (EE.UU., Departamento de Justicia, Administracion de Control de Drogas, 2019 National Drug
Threat Assessment, diciembre de 2019, pag. 13, disponible en https:/www.dea.gov/sites/default/files/2020-01/2019-NDTA-final-01-14-2020_Low_Web-

DIR-007-20_2019.pdf

9 Unidn Internacional de Telecomunicaciones (UIT), estadisticas de 2019 sobre el uso global de Internet de la Base de Datos de Indicadores de
Telecomunicaciones/TIC mundiales, disponible en https:/www.itu.int/en/ITU-D/Statistics/Pages/stat/default.aspx (consultado el 31 de julio de 2021). Los datos

muestran la proporcién de hogares con acceso a Internet en nueve paises de América Latina y el Caribe (promedio regional) y cuatro paises de América Central

(promedio regional) para los cuales se dispone de estimaciones.

10 Banco Mundial, “Personas que usan Internet (% de la poblacion)—América Latina y el Caribe”, estadisticas para el periodo 2011-2018, base de datos de
Indicadores de desarrollo mundial, disponible en https:/datos.bancomundial.org/indicador/IT.NET.USER.ZS?name_desc=false&locations=ZJ (consultado el 31 de

julio de 2021).

11 UIT, Tendencias digitales en la region de las Américas en 202 1: Tendencias y Desarrollos de la Tecnologia de la Informacion y las Comunicaciones en la region de las
Américas, 2017-2020 (Ginebra, 2021), disponible en https:/www.itu.int/dms_pub/itu-d/opb/ind/D-IND-DIG_TRENDS_AMS.01 -2021-PDF-E.pdf

12 Silja Baller, Soumitra Dutta y Bruno Lanvin, eds., The Global Information Technology Report 2016: Innovating in the Digital Economy (Ginebra, Foro Econémico
Mundial, 2016), disponible en http:/www3.weforum.org/docs/GITR2016/WEF_GITR_Full_Report.pdf

13 Jacopo Bellasio y otros, The future of cybercrime in light of technology developments (Santa Mdnica, California, RAND Corporation, 2020), disponible en https:/

www.rand.org/pubs/research_reports/RRA137-1.html
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Normativas y control de precursores:
implicaciones para el mercado en linea

La normativa aplicable fuera de América Latina y el
Caribe tiene impacto en la regién. Algunos Estados
han restringido y “clasificado”®s el uso y venta comercial
de precursores de drogas sintéticas. Esto ha llevado
a cierta diversificacién dentro del mercado de las
drogas sintéticas en términos de produccion fisica y
manufactura, asi como a la coincidente adaptacién de
los delincuentes en linea. Por ejemplo, las normativas
adoptadas en 2017 relativas a precursores como
N-fenetil-4-piperidona (NPP) y 4-anilino-N-fenetil-
piperidina (4-ANPP)¢ alenté a las organizaciones
delictivas a cambiar del método de sintesis mas utilizado,
el método “Siegfried”, al nuevo método “Janssen”, en el
que se utilizan precursores que no estan sometidos
a fiscalizacién internacional para fabricar o recuperar
precursores clasificados o regulados. Dicha normativa
también influye en la forma en que los precursores y

las drogas sintéticas se negocian y venden en linea. El
fentanilo y otros opioides sintéticos y sus precursores
se han agregado recientemente a la lista de articulos
prohibidos en un ndmero limitado de mercados de
la darknet bajo la premisa de prohibir una sustancia
nociva. Existen indicios de que los mercados de la
darknet, al menos superficialmente, estan prohibiendo
esta sustancia para evitar llamar la atencién de las
agencias de cumplimiento de la ley. Esto implica que la
prohibicién de ciertas sustancias puede conllevar una
menor transparencia en torno a los ingredientes de
lo que se esta vendiendo, incluido el fentanilo (el cual
podria no siempre estar anunciado como tal).”

FIGURA 1. Porcentaje de personas que utilizan Internet en paises seleccionados de la region de las Américas, 2019

Saint Vincent and the Grenadines || — 1%

Nicaragus o I 5%

Honduras e NN 29
Haiti [

ElSalvador o GG

Guyana [ 17
Guatemala [ N <1 %
Bolivia (Plurinational State of) i IG5
Bolize [ ——— 17
Suriname T |
Saint Lucia (1A I 51
Ecuador i S 9
Jamaica | 5 .
Grenada N © 0
Poru [ £ (%
Cuba [ ¢
Panama " I - %
Venezuela [ - O
Colombia | o
Paraguay e ¢ %
Dominica _?D%
Mexico |- 70 %
Brazil | 70 3.
Antigua and Barbuda |7 3%
Argentina - 71
Dominican Republic i 7 5 %
Uruguzy 2= 77 -
Trinidad and Tobago | 77
Saint Kitts and Nevis | 1
Costa Rica i G |
Barbadios |||/ 2
Chile [l © 2
Bahamas [ ©C 5
United States 5 _————— N © 7
Canaca ||~/ 73 %

Fuente: Union Internacional de las Comunicaciones (UIT). 14

14 UIT, Digital Trends in the Americas Region 2021: Information and Communication Technology Trends and Developments in the Americas Region, 2017-2020 (Ginebra, 2021), disponible en https:/

www.itu.int/dms_pub/itu-d/opb/ind/D-IND-DIG_TRENDS_AMS.01 -2021-PDF-E.pdf

15 Consulte el glosario para obtener una explicacion mas detallada sobre la clasificacion.

16 UNODC, Expansién del mercado de drogas sintéticas: Consecuencias en el control de precursores, Global SMART Update, vol. 23 (marzo de 2020), disponible en https:/www.unodc.org/

documents/scientific/Global_SMART_23_ES.pdf

17 Web-IQ, extraccién y analisis de datos de inteligencia de la darknet realizados en nombre de UNODC (2021); informacién sobre Web-1Q disponible en https:/web-ig.com/
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Otra tactica utilizada por los narcotraficantes Accién y reaccion:

es catalogar de manera errada y escribir mal respuestas de los grupos delictivos

intencionalmente los productos a la venta. El oreanizados a las estrategias de
uso de palabras clave como “H.rOin" y “fen- g g

tany’l”, por ejemplo, hace posible que los cumplimiento de la ley penal
consumidores reconozcan sus productos,
pero hace menos probable que el mercado
encuentre coincidencias con alguna lista de
palabras prohibidas.'® Este ocultamiento de
palabras clave es particularmente relevante
para las autoridades de cumplimiento de la
ley penal, ya que desafia la eficacia de las
herramientas de monitoreo utilizadas para
investigar y procesar casos en los mercados
de la darknet.

La evolucién de la respuesta policial al
trafico de drogas ha tenido un impacto
en las metodologias utilizadas por los
grupos criminales organizados. Esto es
particularmente evidente en paises de cultivo
y producciéon de amapola real o adormidera, y
en aquellos donde la respuesta del Estado se
ha centrado en la incautacion y erradicaciéon
de cultivos. Los grupos criminales organizados
han respondido cambiando y diversificando
sus operaciones de trafico de drogas en
nuevos mercados y empleando diferentes
enfoques logisticos mediante la utilizacién de
herramientas facilitadas por la darknet.

Un informe de monitoreo de cultivos ilicitos
preparado por UNODC México? detalla
la erradicacién de 23.625 hectareas de
amapola entre 2017 y 2018. Esto afectd

FIGURA 2. Captura de pantalla de un popular mercado de la darknet tomada el 7 de agosto de 2021, con
una imagen que ilustra las reglas para los proveedores e identifica el fentanilo y sustancias similares como
articulos prohibidos para vendedores.
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» Rules for vendors:

o Do not try to scam buyers,
o Do not use the messaging system to send unsolicited links or attachments.
o Unacceptable listings:
= Mo child or animal pornography.
Mo murder for hire.
Mo hurman or animal exploitation/abuse.
Mo terrarism related products, services or propaganda.
Mo weapons (less-than-lethal weapens included), explosives or poisons.
Mo tutorials, no "get rich quick™ schemes. Most of those are low effort and have no real value. We do
not even have a "tutorials” category, however if you have something great that may impress us we
may make exceptions.
Mo Fentanyl or similar substances.
Mo transfers (Pay $300 get $1000 via Western Union) kind of stuff.
Mo "miracle Coronavirus cures”. Coronavirus discounts are fine, products claiming to be cures
are not (misleading)
Mothing that our administrators can consider unacceptable, at our own discretion.
= Because of the issues they create we no longer accept dropshipping vendors. If you don't have
possession of your product don't join because you will lose your vendor bond.
o Acceptable listings:
» Almost anything else.
o All new and some modified listings go to moderation. We may reject a listing with or without an explanation.
o Do not keep in your wallet more coins then you need, we don't want to hold your money for more time then
we have to. There ara no limits on withdrawals,
o Describe your product as accurately as possible. Misleading listings are not accepted.
o Emoticons, html tags, unicode or weird characters are not accepted neither in title nor in description.
o Mo external links or contact information in your listing description or profile. Ignoring this rule will get your
account permanently or temporarily banned. No wickr, no jabber, no email, no links.
o Add vour Terms and Conditions. Refund/Reship Policy either to vour profile or vour listings. Different .

18 Ibidem.

19 UNODC, México: Monitoreo de Cultivos de Amapola, 2017-2018 (MEXKS54, 2020), disponible en https:/www.unodc.org/documents/crop-monitoring/
Mexico/Mexico-Monitoreo-Cultivos-Amapola-2017-2018-Alta.pdf
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significativamente al cultivo y la produccién de opio,
lo cual redujo los precios pagados a los cultivadores
de amapola? y llevé a los traficantes a recurrir a un
sustituto sintético mas barato y accesible: el fentanilo.

Otra respuesta estatal que ha provocado cambios
en los patrones de trafico de opioides sintéticos es
la clasificacion de tipos de precursores quimicos.
Por ejemplo, la clasificacion del fentanilo en China
en 2019, junto con un importante desmantelamiento
de laboratorios clandestinos vy sitios de ventas en el
pais,?! provocd un aumento en el envio de precursores
quimicos hacia México.?22 Los traficantes han
demostrado ser expertos en adaptarse a la cambiante
realidad normativa. La fabricacion de opioides sintéticos
ofrece una alternativa que no solamente aumenta las
ganancias, sino que también crea un producto mas
adictivo. Con la creciente necesidad de precursores
quimicos del exterior, los grupos criminales organizados
han recurrido a la darknet y a las criptomonedas para
negociar la adquisicion y el envio de estas sustancias,
al mismo tiempo que los proveedores aprovechan el
anonimato que estas tecnologias pueden brindar.232+25

Aunque las respuestas normativas han tenido un
impacto significativo en el cultivo de opio y la produccion
de heroina, no se ha observado una reduccién en los
flujos de heroina que indique que el fentanilo esté
desplazando a la heroina a gran escala.?

El impacto de COVID-19

Las restricciones adoptadas para controlar la pandemia
de COVID-19 han influido en la evolucién del mercado
de drogas sintéticas. Las medidas de confinamiento y
distanciamiento fisico han dificultado la produccién y
el transporte; ya que estas fases suelen requerir de un
gran numero de personas trabajando en contacto fisico
entre ellos. Las restricciones fronterizas han inhibido
el tradfico transnacional, debido a que el transporte
aéreo se vio seriamente limitado o prohibido durante
la pandemia.?

Las restricciones impulsadas por COVID-19, tales como
los bloqueos y cierres de fronteras internacionales en
paises en donde se producen precursores quimicos,
han provocado una disminucién significativa del precio
debido a la acumulacién de reservas de drogas por parte
de los traficantes a lo largo de la cadena de suministro.2
El cierre de espacios de reuniones publicas y privadas,
tales como entornos recreativos, bares y discotecas,
ha reducido la disponibilidad de drogas ofrecida por
traficantes callejeros, lo que ha provocado un aumento
del trafico en linea de drogas a través de redes sociales
y foros de la darknet.?? Otro cambio ventajoso para las
organizaciones delictivas ha sido el desvio de recursos
y capacidades hacia medidas para contrarrestar la
propagacion de COVID-19. Esto ha debilitado algunos
controles de seguridad, incluyendo el escrutinio del
sistema de flujo de correo postal en busca de sustancias
ilicitas; lo que ha facilitado efectivamente el transporte
y la entrega de drogas.

20 Departamento de Justicia de los Estados Unidos de América, Administracion de Control de Drogas, 2019 National Drug Threat Assessment.

21 UNODC, Informe Mundial sobre las Drogas 2021.

22 Departamento de Justicia de los Estados Unidos de América, Administracion de Control de Drogas, 2019 National Drug Threat Assessment.

23 Departamento de Justicia de los Estados Unidos de América, Fiscalia del Distrito Occidental de Washington, “Multi-state international drug trafficking organization targeted in 18-month
investigation” (6 de diciembre de 2018), disponible en https:/www.justice.gov/usao-wdwa/pr/multi-state-international-drug-trafficking-organization-targeted-18-month-investigation

24 Departamento de Justicia de los Estados Unidos de América, Oficina de Asuntos Publicos, International law enforcement operation targeting opioid traffickers on the darknet results in
over 170 arrests worldwide and the seizure of weapons, drugs and over $6.5 million”, Justice News, 22 de septiembre de 2020, disponible en https:/www.justice.gov/opa/pr/international-law-

enforcement-operation-targeting-opioid-traffickers-darknet-results-over-170

25 Diego Oré, Crimen y bitcoins: una combinacion peligrosa se abre paso en Latinoamérica, Reuters, 8 de diciembre de 2020, disponible en https:/www.reuters.com/article/mexico-crimen-bitcoin-

idESKBN2811KO
26 Ibidem.

27 UNODOC, “COVID-19 y la Cadena de Suministro de Drogas: de la Produccién y el Trafico al Consumo”, resefia de investigacion (Viena, 2020), disponible en https:/www.unodc.org/

documents/data-and-analysis/covid/Covid-19_Suministro_de_Drogas.pdf
28 Ibidem.

29 Debido a la alta volatilidad de los sitios del mercado de la darknet, es dificil determinar el impacto de la pandemia de COVID-19 en el trafico de drogas a través de la darknet.
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El trafico de drogas sintéticas en
linea en América Latina y el Caribe
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Produccion Transporte/rutas Venta Entrega

Produccion Datos de incautaciones en América Latina y
el Caribe?® muestran envios de precursores
y metanfetaminas desde China a Colombia
y a Bolivia (Estado Plurinacional de Bolivia).
Narcotraficantes asociados con grupos
criminales organizados mexicanos han sido
arrestados en India, produciendo fentanilo con
la intencion de enviarlo de regreso a México en
vuelos comerciales.?” En México, este negocio
estd dominado por dos grupos criminales
organizados: el Cartel de Jalisco Nueva
Generacion (CJNG) y el Cartel de Sinaloa
(CDS). Se cree que estos grupos han utilizado la
darknet para negociar la adquisicién y el envio
de precursores a través de servicios legitimos
de transporte aéreo o contenedores maritimos,
aprovechando controles débiles en aeropuertos
y puertos maritimos.3® Si bien existe una
escasez de datos sobre la metodologia detras
de estas negociaciones, varias investigaciones
(como es el caso de Operation Disruptor) y
operaciones de desmantelamiento de redes
de trafico multiestatal de drogas, llevadas a
cabo por los Estados Unidos, han revelado la
participacion de carteles mexicanos asi como
casos de lavado de dinero a través de mercados
de criptomonedas.?4°

La produccién de drogas sintéticas se
caracteriza por la ausencia de limitaciones de
caracter geografico, ya que no se necesitan
grandes extensiones de tierra ni un clima
especifico para su cultivo. Los laboratorios
clandestinos se pueden instalar y configurar
en cualquier lugar y los requisitos logisticos
y de mano de obra son minimos.®* Dentro
de América Latina y el Caribe, los grupos
criminales organizados que operan en México,
y en menor medida los que operan en Colombia
y Guatemala desempefan un papel clave en
cuanto a la produccién a gran escala de drogas
sintéticas y la adquisicién de precursores
quimicos del exterior.3!

Debido a ello, la cooperacién intercontinental
para la produccién de drogas sintéticas ha
cobrado gran impulso. Aunque las fuentes son
limitadas y no han sido contrastadas, existen
indicios de que los productores estan enviando
precursores desde laboratorios en China a
grupos criminales organizados en Colombia y
México.3? Los grupos criminales organizados
utilizan los precursores para producir drogas
sintéticas en laboratorios clandestinos en
sus respectivas areas. Posteriormente, los
productos terminados se envian por aire o por
mar a los consumidores.333435

Los grupos criminales organizados utilizan
plataformas de redes sociales, foros abiertos
y mercados de la darknet para todas las fases

30 UNODC, COVID-19 y la Cadena de Suministro de Drogas: de la Produccién y el Trdfico al Consumo.
31 UNODC, Informe Mundial sobre las Drogas 2021.

32 EE. UU., Departamento de Justicia, Fiscalia de los Estados Unidos, Distrito Central de California, Seccién Internacional de Narcéticos, Lavado de Dinero y
Conspiracién Organizada (INMLRS), descripcion general de la seccién, actualizada el 13 de agosto de 2021, disponible en https:/www.justice.gov/usao-cdca/criminal-
division/international-narcotics-money-laundering-and-racketeering-section

33 Naveed Jamali y Tom O’Connor, Chinese chemicals in Mexican cartel hands feed deadly U.S. fentanyl crisis, Newsweek, 5 de mayo de 2021, disponible en https:/
www.newsweek.com/chinese-chemicals-mexican-cartel-hands- feed-mortal-us-fentanyl-crisis-1588948

34 Emily Feng, “We are shipping to the U.S." inside China’s online synthetic drug networks, National Public Radio, 17 de noviembre de 2020, disponible en
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&t=1627665726464

35 Wilson Center Mexico Institute e InSight Crime, Mexico’s role in the deadly rise of fentanyl (2019), disponible en https:/www.wilsoncenter.org/sites/default/files/
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37 Audrey Travére y Jules Giraudat, Revealed: how Mexico’s Sinaloa cartel has created a global network to rule the fentanyl trade, The Guardian, 8 de diciembre de 2020,
disponible en https:/www.theguardian.com/world/2020/dec/08/mexico-cartel-project-synthetic-opioid-fentanyl-drugs

38 Estados Unidos, Departamento de Justicia, Administracion de Control de Drogas, 2019 National Drug Threat Assessment.
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del trafico, desde la adquisicion de los precursores
necesarios para fabricar drogas sintéticas hasta la
venta de los productos finales.**2 Informes de fuentes
Unicas han revelado el uso de la plataforma Pinterest
para publicar anuncios de fentanilo en mandarin. Los
proveedores también indican que pueden ofrecer
envios seguros, afirmando contar con sus propios
servicios de envio aéreo vy, en algunos casos, control
sobre funcionarios corruptos que trabajan en aduanas
y fronteras.*

También existen indicios de que los grupos criminales
organizados en América Latina y el Caribe han ampliado
sus operaciones, extendiendo su alcance hasta Japén,
Australia y Nueva Zelanda.*

Rutas de trafico

A nivel de produccién, determinar dénde se cultivan
las plantas de opio, dénde se estan instalando los
laboratorios y cémo se adquieren y transportan los
precursores, revelara la trayectoria inicial que toman
las drogas sintéticas a lo largo de la ruta de trafico. A
nivel de ventas, la informacién proporcionada en la
etapa de pago puede ayudar a identificar el origen de
los anuncios que se encuentran en la darknet y en la
clearnet, asi como los destinos de envio, identificando
de esta manera el eslabdn final en la cadena de trafico.

FIGURA 3. Captura de pantalla de Pinterest que ilustra la venta de drogas sintéticas (tomada el 7 de agosto de 2021)
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41 Robert Muggah y Pedro Augusto P. Francisco, Drug cartels are all over Instagram, Facebook, and TikTok, Foreign Policy, 15 de diciembre de 2020, disponible en https:/foreignpolicy.

com/2020/12/15/latin-american-drug-cartels-instagram-facebook-tiktok-social-media-crime/

42 Emily Feng, We are shipping to the U.S.": inside China’s online synthetic drug networks.

43 Alberto Najar, Fentanilo: cémo operan los cdrteles de México y China para vender esta potente droga en Estados Unidos, BBC News Mundo, México, 4 de febrero de 2020, disponible en https:/

www.bbc.com/mundo/noticias-america-latina-51117195

44 UNODC, Drogas sintéticas y nuevas sustancias psicoactivas en América Latina y el Caribe, 2021.
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Vinculos de producciéon en la
ruta de trafico en linea

En términos de produccién, los grupos
criminales organizados en México, Guatemala,
y en menor medida en Colombia, son
administradores clave del cultivo de plantas
de amapola y laboratorios clandestinos.*
Varios informes de medios locales indican que
los grupos criminales organizados mexicanos
estan utilizando la darknet para comunicarse,
negociar y realizar operaciones logisticas con
sus contrapartes en China e India para adquirir
precursores quimicos esenciales.**48 Como
se sefalé anteriormente, las plataformas
de redes sociales facilitan la adquisicion
de precursores por los grupos criminales
en México. Todo esto sugiere vinculos
establecidos entre los grupos de crimen
organizado (en adelante, GCO) en México,
China e India en la etapa de produccién del
modelo comercial de trafico.

En las regiones de Centroamérica y el
Caribe existe una escasez de datos sobre
la adquisicion de drogas sintéticas en el
extranjero. Si bien estas regiones no son zonas
de origen o de produccién, si incluyen a paises
de transito de drogas sintéticas, que coinciden
con la cadena de suministro de cocaina mas
tradicional en América del Sur.

El panorama sudamericano es potencialmente
diferente, ya que los grupos criminales
organizados nacionales en la regiéon operan
mediante sitios de farmacias falsas o
ilegales, principalmente dirigidos a usuarios
ubicados en los Estados Unidos de América
y Canada. Segun informes locales de casos
especificos* y entrevistas realizadas con
autoridades locales, la evidencia sugiere que
los precursores y los productos finales se
estan adquiriendo y enviando desde Europa
y Asia meridional. Durante 2020 y 2021 se
incautaron grandes cantidades de precursores
quimicos en contenedores maritimos en
Colombia y Bolivia.*®

Vinculos de ventas en linea
con las rutas de trafico

El proceso de venta que se observa en el
trafico ilicito revela piezas de informacién
clave que pueden vincularse con la
informacién relacionada con la produccién,
para asi completar el flujo completo de
distribucién de drogas sintéticas en la regién.
Para llegar a esta determinacién se pueden
utilizar varias metodologias. En cualquier
caso, el enfoque principal debe ser analizar
y conectar informacioén relativa a fuentes,
origenes de envio y destinos de anuncios y
publicaciones subidas a foros y mercados en
plataformas de redes sociales y la darknet.
Esta informacién estad en gran medida oculta
o se debe inferir.5

Si bien, indicar o publicar la fuente de
produccién es poco comun en los anuncios
de la darknet, existen algunas referencias de
origenes de drogas sintéticas que se producen
en México. Los envios también se originan
en Europa, otros paises de América Latina
o en algunos paises del Caribe. Colombia
figura listada como fuente y origen de envio
de drogas sintéticas; sin embargo, el andlisis
sugiere también que los paquetes postales
colombianos atraen mayor atencion de los
funcionarios de aduanas. Las discusiones
en un foro del mercado de la darknet en
2018 parecen indicar que los delincuentes
prefieren incluir o utilizar Puerto Rico o
la Republica Dominicana como paises de
transito para ocultar la fuente de envio
original.’2 Grupos criminales organizados
en la Republica Dominicana y Puerto Rico
acttan principalmente como intermediarios
entre los grupos organizados mexicanos y
colombianos para el envio de drogas sintéticas
y, a veces, para su distribucién (incluso
mediante narcomenudeo) a ciertas regiones
de los Estados Unidos. Estos grupos hacen
uso de una red ya establecida a lo largo de
la costa este de los Estados Unidos que les
facilita el envio y la distribucién mediante la

45 Segun el Informe Mundial sobre las Drogas 2021, los laboratorios clandestinos de opioides sintéticos que fabrican fentanilo y que, segtn se informa, fueron
desmantelados durante el periodo 2015-2019, estaban ubicados principalmente en América del Norte (20 laboratorios) y, en menor medida, en Europa 'y

Oceania.

46 Estados Unidos, Departamento de Justicia, Fiscalia de los Estados Unidos, Distrito Occidental de Washington, Multi-state international drug trafficking

organization targeted in 18-month investigation.

47 Estados Unidos, Departamento de Justicia, Oficina de Asuntos Publicos, International law enforcement operation targeting opioid traffickers on the darknet results

in over 170 arrests worldwide and the seizure of weapons, drugs and over $6.5 million.

48 Diego Oré, Crimen y bitcoins: una combinacion peligrosa se abre paso en Latinoamérica.

49 Los informes de los sitios de farmacias en linea utilizados para traficar opioides sintéticos desde América del Sur estan disponibles en https:/www.fiscales.
gob.ar/criminalidad-economica/desarticularon-dos-organizaciones-internacionales-dedicadas-a-la-venta-ilegal-de-drogas-y-al-lavado-de-activos/; https:/www.

clarin.com/sociedad/ee-uu-sanciona-argentinos-acusados-acusados-traficar-opioides-ee-uu-traves-farmacia-online_0_XiE3mP9Ou.html; and https:/www.clarin.

com/sociedad/desbaratan-red-internacional-argentina-vendia-medicamentos-truchos-internet_0_n2dTIqgzTG.html

50 Estadisticas proporcionadas por el Programa Mundial de Control de Contenedores de UNODC-OMA.

51 Web-1Q, extraccion y analisis de datos de inteligencia de la red oscura realizado en nombre de UNODC (2021).

52 Ibidem.
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gran variedad de medios de transporte que existen.
Por ejemplo, estas redes pueden servir para trasladar
“mulas” que transportan drogas sintéticas a los Estados
Unidos. También pueden usarse como punto de
transbordo de drogas sintéticas de grupos criminales
organizados mexicanos o colombianos mediante el
envio de paquetes ocultos a Puerto Rico, utilizando
pequeias embarcaciones maritimas o servicios de envio
comercial del Servicio Postal de los Estados Unidos.5?

Colombia es la fuente de envio mencionada con mas
frecuencia, pero varias publicaciones en la darknet
afirman que el papel del pais esta disminuyendo y que
México estd jugando un papel cada vez mas importante.
Es dificil atribuir una validez real a tal juicio mientras
no se disponga de un flujo constante de informacion
relevante que la confirme.5*

FIGURA 4. Imagen de un anuncio de drogas sintéticas en el
mercado de la darknet Zion
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Hay algunas rutas internas que se han determinado
a partir del anélisis de anuncios en los mercados de
la darknet dentro de paises de América Latina y el
Caribe, particularmente en Brasil, Barbados y Chile; sin
embargo, el nimero de proveedores y mercados que
anuncian estas rutas y paises es bajo.
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involucrados en el trafico ilicito de una gama mas
amplia de drogas utilicen las mismas rutas de transporte
o similares, para drogas sintéticas y no sintéticas. La
utilizacién de rutas establecidas es rentable, ya que
permite a los traficantes aprovechar la infraestructura
de transporte, logistica y de mercado que ya existe.

FIGURA 5. Imagen de un anuncio en Dream Market en la
darknet: proveedor haciendo envios desde México hacia los
Estados Unidos y todo el mundo
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53 Estados Unidos, Departamento de Justicia, Administracion de Control de Drogas, 2019 National Drug Threat Assessment.

54 Web-1Q, extraccion y analisis de datos de inteligencia de la red oscura realizado en nombre de UNODC (2021).
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FIGURA 6. Imagen de un anuncio en el mercado de la darknet Agartha, proveedor haciendo envios desde y hacia Barbados
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FIGURA 7. Comunicacion encontrada en el foro DNM Avengers el 27 de agosto de 2020 sobre cémo la
produccién de heroina se trasladaria a México
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El proceso de venta

Las dos ultimas etapas del trafico ilicito de drogas
sintéticas son la venta y entrega de productos. Como
se sefald, los traficantes y consumidores de drogas
utilizan cada vez mas las plataformas en linea tanto en la
clearnet como en la darknet. La disponibilidad de canales
de comunicacion y ventas en linea anénimos y la menor
necesidad de intermediarios e instalaciones fisicas han
reducido los costos y han hecho que las operaciones
en general sean mas eficientes de lo que podian ser
anteriormente.

La venta de drogas sintéticas en los
mercados de la darknet

Para buscar y detectar anuncios de envios de drogas
sintéticas de América Latina y el Caribe en los
mercados de la darknet, se desarrollé e implementdé una
metodologia basada en palabras clave. Se recopilaron
listas de palabras que podrian utilizar los proveedores.
Estas incluian jerga para medicamentos recetados (como
por ejemplo, decir “oxi” en lugar de “oxicodona”). El
proceso de busqueda basado en palabras clave resulté
ser dificil, ya que muchas plataformas han comenzado
a prohibir algunas de las sustancias o productos que
fueron objeto de evaluacién para el presente informe.
Es probable que los administradores del mercado
hayan llegado a la conclusién de que las publicaciones
de fentanilo, por ejemplo, atraeran una mayor atencién
por parte de agencias de cumplimiento de la ley penal.

Esta tarea se llevd a cabo con el fin acceder a datos
relevantes para este informe y para proporcionar
asesoramiento operativo a las agencias del orden

publico. Sin embargo, la creacién de listas exhaustivas
de palabras clave con todas las diferentes variantes
disenadas por los proveedores resultd ser una tarea
dificil. Para fortalecer aiin mas el anélisis, se recopilaron
datos de geolocalizacion, metadatos y datos pertinentes
al lenguaje.

La investigacion sugirié que cuando se trata de anuncios
de envios de drogas sintéticas desde América Latina
y el Caribe, México es el origen de envio mas comun
(45,51%), seguido por Colombia (14,74%) y Brasil
(13,46%). El destino de los envios de drogas sintéticas
originarias de América Latina y el Caribe en una alta
proporcion no pudo ser definida claramente (46,01%).
En menor medida se identificaron Estados Unidos y
América del Sur (16,56% y 7,36%, respectivamente)
como paises de destino. Cabe senalar que esta es
una imagen de un mercado dindmico que cambia
rapidamente. También cabe mencionar que la premisa
fundamental de los mercados delictivos anénimos es
la desconfianza. El simple hecho de que un proveedor
indique el origen como Pais A y el destino como
Pais B no significa que las ubicaciones sean precisas.
Se requieren mas metadatos para desarrollar una
comprobacién de informacién independiente.

Los hallazgos mostraron que solo cuatro (4) de los
catorce (14) mercados activos de la darknet en linea
tienen anuncios de drogas sintéticas que se refieren a
envios desde América Latina y/o el Caribe. Aplicando el
mismo analisis a los mercados fuera de linea,** doce (12)
tenian anuncios que indicaban envios desde la regién.

FIGURA 8. El movimiento de drogas sintéticas fuera de América Latina y el Caribe hacia destinos mundiales en los mercados de

la darknet, identificados por pais (junio/julio de 2021)
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55 Los mercados fuera de linea son mercados que ya han sido eliminados y se encuentran inactivos. Generalmente, los proveedores no pueden comprar ni vender en el mercado si un mercado

se considera inactivo o cerrado.
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La venta de drogas sintéticas en
plataformas de la clearnet

Si bien la brecha digital sigue siendo significativa,
la conectividad a Internet en paises de América
Latina y el Caribe estd aumentando. Los
narcotraficantes se comunican y ofrecen sus
servicios ilicitos en la clearnet, generalmente a
través de plataformas de redes sociales. El uso
de tales plataformas probablemente refleja
la renuencia de la mayoria de las personas a
acceder y navegar en la darknet. Otro factor
que probablemente influye en el uso de las
plataformas de redes sociales es la baja tasa
de deteccién, vinculada a la capacidad limitada
de las agencias de cumplimiento de la ley penal
para investigar y procesar casos de ciberdelito.
Operar en los mercados de la darknet conlleva a
una tasa de deteccién mas baja, y también exige
mayores capacidades técnicas que las que se
necesitan para ejecutar las mismas operaciones
en la clearnet.’® El uso de plataformas de
redes sociales, aplicaciones de citas en linea,
foros abiertos y aplicaciones de mensajeria
instantanea, se vuelve alin mas atractivo para los
traficantes en entornos en donde el marco legal
es débil/inexistente y en donde la priorizacién

politica y las capacidades operativas del sistema
de justicia son menores.

Las drogas sintéticas se venden en varias
plataformas de redes sociales. Al igual que en
los mercados de la darknet, resulta vital el uso
de palabras clave destacadas en las busquedas
de la clearnet. Sin embargo, en las plataformas de
redes sociales también es importante identificar
hashtags y emojis para encontrar el producto
o servicio adecuado. Varias palabras clave,
hashtags y emojis se publican como imagenes
para evitar que sean indexadas y eludir asi el
consiguiente riesgo de que las plataformas
prohiban el anuncio. Los foros como Reddit y
Dread se utilizan para discutir sobre el acceso
al mercado y la informacién de la darknet. La
mayoria de las conversaciones estan centradas
en precios, nuevos proveedores, métodos de
ocultacion, consejos de seguridad y calidad de
los productos.

Telegram parece ser la aplicacion de mensajeria
mas utilizada para el trafico de drogas sintéticas.
Aunque la mayor parte de la informacién
centrada en drogas ilicitas en los canales
de Telegram y Wickr esta relacionada con la

FIGURA 9. NGmero de anuncios que indican el origen de los envios en América Latina y/o el Caribe (junio/julio

de 2021)
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Fuente: Web-1Q, extraccién y andlisis de datos de inteligencia de la red oscura realizado en nombre de UNODC (2021).

56 lIntSights, The dark side of Latin America: cryptocurrency, cartels, carding, and the rise of cybercrime, informe de investigacion (Nueva York, 2020), disponible para
descargar en https:/intsights.com/resources/the-dark-side-of-latin-america-cryptocurrency-cartels-carding-and-the-rise-of-cybercrime
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FIGURA 10. Anuncio sobre la venta ilicita de drogas
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FIGURA 12. Ejemplo de informacién sobre el envio de
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de UNODC (2021). hours from ordering from Monday till. Ordered before
cocaina, también se ven mensajes relacionados con 15:00 for same day shipping. Please always state your
ioi 57 e . . . . .
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encuentran el consumidor y el proveedor, lo que difiere below: Name: Address (street name + number):

significativamente del potencial alcance global de los Postal/Zip code and City: Country: -Estimated Delivery
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asemejan al producto que buscan los consumidores

ofrece un método alternativo de comunicacién e )
identificacidon de productos ilicitos, que no requiere communicated with us. Order’s are sent Pr|0ﬂty with

FIGURA 11. Captura de pantalla del canal de Telegram Track-Trace, Non-arrival Only 100% Reship With Legit

“mercado drogas mexico juarez/culiacan/nogales” (marzo de Proof Of Seized Or 100% Refund !
2021)

° Hola estoy en la ciudad de mexico

Alguien tiene un contacto pra oxycontin, morfina o fent?
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order notes so we can send your tracking number

note service. xRefund Policy - Reship Policyx In case
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Fuente: Web-1Q, extraccion y andlisis de datos de inteligencia de la red oscura realizado en
nombre de UNODC (2021).

Alguien tiene un contacto pra oxycontin, morfina o fent?

57 Los canales son herramientas unidireccionales que se utilizan para transmitir mensajes a grandes grupos de suscriptores. Es importante destacar que los mensajes se firman con el nombre
del canal (en lugar del nombre del usuario).

58 R. Lopez Lio, Narcomenudeo y aplicaciones de citas: venta de drogas a través de redes sociales (articulo inédito).

59 Anastasia Austin, 4 ways microtraffickers are getting around Coronavirus restrictions, 12 de junio de 2020 (Buenos Aires, InSight Crime), disponible en https:/insightcrime.org/news/analysis/
microtrafficking-coronavirus-restrictions/

60 Victoria S. Nadal, Tinder no solo sirve para ligar: otros usos inesperados de la ‘app’, El Pais, 16 de febrero de 2020 (Madrid), disponible en https:/elpais.com/retina/2020/02/14/
tendencias/1581682817_518592.html

61 Eduardo Ortega, El nuevo narco: de la esquina al Grindr, La Tercera, 26 de enero de 2019, disponible en https:/www.latercera.com/reportajes/noticia/el-nuevo-narco-de-la-esquina-al-
grindr/501859/
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Métodos de entrega

Los productos se entregan comulUnmente
a través de servicios postales publicos o
privados.¢? Se prefiere el correo postal directo
ya que se considera menos arriesgado. Los
proveedores emplean técnicas complejas
para evitar la deteccién, utilizando sellados
al vacio para reducir el aire en sus envios y
sumergiendo u ocultando los productos en
acetona, gasolina u otros quimicos. La mayoria
de los anuncios publicados en la darknet
mencionan como métodos mas comunes el
correo por via aérea y los servicios courier de
mensajeria rapida.

Para que el trafico en linea sea rentable, el
proveedor debe asegurarle al comprador que
el riesgo de deteccién es bajo. Para generar
confianza, los proveedores anuncian su
metodologia de ocultacién e incluso ofrecen
reenvio sin costo si el paquete es interceptado.
Los participantes en foros de la darknet
conversan con regularidad sobre técnicas
de ocultacién, prestando especial atencién a
evitar la deteccién por parte de los servicios
postales y las agencias de cumplimiento de la
ley penal. Si bien las técnicas de ocultacién
(a menudo denominadas tacticas de “sigilo”
o “sefiuelo”) se discuten en foros de Internet,
las rutas de envio no. Las detenciones y
desmantelamiento de redes si se analizan y
discuten dentro del mercado de la darknet
para que los traficantes puedan tratar de
minimizar la deteccién a futuro.

FIGURA 13. Discusidn sobre técnicas de ocultacion: Papel Mylar versus sellado al vacio (29 de junio de 2021)
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62 Organizacion Mundial de Aduanas, lllicit Trade Report 2015 (Bruselas, diciembre de 2016), disponible en http:/www.wcoomd.org/-/media/wco/public/global/
pdf/topics/enforcement-and-compliance/activities-and-programmes/illicit-trade-report/itr_2015_en.pdf?db=web
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Traficantes que
operan en linea

Los grupos criminales organizados transnacionales
que trafican drogas sintéticas en linea se dividen
generalmente en dos categorias: los que participan
en la gestiéon de foros, mercados y publicidad en la
darknet; y aquellos que han estado tradicionalmente
involucrados en el trafico ilicito fuera de linea, pero que
ahora también utilizan herramientas y plataformas en
linea para llevar a cabo sus actividades delictivas.

Criminales que operan en plataformas
de la dark web

La dark web y los mercados de la darknet que operan
dentro de ella ofrecen anonimato a la mayoria de
proveedores y compradores mediante el uso de
un cifrado robusto. Establecer un mercado en la
darknet requiere un conjunto de habilidades que
incluye: experiencia en TIC y seguridad, gestion de
recursos humanos, capacidades de planificacién, asi
como perspicacia financiera y comercial.¢®* Una o mas
personas (a menudo denominadas administradores)
deben participar en la configuracién, lanzamiento
y mantenimiento del sitio mediante el uso de TOR
(abreviatura de The Onion Router) o redes de conexion
de punto a punto (peer-to-peer o P2P), y en la gestion
cotidiana del sitio.

La red TOR es hasta el momento el protocolo darknet
mas utilizado para ocultar direcciones y ubicaciones de
protocolo de Internet (IP) reales para sitios web, correo
electrénico y uso compartido de archivos a través
de lo que se conoce como servicios de enrutamiento
de cebolla (onion routing) de capa multiple. El uso del

cifrado junto con el rebote aleatorio de comunicaciones
a través de redes globales de retransmisién voluntaria,
asi como el anidamiento de las capas de protocolos
de comunicacién en pila se asemejan a la estructura
de capas de una cebolla.¢* Desde el punto de vista
tecnoldgico, el anonimato y la posibilidad de evitar la
deteccién y la censura son clave para la sostenibilidad y
el éxito de las operaciones de la darknet.®> Una vez que se
establece un mercado darknet, los proveedores pueden
anunciar sus productos y completar transacciones con
los compradores.¢¢

Desde el punto de vista del negocio, los administradores
suelen identificar las fuentes de los productos y la
obtencién de estos. También manejan las actividades
financieras del sitio, como la determinacion del precio,
realizacién de transacciones y la atraccién de mas
proveedores mediante la provision de incentivos y
recompensas por las ventas. El uso de un sistema
monetario pseudoandnimo (como las criptomonedas),
un sistema de pago de depdsito en garantia, asi como el
uso de mediciones de satisfaccion o retroalimentacién
del cliente, son esenciales para garantizar que el
mercado funcione de manera eficiente y anénima.

Como en cualquier otro tipo de mercado, los
proveedores que operan en un mercado darknet
buscan generar confianza y una buena reputacién
para dominar su mercado. Los proveedores pueden
tener cuentas en diferentes mercados, y es posible
identificarlos parcialmente por su uso consistente de la
clave Pretty Good Privacy (PGP), y con la construccién
de una descripcién general de los grupos de

FIGURA 14. llustracion del enfoque de TOR para permitir la comunicaciéon anénima por Internet
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63 Web-1Q, Darknet update 19: corporate crisis on the darknet, Web-1Q Newsletter, julio de 2018, disponible en https:/mailchi.mp/1e4fffad6b50/corporate-crisis-dnupdate19
64 UNODC, Darknet Cybercrime Threats to Southeast Asia 2020 (Viena, 2020), disponible en https:/www.unodc.org/documents/southeastasiaandpacific//Publications/2021/Darknet_

Cybercrime_Threats_to_Southeast_Asia_report.pdf

65 Lillian Ablon, Martin C. Libicki y Andrea A. Golay, Markets for Cybercrime Tools and Stolen Data: Hackers’ Bazaar (RAND Corporation, National Security Research Division, 2014), disponible en

https:/www.rand.org/content/dam/rand/pubs/research_reports/RR600/RR610/RAND_RR610.pdf

66 UNODC, Darknet Cybercrime Threats to Southeast Asia 2020.
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proveedores activos recientemente. Aunque
los proveedores suelen utilizar el mismo
nombre de usuario en diferentes mercados,
no siempre es asi. Las claves publicas PGP son
una de las maneras mas sdlidas de identificar
en cierta medida a los proveedores, ya que
se pueden buscar coincidencias con las claves
reutilizadas.®” Por ejemplo, si un comprador
desea enviar un mensaje o una direccién de
envio, el mensaje se cifrara con la clave publica
del proveedor y Unicamente el titular de la
clave privada correspondiente podra descifrar
el mensaje. Si dos cuentas de proveedor
publican la misma clave publica, es probable
que sean la misma persona o que formen
parte de la misma organizacién criminal. Las
tecnologias, enfoques y plataformas mas

utilizadas para los anuncios de la darknet y
las comunicaciones y transacciones entre
proveedores y compradores incluyen el
intercambio de mensajes cifrados dentro
del propio mercado de la darknet y el uso de
Wickr, Kik, Telegram y WhatsApp.

En el contexto de los anuncios de drogas
sintéticas de América Latina y el Caribe,
se pueden extraer veintinueve (29) claves
distintas de las cuarenta y ocho (48) cuentas
de proveedores detectadas en todos los
mercados analizados. Esto sugiere que el
trafico ilicito de drogas sintéticas de la darknet
en América Latina se concentra en un grupo
de aproximadamente treinta (30) proveedores
u organizaciones.

FIGURA 15. Captura de pantalla de los datos de contacto que se encuentran en Darkbay para el envio de
“pildoras de grado farmacéutico puro AAAA 99,5% de Oxicodona”

Refund Policy Feedback shipping Option
30 mg40mg. Bomg OxyCodone pure pharmacy grode AAAA 8857 pills avallable for dalivery within USA and worldwicke. We do supply our pdils bath ir
small and bulk orders . CONTACT US BEFORE FLACING YOUR ORDER. You can contact us here.\!

o are committed 1o selling y the

Pharmacy Grades) The drugs pired. Relie

(discount) Get your monthly supplies

1%t quality medications

our moderate and severe pan (Real

g the pains of our customers |s our 1 prionty. Contact us today. Buy more pay less

FIGURA 16. Descripcion general esquematica de las claves publicas PGP y las cuentas de proveedores
relacionados. Las cuentas relacionadas con la misma clave probablemente corresponden al mismo

proveedor o grupo.
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67 Esta técnica no revela necesariamente la verdadera identidad del delincuente, pero si vincula los metadatos asociados.



Actores fuera de linea que hacen uso de
plataformas en la darknet y la clearnet

Los grupos criminales organizados que desempenan
un papel dominante en el trafico de drogas sintéticas,
lo hacen probablemente mediante el uso de la
infraestructura logistica ya existente para la produccién,
pago vy distribucién. Al haber dominado el negocio
del narcotrafico durante décadas tienen una ventaja
competitiva sobre los nuevos o mas pequenos grupos
criminales organizados que buscan ingresar al mercado.

Los anuncios del mercado de la darknet ocasionalmente
mencionan o hacen referencia a grupos criminales
organizados mexicanos como el Cartel de Jalisco Nueva
Generacion (en adelante, CJNG) y el Céartel de Sinaloa
(en adelante, CDS). Las referencias mas claras estan

en los nombres de usuario vinculados a los nombres
de narcotraficantes conocidos. De manera similar,
se utilizan referencias directas o indirectas a grupos
criminales conocidos para inferir origenes deseables
o una calidad superior. Los anuncios pueden incluir
frases como: “procedente de un cartel” o “directamente
de las montanas de Sinaloa”. Se ven anuncios similares
en Telegram, en donde se pueden encontrar canales
con logotipos de carteles con referencias al trafico de
drogas. Es posible que dichos mercados o canales de la
darknet no estén asociados con los grupos criminales
organizados a los que hacen referencia y que esto
sea simplemente una tactica publicitaria para atraer
negocios o crear legitimidad.

FIGURA 17. Captura de pantalla del subdirectorio d/DNMSA que contiene referencias al CJING
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El alcance del trafico en
linea de drogas sintéticas

El crimen organizado opera motivado por el
lucro. Es por ello que para evaluar el alcance
del trafico en linea de drogas sintéticas es
esencial comprender los flujos de activos
ilicitos asociados.

En general, la forma de pago preferida en
las transacciones de delitos ciberfacilitados
por las TIC y delitos ciberdependientes es
la criptomoneda.¢® Las criptomonedas son
un tipo de activo virtual basado en una red
descentralizada que se distribuye en una
gran cantidad de computadoras (nodos). Esta
estructura descentralizada permite que las
criptomonedas operen sin control de los paises
y autoridades centrales. El cifrado se aplica
para regular la creaciéon de criptomonedas y
verificar las transferencias de valor.#?

Las criptomonedas atraen a los delincuentes,
incluidos los narcotraficantes, debido a su
naturaleza pseudoandénima y estructura
descentralizada. En el 2020, la proporcién

del volumen de uso de criptomonedas que
se identifica como ilicito supuso el 0,34%
del volumen total de actividades que
involucraron transferencias de criptomonedas,
aproximadamente $ 10 millardos de dolares
de los Estados Unidos de América. Esto
representa una caida significativa respecto
al 2019, cuando la actividad ilicita representé
el 2,1% de todo el volumen de transacciones
en criptomonedas, un estimado de $ 21,4
millardos de doélares de los Estados Unidos de
América. La razén de esta disminucion relativa
se relaciona en parte con la triplicacion de la
actividad econémica general entre 2019 vy
2020.7°

Segln un informe, casi todas las drogas
vendidas en la darknet se compran con
criptomoneda.” La naturaleza pseudoanénima
de las criptomonedas se alinea con la
naturaleza de los mercados de la darknet,
donde los grupos criminales organizados
pueden ocultar comunicaciones y ventas.”?

FIGURA 18. Cémo se utilizan las criptomonedas para facilitar los pagos en los mercados de la darknet

How darknet markets work
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68 Las monedas fiduciarias o fiat se utilizan tanto en el trafico en linea de drogas como en el tradicional, pero las criptomonedas se utilizan con mayor frecuencia
en el trafico en linea.

69 UNODC, Darknet Cybercrime Threats to Southeast Asia 2020.

70 Kim Grauer y Henry Updegrave, The 2021 Crypto Crime Report (Chainalysis, 2021), pag. 5, disponible en https://go.chainalysis.com/rs/503-FAP-074/images/
Chainalysis-Crypto-Crime-2021.pdf

71 CipherTrace, Cryptocurrency Anti-Money Laundering Report, 2019 Q2, CipherTrace Cryptocurrency Intelligence, julio de 2019, disponible en https:/ciphertrace.
com/wp-content/uploads/2019/09/CipherTrace-Cryptocurrency-Anti-Money-Laundering-Report-2019-Q2-3.pdf

72 Web-IQ, extraccién y andlisis de datos de inteligencia de la red oscura realizado en nombre de UNODC (2021).
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Segun el informe de la UNODC sobre amenazas
cibernéticas de Darknet en el sudeste asiatico (Darknet
Cybercrime Threats to Southeast Asia 2020),7* bitcoin
sigue siendo la criptomoneda mas utilizada en los
mercados de la clearnet y de la darknet. Bitcoin fue la
primera criptomoneda en ingresar al mercado en 2009
y pertenece a un grupo de criptomonedas consideradas
pseudoandénimas. Las transacciones de bitcoin dejan un
rastro en la cadena de bloques publica de bitcoin que
muestra todas las transacciones entre carteras, por lo
que es posible rastrear las transacciones al utilizar las
herramientas adecuadas.

La proporcién de transferencias de bitcoin
probablemente vinculadas a actividades ilicitas se
redujo en mas del 1% en el 2019 al 0,11% en 2020.7
Esto coincide con el fuerte aumento del uso de privacy
coins como monero, que incorpora su propio servicio de
mezclado de criptomonedas (tumbler). Las privacy coins
son una clase de criptomonedas que brindan mayor
anonimato a través de transacciones de blockchain

privadas y anénimas que ocultan los origenes y destinos
de las transacciones.’ Si bien la mayoria de los mercados
de la dark web todavia admiten ambas criptomonedas,
algunos (como el mercado White House, un mercado
prominente de la darknet) estan prohibiendo bitcoin
por completo y adoptando monero. Otros mercados
estan anunciando su intencién de seguir este ejemplo.
Es probable que el cambio se deba a las caracteristicas
de anonimato que ofrecen las privacy coins, ademas
del hecho de que monero en particular impone una
comisiéon por transaccion mas baja.’” La transicion
del uso de bitcoin hacia privacy coins creara desafios
importantes para las agencias de cumplimiento de la
ley penal en términos de recopilacién de inteligencia y
realizacion de investigaciones. Esto hace destacar aln
mas la necesidad de contar con normativa adecuada
a nivel mundial,”® un debate politico informado y de
capacidades de investigacién integrales.

Estimar el valor y el volumen de los flujos de
criptomonedas vinculados a la venta de drogas

FIGURA 19. Lista de los mercados de la darknet analizados durante la preparacion de este informe y las criptomonedas
aceptadas en cada uno, incluidos bitcoin (BTC), monero (XMR), ethereum (ETH), zcash (ZEC), litecoin (LTC), bitcoin cash (BCH) y

bitcoin dash (DASH)
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Dream Market 15/Nov/13 01/May/19 Voluntary BTC yes 312147 678 31469 27169 a5 76 8
Darkbay Market 03/Sep/19 01/Julf20  Unknown BTC, LTC, XMR no 58978 281 59697 8608 24 44 n
AlphaBay Market  01/Sep/14 0417 Seized by LE B7C, XMR, ZEG, ETH unknawn 113559 497 13062 10724 23 139 8
Zion Market 01/Decl16 17/May18  Exit scam B7C, XMR unknown 9269 15 s254 575 s 2 1
Walistreet Market  01/0ct/16 O1Mar/19  Seized by LE B7C, XMR no 20312 80 20232 1967 a 55 3
RSCiub Market 31Marl15 01/Dec/17  Voluntary s1c unknown 2294 ] 2286 153 1 4 1
Cryptonia 06/0ct/18 ine  23/Nov/19 Exit scam BTC, XMR yes 20674 8 20656 1328 1 6 1
Grey Market L) ine  01/Dec/19 Ext scam BTC, XMR yes 4953 38 4919 513 1 8 1
Icarus Market 26/Mar/20 i 09/Sep/20 Probably exit scam |BTE, LTC, XMR unknown Ezal as 3727 170 1 6 1
Apollon Market  16/Mar/18 e 22/Janf20 Exh scam BTC, LTC, XMR, BEH unknawn 3744 19 3725 257 1 4 1
Yelow Brick Market 18/Febl19 e 09lJan/21 Exi scam BTC, LTC, XMR unknawn 753 0 753 82 o 1 0
Avaris Market 18/0ct/19 ine  09/Mar/20 Exit scam BTC, XMR unknown 267 1 266 9 o 1 0
Berlusconi Market  01/Jan/16 ine  27/Sep/19  Seized by LE BTC, LTC, XMR unknown 25659 2 25657 1891 o 3 0
Agora Reloaded  08/Nov/17 ine  01/Jan/18 Probably hacked [BTC unknown ans 2 4216 378 ) 2 o
Square Market 13/Feb/20 e 01/Sep/20 _Exit scam BTC, XMR, ZEC unknown 3981 2 3979 351 o 1 [
DeepSea 08/Apr/20 14/06/20  Exht scam B7C, XMR unknown 1474 2 1472 3 o 1 0
Genesis Market 01/May19 i 24/Aug?  Exit scam BTC yes 1972 4 1968 159 o 1 o
Nightmare Market  01/0ct/18 e 24/Nov/19 Exit scam BTC, XMR, LTC, ZEC, DASH, BCH [yes 6803 5 6798 569 o 7 0
Bitbazaar 20/Feb/20 ne  14/un/20  Exit scam B7C, LTC, XMR unknawn 1904 5 1899 163 [ 2 0
Libertas Market 14/0ct/17 i 19/Jun/19  Veluntary [XMR unknown 921 6 915 61 ] 3 o
SamSara Market 08/ Jul/19 i 09/Nov/19 Exit scam BTC unknown 13033 8 13025 102 ['] 3 o
Europa Market 25/Feb/20 i 20/May/20 Exit scam BTC unknown 275 8 267 36 0 3 ]
Empire Market 01/Feb/18 l 24/Aug/20 Exit scam BTC, LTC, XMR unknown 642 16 8626 680 [] " o
Dark Market 20/Jun/19 l 09/Janf21  Seized by LE BTC, XMR unknown 19025 22 9003 1565 o 4 ]
Valhalla (Silkkitie) 01/0ct/13 I 01/Mar/19  Seized by LE BTC unknown 29574 27 29547 2821 ] 8 ]
Olympus Market  19/Jan/18 ine  01/Sep/18 Exit scam B7C, XMR unknown 19700 33 19667 1259 o 4 o
Point {Tochka) 30/Jan/15 28/Nov/19  Exit Scam BTC, ETH no 9480 32 9448 676 8 8 6
Hansa Market 0g/Mar/14 20/4un17  Selzed by LE B7C, XMR yes 42418 o 42327 1223 2z 13 1
COMC Market 06/ ul16 08/May/19 Vokuntary BTC cannabis only 2371 0 2371 o 4 o o
Rapture Market 07/Febl18 17/Nov/18  Exit scam BTC, XMR unknewn 797 0 797 a7 o o o
Cypher Market  09/Feb/20 - - B7C, XMR yes 4053 7 3982 593 8 6 2
Vice City Market  25/May/20 BTC (XMR planned) no 6110 [ 6110 1014 3 3 1
Werld market 09/Nov/20 - = BTC, XMR no 6143 6137 797 2 3 i
Darkfox Market 24/Febl20 i - & BTC no 4372 10 4362 873 1 3 1
Cannazon Market  17/Mar/18 - 2 BTC, XMR cannabis only 1m26 0 11126 o 4 o o
Monopoly Market  13/Jul/19. BTC, XMR unknown 1513 0 1513 83 4 o o
Versus Market 12/Dec/19  Onine - - BTC, XMR yes 18497 2 18495 342 4 7 0
Darkode Reborn  24/May/20  Onl - - BTC, XMR yes 5285 2 5263 a8 4 3 0
Tor Market 23/Nov/18  Onli BTC, LTC, XMR, ZEC yes 724 5 719 66 o 1 o
ToRReZ market  28/Feb/20 BTC, LTC, XMR, ZEC yes 015 [} 3769 345 4 o 0
Cartel Market 15/Jun/20 i 3 2 BTC, XMR no 3827 7 3820 574 0 o o
ASAP Market 25/Mar/20 - - BTC, XMR yes 2033 s 2024 185 4 1 o
Daeva Market 14/Jun/20 - - BTC, XMR |unknown 1500 12 1489 196 0 2 o
White House Market 24/Aug/18 nline - - [XMR yes 65044 52 64992 3867 o 9 0

Fuente: Web-IQ, extraccion y andlisis de datos de inteligencia de la red oscura realizado en nombre de UNODC (2021).

73 UNODC, Darknet Cybercrime Threats to Southeast Asia disponible en: https:/www.unodc.org/documents/southeastasiaandpacific/Publications/2021/Darknet_Cybercrime_Threats_to_

Southeast_Asia_report.pdf
74 UNODC, Darknet Cybercrime Threats to Southeast Asia, 2020.

75 CipherTrace, Cryptocurrency Crime and Anti-Money Laundering Report, CipherTrace Cryptocurrency Intelligence, mayo de 2021, disponible en https:/info.ciphertrace.com/hubfs/CAML%20
Reports/CipherTrace%20Cryptocurrency%20Crime%20and%20Anti-Money%20Laundering%20Report%20-%20May%202021.pdf

76 Werner Vermaak, What are privacy coins?, CoinMarketCap, 7 de abril de 2021, disponible en https:/coinmarketcap.com/alexandria/article/what-are-privacy-coins

77 Web-IQ, extraccién y andlisis de datos de inteligencia de la red oscura realizado en nombre de UNODC (2021).

78 Grupo de Accidn Financiera, Second 12-month review of the revised FATF Standards on virtual assets and virtual asset service providers (Paris, GAFI/OCDE, julio de 2021), disponible en https:/
www.fatf-gafi.org/media/fatf/documents/recommendations/Second-12-Month-Review-Revised-FATF-Standards-Virtual-Assets-VASPS.pdf
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sintéticas en los mercados de la darknet restulta
desafiante, ya que los métodos tradicionales
de rastreo de transacciones monetarias son
ineficaces en este contexto, en donde las
actividades monetarias pueden ocultarse con
relativa facilidad. Si bien algunas transacciones
son visibles publicamente en la cadena de
bloques o blockchain, otras son imposibles de
rastrear y ofrecen total anonimato.

Aunque es dificil dar cifras precisas, las
estimaciones generales pueden proporcionar
una idea de la escala y el tamano de la actividad
gue involucra criptomonedas en América
Latina y el Caribe. La region tiene una de las
economias criptograficas mas pequefas del
mundo. Teniendo en cuenta que este volumen
general de transacciones se posiciona justo
por delante de Africa y Medio Oriente.” En
términos del volumen de criptomonedas
enviadas a los mercados de la darknet por parte
de los consumidores de drogas, la region esta
clasificada por debajo de Europa, América del
Norte y Asia.

Entre julio de 2019 vy junio de 2020, los paises
de América Latina y el Caribe recibieron
aproximadamente $ 24 millardos de ddlares
de los Estados Unidos de América y enviaron
alrededor de $ 25 millardos de délares de los
Estados Unidos de América en criptomonedas.
Estas transacciones representaron entre el
5% y el 9% de toda la actividad mensual de
criptomoneda a nivel mundial. Durante este
periodo, América Latina y el Caribe tuvo la
segunda tasa de crecimiento mas baja de
la criptoeconomia del mundo. De los $ 24
millardos de délares de los Estados Unidos de
América que recibi6 la region, el 16% ($ 3,84
millardos) se asocid con actividades ilicitas tales
como estafas, comercio en la darknet y fondos
robados. De los $ 3,84 millardos recibidos,
el 26% ($ 998,4 millardos) tuvo su origen en
transacciones del mercado de la darknet.

FIGURA 20. Actividad ilicita en paises de América Latina y el Caribe (julio de 2019 - junio de 2020)
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79 Chainalysis, The 2020 Geography of Cryptocurrency Report: Analysis of Geographic Trends in Cryptocurrency Adoption, Usage, and Regulation, septiembre 2020,
disponible para descargar en: https:/go.chainalysis.com/2020-geography-of-crypto-report.html

80 Chainalysis, The 2020 Geography of Cryptocurrency Report: Analysis of Geographic Trends in Cryptocurrency Adoption, Usage, and Regulation, septiembre
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Es comun que los proveedores y administradores de la
darknet estén lavando activos a través de servicios de
criptomonedas tales como servicios de mezclado (tumblers),
intercambios no regulados o corredores extrabursatiles

en Asia o Europa del Este. Estas transacciones se pueden
observar en la actividad de datos de la blockchain entre los

mercados de la darknet y paises individuales.8?

FIGURA 21. Participacién de la actividad de los proveedores del mercado de la darknet centrada en las drogas, por regién, 2020
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FIGURA 22. Valor de las criptomonedas recibidas en América Latina y el Caribe, por pais y moneda (julio de 2019 - junio de

2020)
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La mayoria de los paises de América Latina y
el Caribe aun no han actualizado su normativa
contra el lavado de activos y el financiamiento
del terrorismo (ALD/CFT) a la realidad de las
criptomonedas. Sin embargo, vale la pena
sefalar que México tiene una ley de tecnologia
financiera (fintech) de 2018 que regula las
instituciones de tecnologia financiera.3

Mercados descentralizados: ;el
futuro del trafico en linea de
drogas sintéticas?

Para los grupos criminales organizados, el
nuevo modelo descentralizado representado
por plataformas como OpenBazaar y Televend
puede ser una opcién atractiva frente a los
mercados de darknet mas tradicionales. Un
mercado descentralizado es un mercado (peer-
to-peer, P2P) que no necesita almacenamiento o
propiedad centralizados y que, en algunos casos,
no necesita navegadores TOR para accederlo.

OpenBazaar

OpenBazaar es un mercado en linea
descentralizado. Esto significa que no depende
de un servidor central. Ser un cliente P2P es lo
que le permite a compradores y vendedores
conectarse directamente sin necesidad de
que un tercero brinde servicios de alojamiento
(hosting) de datos o custodia/depdsito en
garantia (escrow). OpenBazaar, a diferencia de
los mercados de la darknet, no esta controlado
por un solo operador o grupo de operadores.
Es por esto que representa un mayor desafio
para las autoridades de aplicacién de la ley. Una
vez que los operadores de un mercado de la
darknet son identificados, es posible rastrear
y procesar a los responsables, concluyendo

FIGURA 23. Captura de pantalla de OpenBazaar
(4 de enero de 2021)

OpenBazaar @ @openbazaar - Jan 4

a § It is with heavy hearts that we announce that will be
decommissioning most of the infrastructure powering important parts of
OpenBazaar on January 15th. Our donation funds have been depleted
and OB1 will no longer be able to sustain covering those costs.

OpenBazaar @ @openbazaar - Jan 4

a § It is with heavy hearts that we announce that will be
decommissioning most of the infrastructure powering important parts of
OpenBazaar on January 15th. Our donation funds have been depleted
and OB1 will no longer be able to sustain covering those costs.

asi con el cierre del mercado. Sin embargo,
en los mercados descentralizados no hay un
operador sobre el cual enfocarse, sino usuarios
involucrados de manera aislada convirtiéndose
en objetivos de investigacion individual, lo que
dificulta de sobremanera el desmantelamiento
de las operaciones en que participan.8®

Esta plataforma esta ganando popularidad entre
los proveedores debido a que los mercados
tradicionales de la darknet estan siendo
cerrados (o son estafas de salida, exit scams).
A inicios de 2021, el equipo que desarrollé
OpenBazaar anuncié que eliminaria el soporte
técnico para su plataforma. La desactivacién
del motor de busqueda original obstaculizé
los esfuerzos por obtener informacién sobre
la venta de drogas sintéticas. Sin embargo,
fue posible recopilar informaciéon limitada
utilizando motores de bldsqueda alternativos.2¢

Televend

Televend es una plataforma basada en
Telegram que permite a los clientes pagar a los
proveedores directamente con bitcoin o monero,
evitando servicios de custodia o consignacion
potencialmente arriesgados, asi como posibles
estafas de salida (exit scams). Los proveedores
de la darknet lo utilizan para vender drogas y
otros productos ilicitos a través de chatbots
automatizados que operan con comunicaciones
cifradas. Los compradores acceden a un grupo
en Televend relevante para su regiéon y a los
productos que estan buscando, y a través de
un chatbot automatizado reciben una direccién
bitcoin autogenerada a la que envian el pago.
Una vez que se confirma el pago, se informa al
proveedor, se descifran las direcciones de los
clientes, se empaquetan las drogas y se envian
por correo. Al igual que con OpenBazaar, en
América Latina y el Caribe existen relativamente
pocos proveedores que utilizan esta plataforma;
no obstante, ha habido un aumento rapido
y reciente en el interés y la popularidad de
Televend, entre otras cosas porque su estructura
descentralizada la hace mas resistente a los
ataques tanto de agencias de cumplimiento de
la ley penal como de mercados rivales.®”

Las compras de drogas a través de Televend
son muy rapidas y a menudo solo demoran
uno o dos minutos. El servicio de compra esté

84 Alfredo Lazcano y Andrea Avedillo, Mexico: Fintech Laws and Regulations 2021, International Comparative Legal Guides (Global Legal Group, 2021), disponible en

https://iclg.com/practice-areas/fintech-laws-and-regulations/mexico

85 Siraj Raval, Chapter 4. OpenBazaar, Decentralized Applications (O'Reilly, 2021), disponible en https:/www.oreilly.com/library/view/decentralized-

applications/9781491924532/ch04.html

86 Web-IQ, extraccién y analisis de datos de inteligencia de la red oscura realizado en nombre de UNODC (2021).
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disponible las 24 horas del dia, los 7 dias de la semana,
ademas envia alertas automaticas a clientes y proveedores.
La accesibilidad es facil y el proceso es muy agil y sencillo
tanto para compradores como para vendedores. Este
servicio presenta una serie de desafios para las agencias
del orden publico, dado que los usuarios acceden a él

identificacion de suscriptor) en lugar de un namero
de teléfono al unirse a Telegram. Del mismo modo, los
usuarios pueden seleccionar un pais que no sea su pais de
residencia, lo cual dificulta o imposibilita que las agencias
de cumplimiento de la ley penal puedan determinar su
ubicacion.8&#290

a través de un servicio de alojamiento SIM (Mdédulo de

FIGURA 24. Ejemplos de canales de Televend en América Latina y el Caribe relacionados con las drogas
(encontrados en junio/julio de 2021)
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FIGURA 25. Ejemplo de un canal de Televend en donde se venden drogas sintéticas etiquetadas de México
(encontrado en agosto de 2021)
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Strong Black Tar Heroin from Mexico

Seller ==

Category: Opiods / Heroin

Feedback: 0% (0 0 0}

Methods: ) @

Prices: 1gram-390.00 3grams- $260.00 6 grams - $420.00

This is some very strong biack.... It puts people that have been using all of their lives, in the dirt....| have never did a
fent test on it, but from my experience, | dont think it has any in it.. It should be treated with caution when using. Nice
strong vinegary smell, and breaks softly Into pieces. Cartel Certified as always. Orders will always be over weight and
never under. Please do me a solid and leave some feedback once u receive, Im trying to build some frust and respect
on here. 5o every order/review is Important to me. Thanks again, and as always, enjoy! -Plug2Cartel "CC

S0, 10 be up front and 100 With you.... | am new 1o the market, (at least the on-line market), s0 PLEASE... help me get
my name out there a bit here in the baginning...you can lookout by leaving some feedback after gatting your order...
Im all about doing good business, and keeping my people happy. .. | will make sure you are completely happy with
everything. | just expect the same amount of respect to be shown back to me... So lets keep It civil, and enjoy these
amazing products

Suboxone (buprenorphine & naloxone) Bmg/2mg sublingual film. (Brand name)
Saller -

Category: Opieds / Buprenorphine

Feedback: 0% (0 0 Q)

Methods: ©) @

PriCes: 15tip-$20.00 5 Strips - $90.00 10 Strips - $160.00 25 Strips - $378.00

‘These are straight from the pharmacy and still fresh from the manufacture date. Theres only 25 avallable, and Im not
certain if | will be getting more once these are gone. Thanks for stopping by, and enjoy!

A Strong, HQ Methamphetamine, never been stepped on. Cartel Certified!
" Selie: ==
Category. Stmulants / Meth

Feedback: 0% (0 0 0)
Methods: @) &

Prices: (38 00 7 00 28 grams - $800.00 1 gram - $40.00

Straight from the cook 1o my hands.....As pure and clean as youll find it! Strong, racey, but clean dope...exira large
shards, smokes and tastes clean afl The shooters tell me it has long legs on the slam... basically some primo shit..
especially compared to everything eise | see going around...

S0, 10 be up front and 100 with you.... | am new 10 the market, (at least the on-line market), so PLEASE... help me get
my name out there a bit here in the beginning...you can lookout by leaving some feedback after getting your order...
Im all about doing good businass, and keeping my people happy... | will make sure you are completely happy with
everything. | just expect the same amount of raspect to be shown back to me... So lets keep It civil, and enjoy these
amazing products.

Orders will ALWAYS be over-welght, never short or under... | would like 1o gain a positive and respected reputation on
here, 5o for the first few weeks, | will do my customers a 1-up on every order and make sure to include a heavy, extra
dose on every bag that goes out... Just please return the favor by showing love in your feedbacks...

The same region that | get this meth from, | also get black tar heroin from as well.... So | will be posting that listing next,
and | can promise you, that just like the quality of the meth, the heroin is on the same lavel! | see Iife-time users do
same of this black, and nod out in their laps after the second hit! Its strong af, and as such, your respansibility as a user
must be wise enough to know how much to use....especially the slammers! So look out for my next listing coming soon!
Hapetully we can all become great business partners and enjoy the fruits of the labor! Much love and respect,
PlugaGartel "CC

88 Charlie Clemoes, Darknet markets are bringing more kinds of drugs to many more places than ever before, FA Quicknotes (Failed Architecture, febrero de 2021), disponible en https:/
failedarchitecture.com/darknet-markets-have-brought-more-kinds-of-drugs-to-more-places-than-ever-before/

89 Dark.Link, Televend—a new way to shop on the dark web (2020), disponible en https:/dark.link/2020/10/20/televend-dark-net-telegram-store-changes-the-game/

90 Vincent Figueras, What is Televend on Telegram? Robot drug dealer sells narcotics for Bitcoin, International Business Times, 14 de octubre de 2020, disponible en https:/www.ibtimes.com/what-
televend-telegram-robot-drug-dealer-sells-narcotics-bitcoin-3061935
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Conclusion

Este informe sugiere que existen sélidos
indicios de una creciente presencia de trafico
en linea de drogas sintéticas en América Latina
y el Caribe. Si bien es poco probable que
esta tendencia lleve a que el trafico en linea
supere a los métodos tradicionales (fisicos)
mas establecidos, si es lo suficientemente
importante como para merecer inmediata
atencién y acciones. Los grupos criminales
organizados de caracter transnacional se han
adaptado a la era digital y estdn tomando
medidas para garantizar que su modelo
comercial evolucione de tal manera que
puedan enfrentar los desafios emergentes,
continuar siendo competitivos, maximizar
sus ganancias y fortalecer sus estrategias de
ocultamiento para evitar ser detectados. El
COVID-19 y el consiguiente fortalecimiento
de la comunicacion y el comercio en linea han
acelerado alin méas este proceso.

Las drogas sintéticas se anuncian y venden
a través de plataformas de redes sociales y
mercados de la darknet, asi como a través
de aplicaciones de mensajeria y de citas.
Se observa que el tréfico en linea se esta
utilizando para minimizar riesgos de deteccion
e impedimentos geograficos, asi como para
creary llegar a una base de clientes mas amplia.
Las plataformas en linea desempefian un papel
clave durante todo el proceso del trafico ilicito,
desde la produccién y venta hasta el pago y
entrega. La mensajeria cifrada, ya sea basada
en aplicaciones o en foros de la darknet, se
ha convertido en el método de comunicacién
preferido por los narcotraficantes.

Las criptomonedas son la forma de pago
preferida en el trafico en linea. El anonimato
asociado con el uso de criptomonedas
y el cifrado sélido que se observa en las
aplicaciones de mensajeria y la darknet
complican las investigaciones. Esto frustrara
cada vez mas los esfuerzos de las agencias
de cumplimiento de la ley penal en el anélisis
y abordaje del trafico en linea de drogas.
Las comunidades mas vulnerables correran
mayor riesgo, los flujos ilicitos de activos se
dispararan y, en muchos casos, la capacidad de
investigacion resultara insuficiente a medida
que los delincuentes involucrados en el trafico
en linea de drogas se vuelvan cada vez mas
sofisticados en evitar ser detectados.

Si bien es dificil predecir cémo afectara esto a
la dindmica tradicional del narcotrafico, existen
indicios claros de que el trafico ilicito de drogas
en linea estd en tendencia ascendente y que
requiere atencidon inmediata y concertada
al mas alto nivel. Es vital que los paises
reconozcan la amenaza y estén preparados
para invertir los recursos necesarios a fin
de responder de manera proporcional, legal,
responsable y necesaria. Es esencial que los
paises de América Latina y el Caribe aborden
las implicaciones generales politicas y en
el desarrollo de politicas publicas, asi como
que fortalezcan su capacidad y habilidad en
investigacion, identificacion y enjuiciamiento
criminal de los involucrados en el trafico en
linea de drogas.

Este informe dibuja una imagen panoramica
de la amenaza. No pretende ser exhaustivo,
sino mas bien proporcionar datos clave en
torno a evoluciones importantes relativas al
trafico de drogas sintéticas, resaltando algunas
tendencias alarmantes que ameritan atenciéon
urgente. Representa un llamado a la accién,
reflejando debates desarrollados en foros
de la Comision de Estupefacientes (como
HONLEA)®* y la Comision de Prevencion del
Delito y Justicia Penal.

Los desafios son innumerables y seguiran
evolucionando rdpidamente. Tanto los
narcotraficantes como aquellos que buscan
desmantelar sus operaciones estan obligados
a buscar nuevas formas de obtener ventaja.
Los Estados deben estar preparados para
abordar estos desafios que son cada vez
mas complejos y se encuentran en constante
cambio, comprometiéndose a invertir en
la adaptaciéon y mejoramiento continuo de
areas como la recopilacién de inteligencia,
formulacion de politicas publicas, investigacion
y persecucion penal.

El modelo criminal de negocio utilizado
por los grupos criminales organizados y
otros narcotraficantes ha evolucionado.
No obstante, sigue unido a la necesidad
de trasladar un producto a lo largo de la
cadena de suministro desde la fuente hasta
el consumidor y recibir un pago a cambio.
Aunque los avances tecnoldgicos han facilitado
la automatizacién y el anonimato, los seres

91 HONLEA se refiere al foro de la reunion de jefes de agencias antinarcoticos (Head of National Drug Enforcement Agencies, HONLEA)



humanos siguen estando en el centro de la actividad
delictiva. Siempre que haya humanos involucrados,
eventualmente se cometeran errores. Estos pasos en
falso también brindaran a las autoridades encargadas
del cumplimiento de la ley penal oportunidades para
investigar, recopilar evidencia, detectar actividad
delictiva, detener a sus perpetradores y enjuiciarlos.
Un sistema de justicia robusto y transparente asegurara
que aquellos que sean declarados culpables cumplan
su pena y aquellos que sean inocentes sean puestos
en libertad.

UNODC mantiene su compromiso de apoyar a los
paises de América Latina y el Caribe en su esfuerzo
vital de proteger a su poblacién de los dafos causados
por el trafico de drogas sintéticas.
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Glosario*

Término Definicion

Navegaciéon anonima
enlared

La navegacion anénima en la red le permite al usuario visitar sitios
web sin que se recopile informacién sobre qué sitios ha visitado.
Los servicios que brindan anonimato desactivan las ventanas
emergentes y las cookies y ocultan la direccién de Protocolo

de Internet (IP) del visitante. Estos servicios suelen utilizar un
servidor proxy para procesar cada solicitud del Protocolo de
Transferencia de Hipertexto (HTTP). Cuando el usuario solicita
una pagina web haciendo clic en un hipervinculo o escribiendo un
localizador de recursos uniforme (URL) en el navegador, el servicio
recupera y muestra la informacion utilizando su propio servidor. El
servidor remoto (en donde reside la pagina web solicitada), recibe
informacién sobre el servicio de navegacién anénima en la red en
lugar de la informacion del usuario.

Fuente:
Law Web, Unique legal database, disponible en https:/www.lawweb.
in/2012/10/use-of-annonymizer-for-better-privacy.html

Ancho de banda

El ancho de banda es el volumen maximo de datos que se pueden
transmitir a través de una conexién a Internet en un periodo de
tiempo especifico; a menudo se mide en megabits por segundo
(Mbps). El ancho de banda internacional refleja la velocidad maxima
de transmision de datos de un pais al resto del mundo; es la
capacidad combinada de todas las lineas de datos internacionales
de un pais que se extiende fuera de ese pais.

Fuente:

Unidn Internacional de Telecomunicaciones, “Ancho de banda
internacional”, definicion de la presentacion de diapositivas (Diapositive 1),
disponible en https:/www.itu.int/ITU-D/finance/work-cost-tariffs/events/
tariff-seminars/Maputo-09/pdf/session2-Abosse-Internat_Bandwidth-en.
pdf

Clearnet

La clearnet es la Internet “normal” de acceso publico, la World
Wide Web tradicional, en donde se pueden encontrar fuentes

de informacién mediante técnicas de blusqueda de sistemas

de nombres de dominio (DNS) y rastreo de enlaces. La clearnet
comprende sitios web convencionales indexados por motores de
busqueda conocidos como Google, Bing y Yahoo. Es la Internet no
cifrada, no oscura y sin TOR.

Fuente:

Observatorio Europeo de las Drogas y las Toxicomanias y EUROPOL,
Drugs and the Darknet: Perspectives for Enforcement, Research and
Policy (Luxemburgo, 2017), disponible en https:/www.emcdda.europa.eu/
system/files/publications/6585/TD0417834ENN.pdf
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Término Definicion

Criptomonedas

Las criptomonedas son tokens electrénicos generados por redes de computadoras
para reemplazar las monedas tradicionales. Los tokens electrénicos en moneda
digital tienen un valor basado en el intercambio de monedas y productos basicos
convencionales por los tokens a través de intercambios especiales de Internet como
BitPay. Estos intercambios funcionan de manera similar a PayPal, pero no estan
asociados con esa empresa.

Fuentes:

Kaspersky, What is Bitcoin?, Disponible en https:/www.kaspersky.com/resource-center/
definitions/what-is-bitcoin; y el Observatorio Europeo de las Drogas y las Toxicomanias
y EUROPOL, Drugs and the Darknet: Perspectives for Enforcement, Research and

Policy (Luxemburgo, 2017), disponible en https:/www.emcdda.europa.eu/system/files/
publications/6585/TD0417834ENN.pdf

Servicio de mezclado/
tumbler de
criptomonedas

Un tumbler o servicio de mezclado de criptomonedas es un servicio que se ofrece para
mezclar fondos de criptomonedas potencialmente identificables o “contaminados”, con
otros, para ocultar el camino a la fuente original de los fondos y hacerlos mas dificiles
o imposibles de rastrear.

Fuente:

EUROPOL, Multi-million euro cryptocurrency laundering service Bestmixer.io taken down,
comunicado de prensa, 22 de mayo de 2019, disponible en https:/www.europol.europa.eu/
newsroom/news/multi-million-euro-cryptocurrency-laundering-service-bestmixerio-taken-
down

Red oscura (dark web)
y darknet

La red oscura es una parte relativamente encubierta de la World Wide Web que no esta
indexada por los motores de busqueda estandar y a la cual inicamente solo se puede
acceder mediante software especializado, como el navegador TOR. La darknet es una
red construida sobre Internet que ha sido disefiada especificamente para el anonimato
y estd oculta a propésito. A diferencia de la Internet profunda, solo se puede acceder a
la darknet mediante el uso de herramientas y software especiales: navegadores y otros
protocolos mas alla de los enlaces directos y las credenciales.

Fuentes:

International Anti Crime Academy, Dark web dictionary, IACA Dark web Investigation Support,
disponible en https:/iaca-darkweb-tools.com/dictionary/; y Observatorio Europeo de las Drogas
y las Toxicomanias y EUROPOL, Drugs and the Darknet: Perspectives for Enforcement, Research
and Policy (Luxemburgo, 2017), disponible en https:/www.emcdda.europa.eu/system/files/
publications/6585/TD0417834ENN.pdf

Internet profunda

La Internet profunda o deep web comprende partes de Internet que no estan
indexadas ni son completamente accesibles a través de motores de busqueda estandar
como Yahoo y Google. Incluye contenido tanto licito como ilicito. La Internet profunda
abarca contenido de la intranet, informacién bancaria y sitios de membresia; las bases
de datos y bibliotecas de los paises contienen grandes cantidades de datos de la
internet profunda. Sin embargo, también incluye sitios web oscuros. La Unica forma de
acceder a la Internet profunda es realizando una busqueda dentro de un sitio web en
particular.

Fuentes:

International Anti Crime Academy, Dark web dictionary, IACA Dark web Investigation Support,
disponible en https://iaca-darkweb-tools.com/dictionary/; y Observatorio Europeo de las Drogas
y las Toxicomanias y EUROPOL, Drugs and the Darknet: Perspectives for Enforcement, Research
and Policy (Luxemburgo, 2017), disponible en https:/www.emcdda.europa.eu/system/files/
publications/6585/TD0417834ENN.pdf
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Término Definicion

Sitios web de
comercio electrénico

Los sitios web de comercio electrénico (o e-commerce) son sitios
de Internet a través de los cuales se compran y venden bienes y
servicios.

Técnicas de cifrado y
anonimizacion

Los datos se pueden convertir a un formato irreconocible o
“cifrado”, a menudo para proteger informacién confidencial,
incluyendo archivos, dispositivos de almacenamiento y
transferencias de datos, de modo que solamente las partes
autorizadas puedan verlos.

Fuente:

Observatorio Europeo de las Drogas y las Toxicomanias y EUROPOL,
Drugs and the Darknet: Perspectives for Enforcement, Research and
Policy (Luxemburgo, 2017), disponible en https:/www.emcdda.europa.eu/
system/files/publications/6585/TD0417834ENN.pdf

Direccion IP

Una direccion IP es la direccién electrénica de un dispositivo
conectado en una red IP o una red de protocolo de control de
transmision/protocolo de Internet (TCP/IP); este es el estandar
mundial tanto a nivel interno como en la Internet. A cada
computadora, portatil, servidor, escaner, impresora, médem,
enrutador, teléfono inteligente, tableta y televisor inteligente; se le
asigna una direccién IP, y cada paquete IP que atraviesa una red IP
contiene una direccién IP de origen y una direccién IP de destino.

Fuente:
PCMag, “IP address”, PCMag Encyclopedia, disponible en https:/www.
pcmag.com/encyclopedia/term/ip-address

Claves de licencia

Una clave de licencia es una cadena de datos que verifica el acceso
autorizado al producto de software. Este tipo de seguridad ayuda
a prevenir la pirateria de software y brinda a las organizaciones
la capacidad de proteger su software en contra de la copia o uso
compartido no autorizado por parte de usuarios sin licencia.

Fuente:
Techopedia, License key, Ultima actualizacién el 5 de septiembre de 2018,
disponible en https:/www.techopedia.com/definition/26227/license-key

Opiaceos

Los opiaceos constituyen un subconjunto de los opioides y
comprenden varios productos naturales derivados de la planta
de amapola real o adormidera, incluyendo el opio, la morfinay la
heroina.

Fuente:

UNODOC, Terminologia e informacién sobre drogas, 3% ed. (Publicacién de
las Naciones Unidas, nimero de venta: 5.16.X1.8), disponible en https:/
www.unodc.org/documents/scientific/ Terminology_and_Information_on_
Drugs_S_3rd_Edition.pdf
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Término Definicion

Opioides

El término opioide es el genérico para referirse tanto a los opidceos como a sus
analogos totalmente sintéticos o semi sintéticos (principalmente opioides recetados
o farmacéuticos) y compuestos que se adhieren a los receptores de opioides en el
cuerpo.

Fuente:

UNODOC, Terminologia e informacion sobre drogas, 3% ed. (Publicacién de las Naciones Unidas,
ndmero de venta: S.16.X1.8), disponible en https:/www.unodc.org/documents/scientific/
Terminology_and_Information_on_Drugs_S_3rd_Edition.pdf

Monedas privadas

Las monedas privadas (privacy coins) son criptomonedas Unicas que permiten al
usuario mantener un anonimato total al realizar transacciones de cadena de bloques
o blockchain. La identidad de los usuarios y el origen de sus transacciones estan
completamente protegidos. Estas monedas permiten a los remitentes y destinatarios
permanecer en el anonimato con diferentes niveles de privacidad, incluidas las
direcciones de billetera ocultas y los saldos de transacciones. Con las monedas de
privacidad, los pagos siguen siendo privados.

Fuentes:

ShapeShift, What are privacy coins?, Sitio web de Medium.com, 28 de febrero de 2020,
disponible en https:/medium.com/shapeshift-stories/what-are-privacy-coins-6df8622ebf76;y
Decryptionary, Privacy coin, disponible en https://decryptionary.com/dictionary/privacy-coin/

Listas de
clasificacion

Las listas de clasificacion de los tratados de fiscalizacion internacional de drogas se
establecieron para clasificar las medidas de fiscalizacién aplicables internacionalmente,
a fin de garantizar la disponibilidad de determinadas sustancias para fines médicos y
cientificos y evitarian su desvio hacia canales ilicitos. Las clasificaciones se basan en

la Convencién Unica de 1961 sobre Estupefacientes, modificada por el Protocolo de
1972,y el Convenio sobre Sustancias Sicotrépicas de 1971.

Fuente:

UNODOC, Terminologia e informacion sobre drogas, 3% ed. (Publicacién de las Naciones Unidas,
ndmero de venta: S.16.X1.8), disponible en https:/www.unodc.org/documents/scientific/
Terminology_and_Information_on_Drugs_S_3rd_Edition.pdf

Drogas sintéticas

Las drogas sintéticas son sustancias intoxicantes que se fabrican para ser
quimicamente similares a las drogas organicas. Existen varios tipos y categorias

de drogas sintéticas, pero las dos clases principales de estas drogas son los
cannabinoides, que son quimicamente similares a la marihuana, y las catinonas, que
son quimicamente similares a las anfetaminas.

Fuente:

UNODOC, Terminologia e informacion sobre drogas, 3% ed. (Publicacién de las Naciones Unidas,
ndmero de venta: S.16.X1.8), disponible en https:/www.unodc.org/documents/scientific/
Terminology_and_Information_on_Drugs_S_3rd_Edition.pdf

Opioides
sintéticos

Los opioides sintéticos son todos opioides que no se derivan de la amapola real o
adormidera ni de otras plantas, sino que se sintetizan en un laboratorio y actian en
el cerebro con el mismo objetivo que los opioides naturales: para producir efectos
analgésicos.

Fuente:

UNODC, Terminologia e informacion sobre drogas, 3% ed. (Publicacién de las Naciones Unidas,
numero de venta: S.16.X1.8), disponible en https:/www.unodc.org/documents/scientific/
Terminology_and_Information_on_Drugs_S_3rd_Edition.pdf
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Término Definicion

TOR

The Onion Router (TOR) es un proyecto de cédigo abierto que ofrece
a sus usuarios un software que permite acceder a los recursos de
Internet de forma anénima mediante la retransmisién del trafico

a través de las computadoras de otros usuarios de TOR. Este
navegador web gratuito esta disefiado para la navegacién vy el
alojamiento web anénimos y es la herramienta mas utilizada para
acceder y navegar por la darknet.

Fuentes:

Microsoft, Informe de inteligencia de seguridad de Microsoft, vol. 18
(Redmond, Washington, 2015), disponible en https:/www.microsoft.com/
en-us/download/details.aspx?id=46928; y el Observatorio Europeo de las
Drogas y las Toxicomanias y Europol, Drugs and the Darknet: Perspectives
for Enforcement, Research and Policy (Luxemburgo, 2017), disponible

en https:/www.emcdda.europa.eu/system/files/publications/6585/
TD0417834ENN.pdf

Rastreo web

Un rastreador web (web crawler), arafia (spider), robot arafia
(spiderbot) o robot de motor de busqueda (search engine bot)
descarga e indexa el contenido de sitios web en Internet. El
objetivo de un bot de este tipo es aprender de qué se tratan (casi)
todas las paginas web para que la informacién se pueda recuperar
cuando sea necesario. Los bots se denominan “rastreadores web”
porque rastrear (crawling) es el término técnico para acceder
automaticamente a un sitio web y obtener datos a través de un
programa de software.

Fuente:
Cloudflare, What is a web crawler? How web spiders work, disponible en
https:/www.cloudflare.com/learning/bots/what-is-a-web-crawler/

Raspado web

El raspado web (web scraping) es el proceso de recopilar grandes
conjuntos de datos de sitios web y almacenar el contenido en una
base de datos en una computadora o servidor local.

Fuente:

Observatorio Europeo de las Drogas y las Toxicomanias y EUROPOL,
Drugs and the Darknet: Perspectives for Enforcement, Research and
Policy (Luxemburgo, 2017), disponible en https:/www.emcdda.europa.eu/
system/files/publications/6585/TD0417834ENN.pdf

*Definiciones extraidas y/o parafraseadas de las fuentes enumeradas.
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UNODC Recursos para el
Fortalecimiento de Capacidades

Capacitaciones

Investigacion en ciberdelito; Investigaciones en la web oscura; Inteligencia de Fuentes Abiertas; Andlisis Forense
Digital; Criptomonedas; Investigaciones en ciberdelito, aspectos legales y debido proceso; Abuso y explotacion
sexual infantil en linea, Ransomware, etc.

Mentorias

Investigaciones en ciberdelito y Anélisis Forense Digital.

Estudios y Reportes

Darknet, Cybercrime Threats to Southeast Asia
Disponible: https://www.unodc.org/roseap//en/2021/02/darknet-cybercrime-southeast-asia/story.html

Compendio de Ciberdelincuencia Organizada
Disponible: https://sherloc.unodc.org/cld/en/st/resources/publications/Digest-of-Cyber-Organized-Crime

CIBERCRIMEN Y COVID19: Riesgos y Respuestas
Disponible: https://www.unodc.org/documents/Advocacy-Section/UNODC_-_CYBERCRIME_AND_COVID19_-_
Risks_and_Responses_v1.2_-_14-04-2020_-_CMLS-COVID19-CYBER1_-_UNCLASSIFIED_BRANDED.pdf

Otros Recursos

Kit de Herramientas de la ONU sobre Drogas Sintéticas
Disponible: https://syntheticdrugs.unodc.org/syntheticdrugs/en/toolkit.html

Moédulos Universitarios sobre Ciberdelito
Disponible: https://www.unodc.org/e4j/en/tertiary/cybercrime.html

Curso en Linea sobre criptomonedas (disponible a peticidn)
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https://www.unodc.org/documents/Advocacy-Section/UNODC_-_CYBERCRIME_AND_COVID19_-_Risks_and_Responses_v1.2_-_14-04-2020_-_CMLS-COVID19-CYBER1_-_UNCLASSIFIED_BRANDED.pdf
https://www.unodc.org/documents/Advocacy-Section/UNODC_-_CYBERCRIME_AND_COVID19_-_Risks_and_Responses_v1.2_-_14-04-2020_-_CMLS-COVID19-CYBER1_-_UNCLASSIFIED_BRANDED.pdf
https://syntheticdrugs.unodc.org/syntheticdrugs/en/toolkit.html
https://www.unodc.org/e4j/en/tertiary/cybercrime.html
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